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COMPARTIENDO (VISIONES DE) SEGURIDAD

Esta obra, editada online y de acceso libre a través de la pagina web www.adesyd.es, ofrece una
coleccion coherente de trabajos elaborados de acuerdo a los conceptos mas actuales de cuantos
estan vigentes en los estudios sobre seguridad y defensa. Pone al lector en contacto con un
contexto complejo del que se podra conocer lo mas relevante y debatido en las areas de

seguridad nacional, seguridad internacional, seguridad publica y seguridad privada.

A lo largo de casi de trescientas paginas se construye una perspectiva completa de las

preocupaciones e intereses para la seguridad de Espaia.

Todo su contenido esta inspirado por el principio de que “compartiendo visiones de seguridad”

se cimientan propuestas y proyectos de futuro.

Junto a su utilidad para especialistas e interesados en cuestiones de seguridad y defensa, este
libro es, ademas, un instrumento eficaz para comprender muchos de los procesos y

acontecimientos que se desarrollan ante nosotros a nivel nacional e internacional.

“Compartiendo (visiones de) Seguridad” compendia las ponencias escritas presentadas el 11 de
diciembre de 2019 en Madrid durante el “VI Congreso ADESyD de Seguridad”. En esta edicion

se ha trabajado para darles cohesidn y significado en forma de conclusiones rigurosas.

COMITE ORGANIZADOR DEL “VI CONGRESO ADESyD”
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PALABRAS DE BIENVENIDA Y PRESENTACION VI CONGRESO ADESyD
Dra. Maria Angustias Caracuel Raya

Presidenta de ADESyD y Directora de SWIIS

Estimados D. Jesus Alonso, General de Ejército D. Félix Sanz Roldan, Dr. José Diaz Toribio, Sras.

y Sres., amigos todos, ibienvenidos y muchas gracias por su presencia en este Acto!

Me gustaria comenzar mis palabras con el agradecimiento a ISDEFE y a todo su equipo, iipor
esta relacion tan fluida que ya se consolida!! En especial, a Maria Jesus Olmedo, Natalia

Garcillan, al equipo de seguridad, de sonido... a todos.

Permitanme iniciar esta intervencion resaltando la celebraciéon de numerosas conmemoraciones

en estos ultimos dias, como son:

- El 302 Aniversario de la participaciéon de Espafia en misiones de paz, en las que han

participado 177.000 hombres y mujeres en 83 operaciones y en todos los continentes.

- El 302 Aniversario de la Convencion de los Derechos del Nifio. Como sefialaba el Plan de
Accién de la Cumbre Mundial a favor de la Infancia, de 30 de septiembre de 1990, “... no hay
causa que merezca mas alta prioridad que la proteccion y el desarrollo del nifio, de quien
dependen la supervivencia, la estabilidad y el progreso de todas las naciones y, de hecho, de la

civilizacion humana".

- El 409 aniversario de la participacion de la mujer en la Policia Nacional y el afio pasado

celebramos su incorporacién a las Fuerzas Armadas y a la Guardia Civil.

- El 412 Aniversario de la Constitucidn Espafiola, cuyo Predmbulo sefala la voluntad de la
Nacidn espafiola de contribuir al fortalecimiento de unas relaciones pacificas y de eficaz

cooperacion entre todos los pueblos de la Tierra.

- El 702 Aniversario de la OTAN, celebrado en el encuentro de lideres en Londres, a
principios de este mes, y que ha dado como resultado la invitacion al Secretario General de la
Alianza a iniciar un nuevo proceso de reflexion para reforzar la dimensién politica de la OTAN,
incluyendo las consultas, y presentarlo al Consejo del Atlantico Norte a nivel de Ministros de

Asuntos Exteriores.

- El 7192 Aniversario de la Declaracidn de los Derechos Humanos, que celebramos ayer, y

gue se sigue fundamentando en unos criterios de libertad, igualdad, justicia y dignidad, y en
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unas aspiraciones de paz universal, que deben inspirar la evolucidn del ordenamiento juridico
de todos los Estados para respetarlos y protegerlos, especialmente frente a los riesgos y

amenazas a la seguridad de un mundo globalizado.

- Y hoy celebramos el VI Congreso Congreso ADESyD “Compartiendo (visiones de)
Seguridad”, con el que cerramos las actividades de ADESyD este afio y en el que compartiremos

ideas y reflexiones sobre todas estas grandes cuestiones y sus implicaciones para Espaia.

Hace solamente unos dias, nuestra Asociacién y Spanish Women in International Security (SWIIS)
organizamos un acto en el Congreso de los Diputados, dedicado a las “Mujeres en Seguridad y
Defensa, avanzando juntos por la paz, la seguridad y la igualdad de género”, donde se expuso

muy claramente la importancia de tener referentes en este campo.

Pues bien, en este Congreso contamos con otros referentes: dos destacadas personalidades en
la Inauguracién y en la Clausura —D. Félix Sanz Roldan y D. Gustavo Sudrez Pertierra- y unos
soci@s, que se han desplazado de distintas regiones de Espaiia, e incluso desde el extranjero,

para estar hoy con nosotros.

Todos ellos representan lo mejor de nuestra Asociaciéon: ilos valores y los objetivos que
compartimos! Se trata de profesionales de numerosas disciplinas: académicos, diplomaticos,
abogados, periodistas, politicos, militares, guardias civiles, policia nacional, policia local,
ingenieros, directores de seguridad, empresarios, funcionarios..., que personifican el enfoque
intergeneracional, integral, inclusivo y transversal con el que tratamos de abordar todos los

asuntos relacionados con la paz, la seguridad y nuestra defensa.

Particularmente, tengo el honor de presentar a una persona que todos conocen, pero que para
mi representa lo mejor de nuestra sociedad por reunir tres grandes cualidades: es un soldado
de Espafia, un servidor publico y un ciudadano comprometido con la Paz, la Seguridad y la

Defensa: el General de Ejército D. Félix Sanz Roldan.

1. Es un soldado de Espafia, de la XXI Promocién de la Academia General Militar, que ha
seguido al pie de la letra en su larga trayectoria profesional el bonito himno de Artilleria:
“Artilleros, Artilleros, marchemos siempre unidos, siempre unidos, de la Patria, de la Patria, de

la Patria su nombre engrandecer”.

Sus primeros destinos fueron en el Aailn (Sahara), en el Regimiento de Artilleria Lanzacohetes
en Astorga (Ledn) y en el grupo de Misiles Superficie-Aire ("Hawk") en San Roque (Cadiz). Tras

su ascenso a capitan, fue destinado al Regimiento de Artilleria de Campafia n2 11 en Vicalvaro,
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al Estado Mayor de la Brigada Acorazada Xll en El Goloso y al Estado Mayor Combinado Hispano-

Norteamericano, todos ellos en Madrid.

Ha tenido destinos internacionales en la Agregaduria de Defensa de Espafia en Washington DC
(EEUU) y ante el mando supremo de la OTAN en Europa, SACEUR, en Mons (Bélgica).
Posteriormente, participd en el equipo que elabord los Acuerdos de Coordinacién entre Espafia
y la Alianza Atldntica, cuando nuestro pais aln no pertenecia a su estructura militar integrada,

y que finalmente logré en 1999.

2. Ha sido un excepcional servidor publico con verdadero sentido de Estado, que ha llegado

a lo mas alto en la Administracion militar y civil al servicio de Espania.

Tuve la suerte de conocerle mas cuando colaboramos juntos en un Cuaderno de Estrategia del
Instituto Espafiol de Estudios Estratégicos en 1999, titulado “Hacia un nuevo orden de seguridad
en Europa”. Ya entonces, el Gral. Sanz nos hablaba de la importancia de aprovechar las sinergias
entre las organizaciones internacionales para la prevencion de conflictos, gestion de crisis y la

reconstruccion posconflicto.

Como General de Brigada, fue Subdirector General de Planes y Relaciones Internacionales de la
Direccién General de Politica de Defensa (DIGENPOL) y fue parte muy activa en la apertura de
relaciones bilaterales en materia de defensa entre el Reino de Espafia y mas de una veintena de

paises de Europa del Este, el Magreb e Iberoamérica.

Posteriormente, ascendid a Director General de Politica de Defensa como General de Divisidon y
Teniente General, hasta alcanzar el empleo de General de Ejército como JEMAD (2004-2008).
Durante esta etapa, se aprobd la Directiva de Defensa Nacional (2004) —la primera que firmo el
Presidente del Gobierno en La Moncloa ante una nutrida representacién de miembros de las
FAS, Guardia Civil y personal civil del MINISDEF- la Ley Orgdnica de Defensa Nacional (2005) y la
Ley de Tropa y Marineria (2006). Asimismo, se cred en esta etapa la Unidad Militar de

Emergencias (UME) y el Centro de Inteligencia de las Fuerzas Armadas (CIFAS).

En 2008 fue nombrado asesor del Gobierno de D. José Luis Rodriguez Zapatero para la
presidencia espaiiola de la UE (en 2010) en asuntos relacionados con la Defensa. Y desde 2009

hasta este mismo afio ha sido Director del CNI.

Sin duda, a lo largo de su vida profesional ha vivido desafios muy importantes y relevantes;
algunos nos han afectado a todos como ciudadanos, especialmente a las victimas del terrorismo,
de todos los empleos y escalas, servidores publicos y civiles, a quienes siempre recordamos en

nuestros actos.



ADESyD “COMPARTIENDO (VISIONES DE) SEGURIDAD” VOL 62. Diciembre 2020

3. Finalmente, resaltaria que es un ciudadano comprometido con nuestra sociedad. Hijo
de Guardia Civil, y de Uclés, Cuenca, cuya patrona es la Virgen de las Angustias, como él mismo
me recordaba en mas de una ocasion. Es Doctor Honoris Causa por diversas Universidades y
recientemente fue elegido presidente del Consejo Social de la Universidad de Castilla La
Mancha, por lo que le damos nuestra mas sincera enhorabuena. Ha recibido numerosas

condecoraciones nacionales e internacionales y reconocimientos a su labor.

Por nuestra parte, le estamos muy agradecidos que nos atendiera en el CNI nada mas nacer
ADESyD. Y les voy a dar un dato. Fuimos reconocidos oficialmente como Asociacidn por el
Ministerio del Interior el 20 de septiembre de 2011 y el dia 26 de ese mismo mes el Gral. Sanz
nos recibié en su despacho para interesarse por nuestra iniciativa, valorando la posibilidad de
formar parte de nuestro Consejo de Honor con una cldusula, que por supuesto incluimos en
nuestra relacion de miembros: “La efectividad de su designacién queda diferida al momento que

IM

deje de ejercer como Secretario de Estado Director del CN

Hoy, esta aqui con nosotros y gracias a su interés en nuestra iniciativa, podemos afirmar que ya
hemos firmado siete adendas al Convenio de colaboracidn entre el CNI y ADESyD, suscrito el 15
de octubre de 2012. Ello no hubiera sido posible sin la estupenda labor del personal del Area de

Cultura de Inteligencia de este Centro.

En resumen, el Gral. Sanz es un hombre de Estado que ha desarrollado una labor encomiable,
callada y prudente en todos los campos de la seguridad, la defensa y la inteligencia.
Seguramente ha sido la Unica persona de mas alto nivel - y con mayor sencillez humana- que ha
trabajado con tres presidentes de Gobierno de dos partidos diferentes —José Luis Rodriguez
Zapatero (2009-2011), Mariano Rajoy (2011-2018) y Pedro Sanchez (2018-2019) y con dos Jefes
de Estado; autoridad que ostenta el mando supremo de las Fuerzas Armadas: el Rey Emérito D.

Juan Carlos |y D. Felipe VI.
Por todo ello, el Gral. Sanz es nuestro referente, como profesional y como persona.
Mis palabras finales solo pueden ser de agradecimiento.

- A su presencia, por estar aqui con nosotros. Gracias por su contribucion a la seguridad,
al progreso y al bienestar de Espafia, y por su trato siempre afable, humano y representativo de

lo mejor de nuestra sociedad.

- Al equipo organizador de ADESyD, en particular al Dr. José Diaz Toribio, verdadero alma
de todos los Congresos y de sus Actas, que publicamos y presentamos anualmente, como

esperamos hacer el afio préximo. También a Elvira Sdnchez Mateos, Montserrat Ferrero, Alfredo

10
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Crespo y David Hernandez por su capacidad de reaccién en los ultimos momentos de la

organizacién de este Congreso.

- A todos nuestros ponentes que nos acompafian por representar lo mejor de nuestros
valores: la generosidad, el altruismo, el compromiso y, sobre todo, la voluntad de sacar esta

iniciativa adelante un afio mas... jjY no es facil!!

- A las entidades que nos apoyan, como DASTAE Abogados, y las que colaboran: ISDEFE,

el Departamento de Seguridad Nacional, el CNI y Cuadernos de Seguridad.
- Y a Vds. por su presencia y la excelente acogida a esta iniciativa.

Sigamos construyendo entre todos ADESyD, siempre unidos —como reza el himno de nuestra
Artilleria- bajo un mismo lema: “Si quieres paz y seguridad, defiéndelas”. “Si vis pacem et

securitatem, defende”
Como siempre, les invitamos a utilizar la etiqueta #VICADESyD. ii#JuntosSumamos!!

Isdefe, 11 de diciembre de 2019

11
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COMPRENDER EL PASADO, AFRONTAR EL PRESENTE Y LUCHAR POR EL FUTURO

Dr. JOSE DIAZ TORIBIO

Coordinador General CONGRESO ADESyD

Desde la celebracién del VI CONGRESO ADESyD, el 11 de diciembre de 2019, nuestro pais, como
el resto del mundo, ha afrontado la mayor emergencia sanitaria en décadas con amplias
repercusiones en nuestra seguridad. Cuando se publiquen estas palabras (noviembre de 2020)
aun estaremos sufriendo las consecuencias de la crisis de la COVID-19. Todo apunta a que el
numero de afectados superara a los de la gripe asiatica de 1957-1958 y la epidemia de 1968. Su
impacto global sobre la economia, la politica y la seguridad parece ser que sera también mas

hondo.

Pero, sin embargo, es imposible predecir todas sus consecuencias, como lo fue anticipar su
llegada y evolucién. En un mundo ya complejo estructuralmente, se ha materializado tal vez la
mas incierta de las amenazas, y la mas desconocida. Lo que si es cierto es que ha alterado el
normal desenvolvimiento de la vida de los ciudadanos de todo el mundo y el disfrute de los
derechos fundamentales de personas y colectivos. En definitiva, ha perturbado gravemente
todo aquello de cuya proteccidon se encargan las instituciones y organismos de seguridad,

nacionales e internacionales.

Lo imprevisible ha golpeado nuestras puertas. Reconocer esa imprevisibilidad es también
aceptar las limitaciones de nuestras capacidades de anticipacion, pero no ha de ser excusa para
no seguir desarrollando una vision amplia e integradora. Esta vision estratégica, como dice
Tomas Gil, uno de cuyos escritos publicamos en esta obra, es la que nos permitira afrontar crisis

e imaginar escenarios de futuro.

El pensamiento estratégico nos alerta contra amenazas imaginadas y reales, como diria
Lawrence Freedman y, de manera fundamental para nuestro presente, es el principal antidoto

contra la desinformacidn y la manipulacidn, que siempre se sirven de la falta de rigor.

Debemos convivir con la necesidad imperiosa de atender la emergencia sanitaria y pensar en un
contexto mas amplio. Afrontar esta tensién va a ser clave en los préximos meses o afios, y de

cémo se resuelva va a depender mucho la configuracién del mundo que emergera al final de la

12
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pandemia. Poner el énfasis en un enfoque estratégico comprensivo es la mejor forma que

conocemos para aprender del pasado, afrontar el presente y luchar por el futuro.

Esta tensidn, la obligacion de actuar sobre lo inmediato y pensar a largo plazo, se va a proyectar
sobre los sistemas de seguridad nacional y va a poner a prueba la capacidad de resistencia de

las sociedades.

La publicacién de la nueva Directiva de Defensa Nacional, a principios de junio de este afio 2020,
aun inmersos en medio de esta emergencia, demuestra la conveniencia de compaginar la
atencién a lo mas urgente y la visién de futuro. Su aportaciéon a una Seguridad Nacional

integradora expresa el concepto que de la misma trata de promover ADESyD.

La obra que presentamos es la compilacidon de los trabajados académicos que desarrollan las
ponencias que se expusieron durante la celebracién del VI CONGRESO ADESyD, celebrado el 11
de diciembre de 2019 en Madrid. Aunque puede parecer que ha transcurrido todo un mundo
desde esa fecha, esta publicacidn contiene textos cuya vigencia es actual. Todas las cuestiones
abordadas por sus autores son dignas de ser analizadas, por cuanto forman parte de un contexto
estratégico que sigue fluyendo a corriente, o al margen, de la epidemia del coronavirus. El
mensaje principal que con ello queremos transmitir es que es necesario seguir conformando un
pensamiento estratégico profundo y global, atento a todas las direcciones, aun en medio de la

crisis.

Este pensar estratégicamente se basa en tres pilares: estudio del pasado, analisis del presente
(incluyendo lo mas inmediato) y visidon de futuro. En los textos que publicamos en este sexto
volumen de las actas del Congreso ADESyD encontramos interesantes aportaciones desde el

punto de vista de cualquiera de estas tres perspectivas.

El embajador Jiménez-Ugarte nos ofrece un testimonio, no Unicamente descriptivo, sino
también analitico, de sus afios al frente de la embajada de Espafia en Argelia. Es un trabajo
imprescindible para comprender la historia de este pais, de gran importancia geoestratégica
para nosotros, en un periodo tan complicado como la década de los noventa. También es basico
el trabajo del profesor Luis Aparicio-Ordas para entender las bases filosoficas, o la ausencia de

ellas, que esta detras del desarrollo del terrorismo moderno.

Las premuras que impone la crisis del coronavirus no nos deben hacer olvidar que hemos de
afrontar otras amenazas también muy presentes. Una de ellas es el Crimen Organizado,

analizado desde diferentes enfoques en los trabajos que publicamos de Adriana Maria Tostén

13
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Diez y Adolfo de la Torre Fernandez. Otra igualmente crucial para nuestro presente y porvenir
es la gestion eficiente y sostenible de nuestros recursos naturales. Javier del Valle estudia, en

concreto, la seguridad en el sector de la distribucidn del agua en Espafia.

Y tampoco debemos perder de vista cuanto sucede en el mundo, especialmente lo que tiene
mas repercusiones para nuestra seguridad. A ello nos ayudardn los trabajos de David Hernandez,

Oriente Medio; Pedro Francisco Ramos, Estados Unidos; y Lara Soria, OTAN.

La seguridad presente tampoco es concebible sin un espiritu colaborativo, que sume las energias
y capacidades de todos los actores involucrados. Ello queda muy bien de manifiesto en los
trabajos de Maria Antonia Soto, asistencia psicoldgica en situaciones de crisis; Francisco José
Rufian, sobre la proteccién del patrimonio histérico; y, Mercedes Arroyo, al analizar el delito de

atentado.

Pero si en algo destaca este volumen es en la cantidad y calidad de trabajos que analizan
cuestiones que son importantes ya, pero que dominaran el contexto global de seguridad en los

proximos afios y décadas.

Del futuro, como proyeccidn a la que dirigir nuestra mirada estratégica, hablan dos textos sobre
el espacio ultraterrestre: el de Juan Pablo Sanchez, en torno a la seguridad en el espacio
ultraterrestre; y el de José Maria Cruz, sobre las aplicaciones para la seguridad y la defensa del

servicio publico regulado del sistema europeo Galileo.

La variable tecnolégica condicionard también la posicién de los actores, individuales y colectivos,
en el contexto geopolitico del futuro. Sobre ese porvenir tecnolédgico versa el trabajo de
Montserrat Ferrero, profundo y pertinente ensayo sobre los desafios y oportunidades de la

tecnologia 5G e Inteligencia Artificial.

Pensar en el futuro es una exigencia intelectual de obligado ejercicio para estadistas y
ciudadanos. Ese esfuerzo de imaginacion, sustentado siempre en una interpretacién racional del
pasado y del presente, completa el objetivo del analisis estratégico. Incluimos cuatro articulos
con una clara vocacién de entender el manana. Asi, Gonzalo Garcia Galan, nos explica como se
desarrollara el conflicto en las prédximas décadas. El ya mencionado Tomas Gil propone aplicar
con la mayor intensidad posible los beneficios del pensamiento estratégico al sector de la
Seguridad Publica. Finalmente, hay dos trabajos que abordan temas esenciales que enlazan

presentey futuro: uno, de Georgina Higueras, sobre el orden internacional chino; el otro, de Ana
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Belén Perianes, sobre los retos que afronta la Cooperacidn Estructural Permanente de la Unidn

Europea.

Pasado, presente, futuro, y lo mas inmediato, han de integrarse como herramientas para
comprender mejor lo que nos ocurre, fortalecer los recursos con que contamos para afrontar

las crisis actuales e intentar ayudar a construir el futuro en el que creemos.

A tenor de lo que leemos en los articulos que componen esta obra, es posible sacar algunas

conclusiones que resumen su aportacion general.

Dada la previsibilidad de los desafios que afronta nuestra seguridad, es necesario fortalecer los
sistemas de inteligencia en todas las facetas de la misma. Este fortalecimiento ha de guiarse por

un espiritu integrador, colaborador y sintetizador.

Al mismo tiempo, hemos de comprender que, en paralelo con el desarrollo de los sistemas de
seguridad que protegen el ciberespacio, hemos de atender a todos los aspectos que mejoren la
Seguridad Humana. Esto sera fundamental para progresar en la resiliencia de la sociedad y de

los sistemas de seguridad.

En el campo del analisis debemos superar la virtualidad, hemos de enriquecer las fuentes que
utilizamos para conocer con mas profundidad la rica y diversa realidad que conforma nuestro

entorno.

Finalmente, es conveniente que reforcemos el Sistema de Seguridad Nacional, marco en el que
se debera trabajar para integrar las aportaciones de la Defensa, la Seguridad Publica, la

Seguridad Privada, la Accién Exterior y la Inteligencia.

Todo ello bajo el principio fundamental de que el fin Ultimo de todo esfuerzo que se haga en
cualquier campo de la seguridad es el bienestar de los ciudadanos y el desarrollo de su vida en

paz, seguridad y libertad.
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INAUGURACION
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Conferencia de Inauguracion
General de Ejército D. Félix Sanz Roldan

Ex Director del Centro Nacional de Inteligencia

Hoy se reune este foro para hablar de seguridad, tal y como esta indicado en el titulo. En este
sentido, aunque parece complicado ser original a la hora de hablar de seguridad, debo decir que
no es asi. Por el contrario, hablar de seguridad esta singularmente de moda y es singularmente
importante porque, aunque el concepto general de seguridad no cambia, en el momento en el
gue nos introducimos dentro del propio concepto para ver qué afecta a nuestra seguridad y qué
elementos hay que poner en juego cuando se habla de seguridad, comprobamos que siempre

hay algunos elementos nuevos.

Al respecto, os pondré un ejemplo. Hace exactamente una semana termind la Cumbre de Jefes
de Estado y de Gobierno de los paises miembros de la Alianza Atlantica celebrada en Londres.
La declaracidn final (Declaracién de Londres) se caracterizd por ser muy breve, de tal manera
gue contenia solo 9 parrafos, de los cuales dos eran de cortesia (por ejemplo, el nimero 8, en

el cual los firmantes daban las gracias al Reino Unido por su hospitalidad).

Asi, en los 9 parrafos de que constaba la declaracién, encontramos la palabra seguridad en doce
ocasiones y, lo mas importante, es que en diez de esas doce ocasiones, la palabra seguridad no
va acompafiada de adjetivo alguno. Las otras veces restantes en las que aparece la palabra
seguridad, en un caso es para referirse a Afganistan (pais en el que permanece la misidn de la
OTAN) y en otro caso es para referirse a la seguridad para todas las generaciones que han de

venir.

Por tanto, siendo mas precisos, en ocho ocasiones la Declaracidn de Londres habla de seguridad
sin adjetivarla. Tiene mucho sentido que tengamos en cuenta esto, ya que hoy hemos venido a
este Congreso a poner adjetivos a la palabra seguridad. Asi, que califiguemos a la seguridad
deberia de ser el fruto de la reflexidon que hagamos a lo largo de esta jornada. Es mas, no se trata
soélo de que califiquemos a la seguridad de civil, militar, publica o privada, sino que hagamos

referencia a seguridad de quién y para quién (por ejemplo, seguridad en las comunicaciones).

Ademas, también hemos venido para analizar qué podemos hacer para que realmente se

produzca la seguridad, porque la misién fundamental de los gobiernos es, precisamente, crear
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seguridad. Sin seguridad resulta mas dificil ejercer el resto de valores. Es, por tanto, la seguridad

un valor importante y a reflejarlo es a lo que hemos venido.

En este sentido, agradezco mucho a Maria Angustias Caracuel que no haya puesto la palabra
“nueva” porque, si os dais cuenta, en todos los seminarios aparece la palabra “nueva” o “nuevo”.
Sin embargo, “nueva” o “nuevo” hoy en dia es sindonimo de decir perecedero. En este sentido,
cualquier cosa que hoy es nueva, manana deja de serlo. Por tanto, huyamos de la palabra

“nueva” y vayamos al concepto y seamos capaces de tirar de él hasta el futuro.

La Declaraciéon de Londres refleja la importancia de que hoy hablemos aqui de seguridad,
aunque resulte dificil ser original. Como he indicado anteriormente, la Declaracidon de Londres
es un brevisimo comunicado (dos hojas) pero al leerlo nos da muchas pistas sobre por dénde va
hoy la seguridad. En este sentido, nombra a dos paises: China y Rusia. También cita a algunos
elementos que no tienen ninguna relacion, o casi ninguna, con la geografia, como son el
terrorismo, la inestabilidad que genera la inmigracion ilegal, la ciberseguridad o la contra-
proliferacién. Sobre esta ultima materia realiza una frase lapidaria: “en tanto en cuento haya
riesgo nuclear, la OTAN seguira teniendo armas nucleares.” También trata de definir el futuro:
hace referencia al 5G, a la seguridad de las comunicaciones y a la resiliencia de nuestras
sociedades. La Declaracion de Londres termina, como no podia ser de otra manera, indicando

que todo esto genera oportunidades y desafios.

Con todo ello, no hemos venido aqui a leer la Declaracion de Londres, pero si es importante
tenerla en cuenta ya que es la declaracién politica mas importante de los Ultimos dias. Yo me he
referido a dicho documento para reflejar que el tema es de interés, el tema esta en todas las

agendas y, por tanto, ADESyD debe abordarlo.

Retos actuales para nuestra seguridad

En primer lugar, las nuevas formas de lucha por el poder. Al respecto, hay que sefialar que las
rivalidades estratégicas de hoy no se resuelven con fuerzas militares. Hoy ya no es el medio fisico
o la geografia, sino que el medio es la informacidn. El paso por los estrechos que durante tanto
tiempo nos sirvid para determinar la geoestrategia, hoy no tiene mucha importancia. Hoy tiene
mucha importancia la circulacién de datos. Y hay una cuestion que es singularmente importante

en este terreno de la lucha por el poder: el establecimiento de las nuevas redes 5G.

Yo voy a decir una cosa que puede parecer exagerada pero sobre la que es necesario reflexionar.
Tal y como esta hoy establecida la cuestion de los 5G, a lo mejor la decision (y, repito, quizas

pueda parecer demasiado exagerado) que tenga que tomar Europa (y también otros actores) es
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por quién quiere ser colonizada, ya que el 5G va a venir, se va a instalar y, posiblemente, nos va

a permitir una vida mas facil.

En segundo lugar, el riesgo de los procesos electorales viciados. Ha habido procesos electorales
que a posteriori se han declarado viciados. También ha habido elementos tan tremendos como
presentar a un candidato de una forma que no lo es para que en lugar de atraer el voto, deje de
atraerlo. Ademas, los procesos electorales se han visto viciados en aspectos tan basicos como el

recuente de votos. Por tanto, se trata de un riesgo que tenemos que considerar.

En intima relacién con este riesgo, nos encontramos con los populismos de cualquier color. Hay
personas que dicen que las instituciones no nos representan, de tal manera que argumentan
gue quien nos representa es “alguien”, esto es, una figura paradigmatica que dice que aunque
nos saltemos un poco la ley, no pasa nada porque de ello se beneficiard la mayoria. Este
fendmeno lo hemos visto muchisimo y en varios paises. En consecuencia, también debemos

considerarlo un riesgo para nuestra seguridad.

En tercer lugar, la desinformacién como elemento de desestabilizacion. Hay hechos que
reconocemos poco después que son falsos. Sin embargo, ha habido ciertos hechos que aun
siendo falsos han permanecido en el tiempo. Por ejemplo, con relacién a la invasion de Ucrania,
por las redes sociales se dijo que tal accidn habia sido obra de una empresa de seguridad privada
que estaba entrando en Crimea. Hay muchas situaciones asi que permanecen en el tiempo y con
ello no sélo se distorsiona la historia, sino que también se distorsiona la capacidad de decisidn

politica en el momento en que se producen.

En cuarto lugar, las nuevas técnicas de delincuencia. Si nuestros ahorros estan sufriendo un
riesgo, entonces no estamos seguros. Si nuestros ahorros sufren algin riesgo adicional a lo que
es el juego tradicional de los mercados, entonces no estamos tranquilos. En estas formas
delincuenciales hay una que es singularmente importante y es aquélla que tiene como finalidad
las infraestructuras. El virus Wannacry atacé en mayo de 2017 al sistema sanitario del Reino
Unido, de tal modo que los britdnicos estuvieron un dia entero en el que era imposible consultar
expedientes médicos, dar citas médicas, operar a un paciente...Todo eso genera inquietud, una

inquietud que queremos evitar con la seguridad.

En este sentido, siempre pongo un ejemplo que es muy simple. Imaginemos que todos los trenes
AVE se paran a las 12.00 horas del mediodia durante 30 segundos, tras lo cual prosiguen su

marcha. El Unico problema para quienes viajan en esos trenes es que llegarian 30 segundos tarde
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a sus destinos. Pero ¢y si en el telediario saliera una persona diciendo que él ha parado los AVEs

y él los ha vuelto a poner en marcha?

En quinto lugar, los datos y su comercio. Yo no sé cédmo funciona el comercio de datos, ni cdmo
cobran las empresas dedicadas al comercio de datos. Dicen que las grandes empresas de
tecnologia no nos cobran la voz porque nuestras actividades generan unos datos con los que
ellas negocian. Y como el negocio de los datos es tan eficaz, no es necesario cobrar la voz. Es
mejor por ello incentivarnos para que usemos mucho el movil para asi disponer de mis datos y
negociar con ellos. Por ello, alguien ha acuiado una suerte de maxima que dice que el valor de
referencia dentro de pocos afios no sera el barril de brent sino que sera el giga. En este contexto
descrito, las personas somos objeto de todas estas luchas o condiciones que se dan en el
ciberespacio. Por tanto, no tenemos ni la mas minima posibilidad de salvarnos. Por ello, si no
tenemos la mas minima posibilidad de salvarnos, por lo menos que sea seguro utilizar el

ciberespacio.

En sexto lugar, debemos hablar de un elemento tradicional en la definicién de un esquema de
riesgos y desafios como es la geografia. Por tanto, tenemos que detenernos en lo que esta
pasando en la actualidad entre China y Estados Unidos. Alguien le llama guerra, yo creo que es
exagerada tal definicidn, pero desde luego si que existe una guerra comercial por la cuestion de
los aranceles que nos afecta a todos. Hoy mas del 50% del comercio mundial esta sujeto a
aranceles. Esa nueva politica arancelaria supone un riesgo para nuestra seguridad. Y, desde
luego, es evidente que hay una influencia econdmica de China. Ejemplo de ello es que un barco
que sale de China y llega a Tarragona sdlo toca puertos que son propiedad de China.
Inicialmente, parece que China sélo se preocupa por lo econdmico...pero aunque sea asi,

debemos tener en cuenta la actividad econdmica de China para saber si estamos seguros.

En séptimo lugar, Rusia. Rusia ha cambiado su paradigma. Antes en el Comité Militar de la OTAN
se le decia a Rusia “usted diga que es grande y nosotros haremos como que nos lo creemos”.
Sin embargo, en la actualidad Rusia dice “yo soy grande y me da igual que ustedes se lo crean”.
Rusia no es grande por tener un PIB gigantesco (de hecho, sélo tiene la cuarta parte del de la
UE). Tampoco sus fuerzas militares son las mds importantes del mundo. Pero Rusia se ha
convertido en el arbitro de varios conflictos y su magnifica diplomacia le ha permitido suplir su
menor poderio econémico y militar. Esto es algo que nos debe preocupar puesto que Rusia hace

de drbitro en conflictos que influyen directamente en nuestra seguridad.

En octavo lugar, el Islam. El Islam fue durante muchos afios uno, pero poco desde la muerte del

Profeta fueron dos. Esos dos Islam se encuentran enzarzados en una lucha que calificarla a
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muerte no es exagerado, lo que provoca como efecto secundario las muertes que se producen

en Europa.

En noveno lugar, la nueva estrategia de Estados Unidos de retirarse un poco del ambito

internacional también puede afectar a nuestra seguridad.

Finalmente, la inmigracién. Esta ya sabemos hasta qué punto perturba y genera inquietudes.
También es importante el deterioro del medio ambiente. De hecho, la Sefiora Van der Leyen una
de las primeras decisiones que ha adoptado es la de establecer un Green Deal europeo porque

es verdad que el medio ambiente va a influir cada vez mas en la seguridad.
La Unidn Europea, la OTAN y la seguridad

En un acto como este congreso resulta necesario hacer una referencia a la UE. Debemos
adherirnos a su forma de entender la seguridad, a pesar de que existan algunas diferencias entre
los Estados miembros. Pero tenemos que ser conscientes de que yendo juntos nos ird mucho
mejor. No tiene mucho sentido ir cada uno por su lado. Un elemento que ha tardado mucho en
lograrse en la UE es la firma de un PNR (Passenger Name Record), pero al final se ha conseguido

y supone un elemento clave para combatir el terrorismo.

También debemos poner en valor el rol de la OTAN, ya que hoy en dia nos ofrece razones para

nuestra seguridad como en el pasado nos las dio para nuestra defensa.
En conclusion

Voy a terminar diciendo algo que esta en el animo de todos nosotros: el progreso va a seguir y
nos va a traer algunas inquietudes. El progreso siempre ha estado de parte de quien lo ha
utilizado en su propio beneficio. El progreso no atenta contra nuestra seguridad: lo que atenta
contra nuestra seguridad es no manejarlo; ademas, para manejarlo bien, los lideres politicos

necesitan ayuda porque estan inmersos en varios asuntos a la vez.

Al respecto, la mejor ayuda que se les puede brindar a esos gobernantes que tienen que tomar
decisiones relacionadas con la seguridad, es que existan foros como este Congreso de ADESyD
gue permiten extraery escribir conclusiones las cuales se deben transmitir a aquellos que toman
decisiones para que les sirvan como la reflexién que no han podido hacer porque el tiempo del

gue disponen es muy breve.
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PANEL I: SEGURIDAD NACIONAL

COORDINADO POR DNA. MARIA NIEVES SANCHEZ GUITIAN
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SINTESIS DE CONTENIDOS DEL PANEL “SEGURIDAD NACIONAL”

Este panel despertdé gran interés, recibiéndose mas ponencias que no pudieron considerarse por
falta de tiempo. Ello demuestra que son muchos los ambitos que intervienen en la seguridad
nacional, y desde perspectivas muy distintas, que van desde el espacio ultraterrestre y los
sistemas de control mediante satélites, hasta la psicologia en situaciones catastroficas, o el
patrimonio histérico como elemento clave en la gestién de amenazas. Pero, ademads, todas las
reflexiones y aportaciones a la seguridad nacional deben mirarse ahora atendiendo a las nuevas
tecnologias como herramienta fundamental de intercambio e interconexién, no solo entre

personas, sino también entre las distintas sociedades.

Hacemos de esta forma un alto en el camino para reflexionary poner en comun distintas visiones
de la seguridad nacional. Y como la seguridad implica de alguna forma a toda la ciudadania, la
diversidad de este interesante grupo de ponencias refleja la conveniencia de jornadas como
éstas, en las que participan expertos en muy diversos temas, con aportaciones que resultan muy

enriquecedoras para cualquier persona interesada en la seguridad.

De este modo, podemos apreciar que el espacio ultraterrestre también tiene su importancia,
con la Estrategia de Seguridad Aeroespacial Nacional de reciente puesta en marcha. Los espacios
aéreo y ultraterrestre tienen un valor estratégico muy importante en multiples actividades. La
amenaza por esta via debe analizarse y trabajar de forma continuada para reducir su
vulnerabilidad. Diversas medidas se aplican para proteger los intereses nacionales de este
ambito, integrando los distintos elementos a proteger, y considerando todo ello como un Unico

espacio en permanente vigilancia y coordinacidn con los de otros paises.

Actualmente, el acceso a los servicios que se proporcionan desde el espacio ultraterrestre
supone una necesidad critica por las implicaciones que tiene. Los activos nacionales en drbita
son vulnerables frente a los riesgos naturales, o frente a otros riesgos de origen humano, a los

gue debemos sumar las crecientes amenazas, tanto desde el espacio como desde tierra.

El Ejército del Aire, como responsable de defender nuestra libertad de acceso a dichos servicios
y garantizar en todo momento la seguridad en el funcionamiento de todos los dispositivos, esta
organizando y gestionando todo un sistema de alcance nacional e internacional, que abarca una

completa hoja de ruta.
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Por otra parte, en un mundo cada vez mads interconectado, la integracion de datos de posicidn,
velocidad y tiempo procedentes de sistemas de navegacidon por satélite (Global Navigation
Satellite System, GNSS) es cada dia mds imprescindible en diversas aplicaciones, tanto en el
mundo civil como en el militar. Plataformas aéreas, navales y terrestres, asi como sistemas de
armas, infraestructuras criticas, o de gestion de emergencias, utilizan datos GNSS en sus
operaciones. Dados los escenarios que se darian en caso de un fallo de grandes dimensiones,
resulta imprescindible disponer de un sistema robusto, seguro y que esté disponible en toda

situacioén, incluso cuando otros servicios pudieran fallar por resultar mas vulnerables.

Tras décadas de dependencia del sistema GPS (Global Positioning System) de los Estados Unidos,
la Unién Europea ha empezado a dar los pasos para disponer de un sistema propio de
navegacion, denominado Galileo. El Servicio Publico Regulado (PRS) de Galileo proporcionara el
acceso a datos GNSS de forma segura y controlada por parte de las autoridades
gubernamentales, empleando para ello un canal robusto de alta disponibilidad. Todo este

desarrollo sera ademads clave en el cambio de modelo productivo.

Otro importante reto en la seguridad actual es la lucha contra el crimen organizado, frente al
cual deben establecerse nuevas estrategias. Hoy en dia vivimos en una sociedad globalizada, y
en la Unién Europea no existen fronteras que limiten el movimiento de personas y bienes. Esta
realidad obliga a trabajar de forma conjunta para hacer frente a las operativas de las redes
dedicadas al crimen organizado, que precisamente aprovechan debilidades del sistema de
control para conseguir sus objetivos. Para ello, la Unién Europea ha creado un nuevo mecanismo
que permita hacer frente a esta amenaza, desde el punto de vista estratégico y operativo,
denominado el "Ciclo Politico de la UE". Es interesante conocer el papel que Espafia estd jugando
contra esa delincuencia organizada, y su impacto real en la seguridad de los ciudadanos tanto

espafioles como europeos.

Pero ademas de estos retos, tenemos que seguir engrasando la maquinaria para que, en caso
de catastrofe, sigamos teniendo un Sistema Nacional de Proteccién Civil del que estar orgullosos
por la calidad de la intervencién en todas sus vertientes. La asistencia psicoldgica estd
contemplada en la Estrategia de Seguridad Nacional como aspecto imprescindible en la atencidn
a las victimas. Es una linea de actuacién especifica, que debe desarrollarse mediante el disefio

de acciones destinadas a la asistencia integral a victimas de situaciones de emergencia.

La atencion psicoldgica en los momentos posteriores a una situacién de catastrofe o emergencia
supone un reto importante y, a la vez, clave en la consolidacién del Sistema Nacional de

Proteccion Civil como instrumento integrador de todas las capacidades de Espafia para gestionar
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una respuesta adecuada. De manera mds especifica, en el objetivo de lucha contra el terrorismo,
y dentro del sistema de seguridad nacional, se establece una linea de actuacion referente a
minimizar las consecuencias, y dar apoyo inmediato y permanente a las victimas de ataques.
Esta ponencia nos ilustra sobre la importancia de la asistencia psicoldgica, atendiendo a lo que
establece el marco normativo nacional e internacional. Todos los Estados deben garantizar esta
asistencia, manteniendo recursos activos, con retenes permanentes y debidamente formados.
Nuestro pais dispone de un sistema que garantiza este derecho en caso de que se den las

circunstancias que hagan necesaria su inmediata puesta en marcha.

En otro orden de cosas, los retos a los que se enfrentara Espafia en materia de seguridad exterior
durante las préximas décadas estaran condicionados por los riesgos y amenazas del entorno
operativo en el que actuaran nuestras Fuerzas Armadas. Con lo que hoy sabemos, y atendiendo
a los andlisis que realizan tanto el Ministerio de Defensa como otros actores interesados para
adelantarse a posibles tendencias o escenarios, hemos reflexionado sobre cémo se
desarrollaran los conflictos militares del futuro. Se plantean cuestiones como el papel de las
nuevas tecnologias o las nuevas capacidades que la Fuerza Conjunta habra de crear o potenciar.
Por otra parte, resulta fundamental trabajar para la conjugacion de todos los sectores de la
sociedad y parece claro que es conveniente disponer de una ley de financiacidn para los

proyectos de armamento especiales.

Reflexionar sobre todas estas cuestiones resulta de interés, no solo para los miembros de la
Asociacidn, sino también para una ciudadania que debe entender y ser consciente de la
importancia de responder adecuadamente tanto a las amenazas bien conocidas como a esas
situaciones a futuro todavia poco o nada no conocidas, pero frente a las cuales debemos tener
capacidades para adelantarnos. Hay toda una ciencia que se dedica a prever escenarios de
seguridad. Invertir en conocimiento y en desarrollo es clave si queremos seguir teniendo una

sociedad segura.

La ultima ponencia de este panel de seguridad nacional pone de relieve la importancia del
patrimonio histérico como elemento simbdlico, de enorme valor, que debe tener una proteccion
redundante y contemplada como estrategia nacional. Supone un elemento vertebrador y de
representacion dentro de la sociedad. Los riesgos a los que pueda estar sometido deben
abordarse como una amenaza transversal entre las diferentes que estan identificadas dentro de
la Estrategia de Seguridad Nacional. A este respecto, debemos ampliar el conocimiento sobre
riesgos que sean acordes con su idiosincrasia, y abordar su vulnerabilidad ante diversas

amenazas recogidas en dicha Estrategia.
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Parece claro que resulta imprescindible desarrollar e implantar todo un sistema que garantice
de forma adecuada la seguridad y conservacidn del patrimonio histdrico. Resulta un objetivo
claro de posibles ataques terroristas, debido al dafo ideoldgico y medidtico que se generaria.
Ademads, como consecuencia afadida, el dafio a esos bienes culturales histéricos podria tener
considerables efectos econdmicos al crear miedos en el turismo. Este sector es uno de los
principales pilares econémicos de Espafia, siendo actualmente nuestro pais uno de los primeros
destinos mundiales, precisamente por su gran patrimonio y por sus elevados niveles de
seguridad. La consideracidén de estos escenarios que abordan un posible dafio terrorista se ve
apoyada por la tendencia de los ultimos afios de atacar sitios patrimoniales durante algunos

conflictos bélicos.

Como reflexién final nos quedamos con que es importante partir de un inventario de bienes
patrimoniales e integrar éste dentro del Sistema Nacional de Proteccion Civil, buscando la forma
de reforzar su seguridad y evitando pérdidas irreparables, como recientemente hemos podido
ver en Francia con el incendio de Notre Dame. Por otra parte, en este ambito debe tenerse en
cuenta el Reglamento 880/2019 de la Unidn Europea, relativo a la introduccién y la importacion
de bienes culturales, para hacer frente a la posible financiacién del terrorismo y el crimen

organizado como otros riesgos que deben contemplarse.

El debate de este panel fue fructifero y se plantearon muchas cuestiones interesantes, lo cual
permite concluir que la seguridad nacional interesa y que cada vez tiene nuevos enfoques,
analisis o perspectivas. Resulta gratificante intercambiar ideas y corroborar la necesidad de foros

de encuentro como éste.
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EL ESPACIO ULTRATERRESTRE: PIEDRA ANGULAR DE NUESTRO MODO DE VIDA

El espacio ultraterrestre tiene un marcado caracter estratégico, tanto por su extraordinario
interés econémico y social, como por su vital contribucidn a la seguridad y defensa. El sector
espacial es uno de los principales motores tecnoldgicos y econémicos, fundamental para

garantizar el modo de vida que mantienen las sociedades econdmicamente desarrolladas.

Dependemos actualmente de los servicios proporcionados por los satélites tanto como del
propio sol. Las tecnologias satelitales han penetrado en los mas diversos sectores, desde los mas
ampliamente utilizados por los ciudadanos, como las comunicaciones, el posicionamiento, la
navegaciéon o la sincronizacion de transacciones financieras, hasta otros mucho menos
populares, como la prediccién meteoroldgica, la monitorizacién de la Tierra, la explotacion de
recursos naturales, la distribucion de energia eléctrica, el aprovechamiento de recursos

minerales en cuerpos celestes, el negocio turistico o la exploracion cientifica.

El espacio ultraterrestre es rentable para el pais, para la sociedad y para la industria: es un
depdsito de conocimiento y una fuente de creacién de empleo de alta cualificacion. Pero sobre
todo, permite a Espaiia ser soberana y tener la maxima autonomia estratégica, con una menor
dependencia de otras potencias en el suministro de servicios fundamentales para el
funcionamiento del pais y para la economia. Podria decirse que constituye la “piedra angular”

de nuestras infraestructuras y, por tanto, de nuestro modo de vida.

RIESGOS

La irrupcidn de nuevas tecnologias y nuevas formas (quizas disruptivas) de explotar el espacio
ultraterrestre augura un crecimiento mas que exponencial de su uso en nuestro beneficio, o, al

menos, en beneficio de nuevas empresas.

Debido a la falta de regulacién en materia del espacio ultraterrestre (a nivel nacional e
internacional), lo que hasta ahora estaba reservado para unos pocos paises, y dentro de ellos,
para el gobierno y cierto nimero restringido de companias suministradoras de servicios, ha
pasado y esta pasando a manos de un nimero mayor de usuarios. Este nimero no tiene limite,
por ahora, legal, ni a nivel nacional ni internacional, en una mal denominada democratizacion
del espacio ultraterrestre, por medio del empleo de capacidades de bajo coste. Es el
denominado New Space que viene con iniciativas tales como el turismo espacial y los vuelos

comerciales espaciales (Space X, Blue Origin, Virgin Galactic,...), o como el incremento del
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numero de satélites en drbita con el desarrollo de nanosatélites y el lanzamiento de
megaconstelaciones. Es evidente que la revoluciéon en el espacio ultraterrestre ya estd aqui, y ha

llegado para quedarse.

Pero esta proliferacidn en el espacio ultraterrestre no nos sale gratis. El riesgo mas importante
para los satélites, la basura espacial, va incrementandose. Desde el lanzamiento del Sputnik 1
hasta ahora, y segun fuentes consultadas de la Agencia Europea del Espacio, existen unas 8.400
toneladas de objetos espaciales orbitando la Tierra. Hay mas de 34.000 objetos mayores de 10
centimetros; 900.000 objetos desde 1 centimetro a 10 centimetros; y hasta 128 millones de
objetos (hasta desconchones de pintura) desde 1 milimetro a 1 centimetro, todos ellos
orbitando a 7,8 kildmetros por segundo (28.000 kildémetros por hora). Podriamos imaginarnos

un impacto a esas velocidades.

Pero es que, ademas, el nimero de satélites activos que orbitan la Tierra (actualmente estimado
en unos 2.000) crecerd exponencialmente con el lanzamiento de las mencionadas
megaconstelaciones, hasta llegar a unos 10.000, en menos de 10 afios. Consecuentemente, el

riesgo de colisidn contra satélites activos o basura espacial crecera.

AMENAZAS

Pero no son sdlo riesgos los que acechan a nuestros satélites. También hay amenazas. Amenazas
intencionadas que se aprovechan del cardcter desregulado y de bien comun del espacio
ultraterrestre. Estamos siendo testigos de una creciente disputa entre las denominadas grandes
potencias espaciales para mostrar sus capacidades, lo que denominamos en argot aeronautico,
un “show of force” (demostracidn de fuerza) por medio de tecnologias sofisticadas tendentes a
interrumpir, degradar, engafar, denegar o destruir capacidades o servicios de los que
dependemos criticamente. Ya no se trata de amenazas de uso, de mostrar o publicitar

capacidades disuasivas. Ya se estan utilizando. Y tenemos ejemplos cercanos como:

- El experimento antisatélite hindu del afio 2019 o el chino de 2014.

- Elacoso por parte del satélite ruso Louch-Olymp al satélite de comunicaciones

franco/italiano Athena-Fidus en 2017.

- Las capacidades de energia dirigida (Iaseres de gran energia) que estan desarrollando

Estados Unidos, China y Rusia.

- Ladegradacion o denegacion de informacidn de posicién (GPS).
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- La perturbacién de comunicaciones satelitales.

Todo ello sin contar con la posibilidad de la amenaza terrorista o hibrida mds probable a través

de ciberataques o de acciones contra el segmento terrestre de la capacidad espacial.

Nuestra vulnerabilidad es grave puesto que nuestros satélites son los objetivos mas jugosos.
Inutilizar nuestros satélites significa inutilizarnos. Nuestra “piedra angular” esta en riesgo ahora

Yy, con mayor certeza, en el futuro.

Por ello, es fundamental analizar el rol del espacio ultraterrestre desde el punto de vista de la
seguridad y defensa. Es imposible conducir una operacién militar sin contar con los activos
espaciales. Tener capacidades espaciales es condicién “sine qua non” para operar en un teatro
de operaciones militares, ya que no se puede actuar sin capacidad de comunicaciones,
inteligencia, posicionamiento, “targeting”, etc. Hoy en dia, los medios espaciales constituyen
una herramienta indispensable por su capacidad de obtener y difundir informacion de forma
repetida y en cualquier lugar, su caracter global y no agresivo, y su libertad para franquear
fronteras con total independencia, con discrecién y en el estricto respeto de las leyes

internacionales.

Y por ello también las grandes potencias espaciales estdn, de manera practicamente simultanea,
aunque no coordinada, potenciando la dimensién de seguridad espacial, con ejemplos como
Estados Unidos, Francia, Alemania, Gran Bretafia, asi como organizaciones internacionales como
la OTAN, que acaba de declarar al espacio ultraterrestre como un dominio operacional, y la
Unidn Europea, que esta impulsando fuertemente la dimensidn de seguridad en el espacio

ultraterrestre.

Tenemos que considerar que ya no estamos en las etapas iniciales de una posible confrontacion.
Al igual que el dominio terrestre, naval, aéreo y cibernético, el espacio ultraterrestre se ha
convertido en la escena de rivalidades entre grandes potencias. La argumentacion es que, si no
se puede asegurar y mantener el control del espacio ultraterrestre, la libertad de acceso a los
servicios y capacidades civiles y militares que proporciona, dificilmente se podra explotar el

espacio ultraterrestre con confianza y negar, llegado el caso, esa explotacién a otros.

Este juego de accion (aparicién de nuevos actores y desarrollo de nuevas armas capaces de
destruir o neutralizar activos en drbita) y reaccion (necesidad de proteger nuestros activos y

limitar los del adversario para tener libertad de accién en el espacio ultraterrestre) estd
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conduciendo a su progresiva “weaponization”, a pesar de las restricciones impuestas por

tratados internacionales sobre el uso pacifico del espacio ultraterrestre.

Pero una confrontacién de este tipo no duraria afios. Todo lo contrario, acabaria el mismo dia
gue comenzd. Puede que incluso no sepamos quién inicid la confrontacidn, pues probablemente
pasariamos a estar mudos, sordos, ciegos e impotentes. Una confrontacién no deseada, y en la
que todos corremos el riesgo de perder, agresores y agredidos. A esto los americanos le llaman

el riesgo de un “Space Pearl Harbour”; los franceses “Space Verdun”.

ESTRATEGIAS PARA GARANTIZAR LA SEGURIDAD Y DEFENSA EN EL ESPACIO ULTRATERRESTRE

Podemos pensar que esta “guerra” no va con nosotros. ¢Quién va a querer hacer dano a los
intereses espafoles, a nuestros activos espaciales? Si tenemos a la OTAN y la UE para darnos
seguridad y defendernos, éipor qué necesitamos en Espafia invertir en seguridad espacial?
éHacemos el avestruz? “Que inventen ellos”, como decia Miguel de Unamuno, ¢Corremos en

Espafia el riesgo de un “Space Annual” (en recuerdo a nuestro Desastre de Annual de 1921)?

Huelga decir que nuestra situacidn a nivel nacional dista un abismo de parecerse a la
estadounidense. Sin embargo, el camino por nosotros iniciado, solos o con nuestros aliados,

lleva analoga direccion, es cuestion de tiempo.

La preocupacion por garantizar y proteger los sistemas espaciales se refleja en la Estrategia de
Seguridad Nacional (ESN) de 2017, que percibe de forma diferenciada las amenazas y desafios
en los “espacios globales comunes” (Global Commons), entre los que destaca el aéreo y
ultraterrestre, y las amenazas sobre las infraestructuras criticas, una de las cuales es el espacio
ultraterrestre. En este sentido, establece quince ambitos de actuaciéon de la Seguridad Nacional,
entre los que se encuentran la “Seguridad del espacio aéreo y ultraterrestre”, para las que se

definen unos objetivos especificos y unas lineas de accidn para su consecucion.

Respecto a la “Seguridad del espacio aéreo y ultraterrestre”, su objetivo es garantizar su
seguridad, previniendo las amenazas y desafios que en este espacio se desarrollan. Para ello,
propone unas lineas de accidn entre las que destacan, referidas solo al espacio ultraterrestre:
(1) fomentar una actuacidn coordinada de todas las Administraciones Publicas y departamentos
con competencias en el espacio ultraterrestre que permita establecer sinergias y abordar
soluciones transversales; (2) fortalecer las capacidades de los organismos e instituciones
nacionales, tanto publicos como privados, con competencias en espacio ultraterrestre, para

hacer frente a las citadas amenazas y desafios; (3) preservar en el andlisis de riesgos y evaluacion
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de medidas contra ciberataques, actos terroristas o delictivos u otros conflictos que afecten a
las instalaciones espaciales; y (4) apoyar el papel de Espafia en el dmbito internacional dentro

del marco de compromisos y responsabilidades asumidos en materia de seguridad espacial.

La Estrategia de Seguridad Aeroespacial (ESAN) 2019, desarrollada a raiz de la ESN 2017, es un
punto y aparte en materia de seguridad espacial. Tratando al ambito aéreo y espacial como uno,
da directrices para robustecer nuestra seguridad a base de una serie de medidas que deberan ir
aplicandose paulatinamente y que deben incidir no sélo en la mejora de nuestra libertad de
acceso a los servicios espaciales, sino a colocarnos todos (entidades gubernamentales y ambito

privado) como un referente a nivel mundial.

Asi, partiendo de la investigacion y del analisis de la realidad, la ESAN es una brujula:

- paradeterminar el rumbo de nuestras capacidades nacionales en el dmbito

aeroespacial,

- para establecer la coordinacion de los diferentes organismos publicos y civiles,

- para fijar las infraestructuras criticas que deben protegerse,

- para definir los acuerdos nacionales e internacionales que deben establecerse,

- para orientar las normas legales que han de desarrollarse,

- para guiar la consolidacidn de nuestra base industrial en este dmbito y

- finalmente, para impulsar la divulgacién de la cultura de seguridad aeroespacial.

Si hay que buscar un “pero” es la ausencia de previsién presupuestaria para ponerla en marcha,
a diferencia de lo que ocurre con las iniciativas norteamericana y francesa en las que se
contempla una asignacién presupuestaria. Sera el Consejo de Seguridad Nacional Aeroespacial
el que deba proponer, en su caso, medidas asociadas a la implantacién de las lineas de accion
descritas en la ESAN, y que permitan un impulso en la cobertura presupuestaria de estas

necesarias medidas.

EL EJERCITO DEL AIRE: ELEMENTO ESENCIAL DE LA SEGURIDAD AEROESPACIAL

Para el Ejército del Aire, la manera de afrontar la seguridad es integral, abarcando toda la tercera

dimension desde la superficie de la Tierra, es decir, la seguridad es “aeroespacial”, dentro del

32



ADESyD “COMPARTIENDO (VISIONES DE) SEGURIDAD” VOL 62. Diciembre 2020

concepto de operaciones multidominio. El espacio (aéreo y ultraterrestre) se concibe como un
todo continuo y Unico. Separar lo aéreo de lo espacial arguyendo que las operaciones aéreas y
las del espacio difieren lo suficiente como para requerir organizaciones separadas, es muy poco
realista, al menos para el caso espafiol, y viendo cémo se estructuran otras naciones, no estamos
muy lejanos de ellas, sino mas bien lo contrario. De ahi que tanto nuestra doctrina como la
Estrategia de Seguridad Nacional en este ambito sean “aeroespaciales” y constituya, por tanto,

el Ejército del Aire el principal instrumento aeroespacial del Poder Nacional.

éDe qué capacidades dispone el Ejército del Aire en estos momentos para garantizar el acceso
de nuestras plataformas al espacio ultraterrestre, llevar a cabo con libertad operaciones en el
medio espacial, garantizar el acceso de todos los espafoles, civiles y militares, a los servicios y

capacidades proporcionados desde el espacio ultraterrestre y negar a otros su utilizacién?

Ciertamente nuestras capacidades son actualmente limitadas, pero hemos comenzado ya a
implementar la capacidad de vigilancia espacial, todo ello siguiendo la Directiva 06/2018 del Jefe
de Estado Mayor del Ejército del Aire de “Implantacion de la capacidad de vigilancia espacial en

el Ejército del Aire”.

El origen de esta capacidad de vigilancia espacial es conocido y caracteristico de su vocacion
dual, no sdlo en Espafia, sino en todos los paises. Nacié con la creacion en 2015 del Programa
Nacional de Vigilancia y Seguimiento Espacial, S3T, gestionado por el Centro para el Desarrollo
Tecnolégico Industrial (CDTI), y la posterior puesta en servicio en 2016 del Centro Espaiiol de

Vigilancia y Seguimiento, S3TOC, en las instalaciones de la Base Aérea de Torrejon.

Mas tarde, en 2018, diferentes documentos de planeamiento operativo del JEMAD establecen
la asignacion al Comandante del Mando de Defensa y Operaciones Aéreas (CMDOA), por
delegacién de aquél, de las operaciones de vigilancia y control del espacio ultraterrestre de
interés, como mision de caracter permanente. El CMDOA es también jefe del Mando Aéreo de
Combate del Ejército del Aire, y se apoya en los medios organicos aportados por el Ejército del

Aire asi como de otros Ejércitos para cumplir su tarea.

Finalmente, en abril de 2019, el Consejo de Seguridad Nacional aprobaba la ya comentada
Estrategia de Seguridad Aeroespacial Nacional, que establece como linea de accién, y para el
tema que nos ocupa, el impulso del desarrollo de una capacidad nacional dual de vigilancia y

seguimiento espacial.
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Hay que sefialar que el S3TOC es un organismo civil y que solo proporciona aquellos servicios
que el Consorcio Space Survaillance and Tracking (SST) de la UE le encomiende, que actualmente
son de prevencién de colisiones. De ahi la necesidad de crear un Centro de Operaciones de
Vigilancia Espacial (COVE) militar para cometidos puramente militares, dirigido y gestionado por
“aviadores combatientes”, y que esté totalmente coordinado con el S3TOC para maximizar

sinergias y minimizar duplicidades.

Este afo 2019 estd constituyendo un punto de inflexion en el desarrollo de la capacidad de
vigilancia espacial en el EA. Nos estamos “poniendo en drbita”, como se dice en argot espacial,
y estamos acometiendo una bateria de acciones enfocadas a conseguir una capacidad inicial

operativa lo antes posible.

1) El hito mas importante ha sido el de la creacién oficial, el pasado 28 de noviembre,
del COVE, integrado en la Jefatura del Sistema de Mando y Control (JSMC) del Ejército
del Aire, que a su vez pasara a denominarse Jefatura del Sistema de Vigilancia y
Control Aeroespacial a las érdenes del General Jefe del Mando Aéreo de Combate
(MACOM). Este hito supone un gran paso en el fortalecimiento de capacidades
espaciales, en este caso de “Vigilancia y seguimiento espacial”, asi como en el

fomento de la monitorizacién y andlisis de riesgos y amenazas en el ambito espacial.

2) A lo largo del aifo 2020 se espera recepcionar y, por tanto, operar, el Radar S3TSR
(Spanish Space Surveillance and Tracking Surveillance Radar), que fue instalado en la
Base Aérea de Mordn de la Frontera (Sevilla) y que estd en fase final de pruebas de
validacién operativa. Este radar permitird desarrollar y refinar la base de datos
nacional de objetos espaciales en drbitas bajas (Low Earth Orbit —LEQ) y compartir

esos datos con otros organismos, normalmente internacionales.

3) En el campo formativo, con la realizacién de cursos en el extranjero y la creacién en
el Ejército del Aire de un interesante curso de perfeccionamiento sobre operaciones
espaciales que se ha impartido, por primera vez en Espafia, en la Escuela de Técnicas

Aeroespaciales del Ejército del Aire, a lo largo del pasado mes de noviembre.

4) Pero no nos quedamos aqui. Estamos también desarrollando el perfil de carrera del
“aviador del espacio”, con una nueva especialidad fundamental para los alumnos de

la Academia General del Aire, en la que se focaliza la funcién de Control Aeroespacial.
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5) En cuanto al adiestramiento, cabe destacar la participacién de personal del COVE,
antes de su creacidn oficial, en ejercicios especificos de espacio en los EE.UU. como

los de la serie Global Sentinel, en los que se ha participado en 2017, 2018 y 2019.

6) En el campo de la colaboracion, se han realizado visitas de trabajo con Francia y
Alemania y se ha abierto una linea de accién con los EE.UU para disponer de un
enlace con su Centro Combinado de Operaciones Espaciales, al igual que otros paises
de nuestro entorno. También estamos participando activamente en el desarrollo de
la politica espacial de la OTAN, asi como en las acciones de mejora de la seguridad

espacial en la Unidn Europea;

7) Finalmente, en el aspecto divulgativo, se han impartido conferencias en escuelas del
Ejército del Aire y en organismos ajenos, civiles y militares, para difundir la cultura
de seguridad en el entorno espacial y dar a conocer esta novedosa capacidad de

nuestras Fuerzas Armadas.

Pero esto no es suficiente. Se lleva estudiando a nivel multinacional la integracion de la gestidon
del trafico espacial (el Space Traffic Management), en el que la componente de seguridad, muy

imbricada con la seguridad aérea, y en sus dos versiones (security and safety) es esencial.

Para realizar el control efectivo del espacio ultraterrestre es necesario disponer de capacidad de
vigilancia espacial y de actuar en el entorno espacial. La capacidad de llevar acciones de control
del espacio ultraterrestre contra los activos amenazantes en drbita, estd al alcance solo de las
grandes potencias. El futuro debera ir, cuando la tecnologia y los recursos lo permitan, hacia un
control efectivo del espacio ultraterrestre, a través de operaciones defensivas u ofensivas (sobre
todo no cinéticas), en legitima defensa de nuestras capacidades espaciales contra aquellas
amenazas que los pongan en riesgo. Ello requerird ademds que evolucione nuestra doctrina,

nuestras leyes, nuestras capacidades e incluso nuestra organizacién.

LA DIMENSION MULTINACIONAL DE LA SEGURIDAD Y DEFENSA DEL ESPACIO
ULTRATERRESTRE

Ni podemos ni debemos renunciar a esa capacidad. Debemos aspirar a conseguirla,
posiblemente buscando economias de escala, por qué no, a través de acuerdos de cooperacion
internacional, bien bajo el paraguas de iniciativas europeas o de la OTAN. La naturaleza global
del espacio ultraterrestre y las caracteristicas extraordinariamente complejas de los proyectos

espaciales hacen que la colaboracién internacional sea esencial para abordarlos y para que
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paises con capacidad de inversién limitada, como la nuestra, puedan disponer de esas

capacidades.

Y es que, en materia de seguridad y defensa del espacio ultraterrestre, ningln pais es totalmente
auténomo. Ni los Estados Unidos. Estamos todos “condenados” a colaborar si no queremos ser
perdedores, pues un simple fallo o error, una mala coordinacién, y no digamos una falta de
apreciacion a tiempo de una amenaza, puede ser desastrosa..para todos. El espacio
ultraterrestre se transforma en un ecosistema que requiere el trabajo conjunto y colaborativo

de todos los paises, o del maximo nimero de ellos.

¢Cémo se puede fomentar esta colaboracién?

1) Con reglas comunes de comportamiento en el espacio, como las que tenemos para el

espacio aéreo.

2) Con lineas de comunicacion abiertas y establecidas para minimizar la oportunidad de un

error de célculo o incertidumbre.

Estas dos simples propuestas llevan tratdndose en distintos foros internacionales, y muy poco
se ha avanzado para lograr poner de acuerdo a todos los paises con intereses en el espacio
ultraterrestre. La fragmentacidn de intereses espaciales a nivel global es evidente, y todo indica

que, mas que ir a menos, ird a mas, al entrar en liza nuevos actores no estatales.

UN NUEVO AMBITO: NUEVAS NECESIDADES

La senda marcada para conseguir nuestro necesario grado de autonomia para preservar la
seguridad de nuestros intereses espaciales no es facil, ni lo serd. Parece una constante que la
consolidacion de los nuevos ambitos de operacidn se realiza sobre los anteriores, sin restar
importancia o validez a estos, simplemente sumando y complementandolos. La problematica
fundamental en la evolucién continua de las Fuerzas Armadas es conseguir el equilibrio
adecuado en la priorizacidn y distribucién de las capacidades militares, tras la aparicion de
nuevos ambitos de operacidn. Esto es mas evidente todavia cuando los recursos son limitados y
los nuevos entornos demandan una mayor inversion, tanto por su novedad como por su mayor

nivel tecnoldgico.

Esta situacion plantea conflictos de planeamiento y de distribucidn de recursos, especialmente
si no se incrementan estos, ya que han de detraerse de las capacidades de los ambitos pre-

existentes.
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Resolver esta ecuacidn es ciertamente dificil, pero otra de las constantes extraidas de la Historia
es que los paises que mas invierten en nuevas tecnologias y en la adaptacion de sus Fuerzas
Armadas a los nuevos entornos operativos son los que mejor se posicionan como lideres

mundiales.

Las operaciones espaciales han llegado para quedarse, si o si. Nuestros principales socios y
aliados (y Francia es una buena muestra reciente) ya han iniciado ese camino sin retorno, y
nosotros, juntos, tenemos la responsabilidad y oportunidad, no de arrancar, sino de sumarnos
sin complejos a este esfuerzo aeroespacial que es dual, o sea, civil y militar, y sin lugar a dudas,

multinacional.

Si el acceso a los servicios que proporciona el espacio ultraterrestre es vital, si estamos
convencidos todos que el espacio ultraterrestre es nuestra piedra angular que sostiene nuestra
libertad de accion, nuestro modo de vida, es necesario hacer entender que los riesgos y
amenazas a los que se enfrenta ahora y en el futuro requieren de un esfuerzo de incremento de
recursos que debe ser apoyado y compartido por todos, desde las mas altas instancias de
nuestra Nacidn. No podemos permitirnos el lujo de llegar tarde, de no estar preparados si

queremos evitar el fallo o el fracaso.

COROLARIO

El lema de la Asociacién de Diplomados Espafioles en Seguridad y Defensa reza: “Si vis pacem et

securitatem, defende”.

Eso es lo que esta realizando el Ejército del Aire. Para eso se estd preparando. El Ejército del Aire
apuesta y es responsable de proporcionar seguridad y proteccion en este dominio, transversal
a todos. Somos conscientes de la creciente militarizacion del espacio ultraterrestre por parte de

aliados y posibles adversarios, militarizacién que comenzé ya en los afios 50.

El Ejército del Aire constituye, de facto, una Fuerza Aeroespacial y estamos valorando, como en
Francia, pasar a denominarnos Ejército del Aire y del Espacio, pero no somos suicidas ni
“vendedores de humo” y sabemos que para ello habra que dar los pasos correspondientes y
recabar el fuerte impulso institucional (“ponernos en dérbita todos juntos”), al maximo nivel, con
una agresiva implantacién de la Estrategia de Seguridad Aeroespacial Nacional, y con todo lo
que, a nivel recursos, ello conlleva, para poder tratarnos, lo antes posible, y de td a tu con
nuestros aliados, colaborar con ellos y, a su vez, garantizar la necesaria autonomia estratégica

esencial, en el dominio aeroespacial, para todos los espafioles.
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INTRODUCCION

La incorporacién de la tecnologia de posicionamiento global por satélite (GNSS) en todos los
aspectos de nuestra vida es cada dia mayor. Este crecimiento estd fuertemente estimulado por
la irrupcion y desarrollo de las nuevas megatendencias tecnolégicas (digitalizacién, big data,
inteligencia artificial, proceso en la nube, o sharing economy), que usan datos de
posicionamiento, velocidad y/o tiempo. Hoy en dia, las sefiales GNSS son ya un elemento
fundamental para el desarrollo de nuevas soluciones en multiples sectores. A modo de ejemplo,
se resume la implicacién de la tecnologia GNSS en los mercados objetivos identificados por la

Unidon Europea como potenciales beneficiarios de la adopcion de esta tecnologia.

- Consumo/Smartphones: Se estima que en 2019 en el mundo hay mas de 6 mil millones
de chips receptores de GNSS instalados en smartphones, donde practicamente el 90%
de las aplicaciones utilizan datos GNSS.

- Transporte terrestre: En el camino hacia la conduccion auténoma, los vehiculos actuales
son cada vez mas “inteligentes” y automatizados. Ademas, irrumpen en el mercado
nuevos conceptos de movilidad como servicio, donde los datos de posicionamiento,
velocidad y tiempo son esenciales.

- Aviacidon tripulada: GNSS estd abriendo la oportunidad al despliegue de nuevos
conceptos operacionales para la mejora de la eficiencia en la gestion del trafico aéreo
(ATM).

- Drones: GNSS es un elemento esencial para la navegacién fiable y segura de estos
dispositivos.

- Navegacidon maritima: La navegacion maritima es otro claro beneficiario de la adopcién
de tecnologias GNSS, y poco a poco esta pasando a ser un sistema de posicionamiento
primario tanto en navegacion maritima como interior.

- Respuesta a emergencias: La UE ha apostado por enriquecer el valor aportado por su
sistema GNSS Galileo habilitando canales de retorno hacia la fuente emisora de la sefial
de socorro, asi como la posibilidad de activacién remota de receptores.

- Ferrocarril: Las soluciones basadas en GNSS contribuyen a la mejora de prestaciones y
reduccion de costes en materia de sefializacion y control.

- Agricultura: Los datos de posicionamiento por satélite forman parte de las nuevas
soluciones para una gestiéon dptima de las explotaciones agricolas en todo el ciclo de

vida de las cosechas.
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- Geomdtica: GNSS es un elemento mas del mix de tecnologias usadas para el
levantamiento y digitalizacién de mapas de precisién.

- Infraestructuras criticas: Las referencias de tiempo proporcionadas por las sefiales GNSS
son fundamentales para la operatividad de infraestructuras criticas tales como
mercados financieros, redes de comunicaciones, telefonia, centrales nucleares, plantas

petroquimicas o de distribucién de gas, agua o electricidad, entre otras.

No obstante, las sefiales GNSS son también imprescindibles en otras aplicaciones y servicios
esenciales a la ciudadania: seguridad ciudadana (policia), emergencias (proteccidon civil,
ambulancias, bomberos) y defensa. Se trata de aplicaciones gubernamentales donde a las
necesidades basicas de datos precisos de posicionamiento, velocidad y tiempo, se han de afiadir
requerimientos de disponibilidad, fiabilidad, robustez o seguridad. Para ellas, la Unidn Europea
ha previsto un servicio especifico a través de su sistema de posicionamiento global Galileo, el

Servicio Publico Regulado (PRS).

En el ambito militar, el Plan Director de Sistemas Espaciales, publicado en 2015 por la Direccion
General de Armamento y Material (DGAM) del Ministerio de Defensa, ya recogia la necesidad
de adaptacion a la nueva capacidad espacial europea de posicionamiento por satélite, Galileo,
apostando por la promocion de planes para el desarrollo de las nuevas tecnologias necesarias

para la adopcidn de la sefial PRS de Galileo en las Fuerzas Armadas.

UNION EUROPEA: DE GPS A GALILEO

A mediados de la década de los afios noventa del siglo XX, comenzaba a fraguarse el interés de
Europa por los sistemas de navegacion basados en satélites. Entonces, el Grupo Tripartito
Europeo (ETG), formado por la Comisién Europea, la Agencia Espacial Europea y Eurocontrol,
iniciaron las actividades orientadas hacia la implementacidon de un sistema GNSS europeo,
lanzando el programa EGNOS (European Geostationary Navigation Overlay Service). EGNOS?
consiste en un servicio de aumentacion de la sefial de constelaciones satelitales de navegacion
existentes con objeto de mejorar las prestaciones de precision e integridad. Actualmente,
EGNOS es un sistema de aumentacion basado en el sistema americano GPS (Global Positioning

System). Para ello, se dispone una red de estaciones terrenas que monitorizan la sefial de GPS

1 El sistema EGNOS consta de una compleja infraestructura de segmento terreno dotada de 40 estaciones de
monitorizacidn de integridad (RIMS), 2 centros de control, 6 estaciones para transmision de mensajes de navegacion
y una red WAN para comunicaciones entre los nodos. 3 satélites geoestacionarios de comunicaciones distribuyen los
mensajes de correcciones. GSA: “EGNOS System” [en lineal, https://www.gsa.europa.eu/european-
gnss/egnos/egnos-system [consulta: 13/11/2019].
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para ser procesada en un centro de control. Este centro de control retransmite, a través de
satélites geoestacionarios de comunicaciones, las correcciones necesarias en el proceso en los

receptores para la mejora de las prestaciones del sistema.

Sin embargo, a finales de los aflos noventa del pasado siglo, Europa se debatia entre la
continuidad en la dependencia futura de sistemas de navegacidn extranjeros, el desarrollo de
un sistema en cooperacion con terceros o el desarrollo de un sistema propio. En aquellos
momentos, la Comisidn Europea ya anticipaba la importancia que las sefiales GNSS iban a tener
en el desarrollo tecnolégico del futuro y el enorme impacto en la industria y la economia. En
1998, la Comision Europea ya enumeraba los principales problemas asociados a la dependencia

de terceros paises en materia de GNSS:

e Los sistemas criticos para la seguridad de la Unidn Europea no estarian bajo su control,
planteando problemas severos para la soberania y la seguridad.

e Lossistemas GNSS no podrian responder a las necesidades en términos de prestaciones
requeridas por los usuarios civiles europeos.

e El servicio correria el riesgo de modificacién, degradacién o imposicion de tarifas o
derechos dificiles de afrontar, con el impacto que ello tendria en la viabilidad de los
servicios y aplicaciones basadas en GNSS. En este sentido, particular preocupacion
generaba la disponibilidad selectiva de GPS (degradacién intencionada de la precision
de la sefial) segun los intereses de los Estados Unidos.

e laindustria europea quedaria marginaday en inferioridad de condiciones para competir
en el mercado GNSS, mermando sus capacidades de desarrollo tecnoldgico si no hay

posibilidad de acceso a un sistema propio.

En 1999, la Comisién Europea publicé la Comunicacién COM (1999) 54, en la que se establecia
la estrategia para asegurar el papel preponderante de Europa en el acceso a la tecnologia GNSS.
En este documento se realizaba un analisis de situacidn y se planteaban las posibles opciones,
descartandose definitivamente la “opcidon cero” o dependencia de terceros, y proponiendo el
desarrollo de un sistema propio. Es la primera vez que se utilizaba el nombre de Galileo para
referirse al futuro sistema europeo de navegacioén por satélite. Ese mismo afo, se publicaba en
el Diario de las Comunidades Europeas la resolucion del Consejo de la Unién Europea, (1999/C
221/01), por la que requeria a la Comisién Europea el lanzamiento de la fase de definicion del

sistema Galileo.
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Sin embargo, tras diversas discusiones y desencuentros, el Consejo de Transportes Europeo no
dio luz verde al Programa Galileo hasta marzo de 2002. A finales de 2005, Europa lanzé el primer
satélite experimental GIOVE-A, lo que permitid6 mantener en la ITU (International
Telecommunication Unijon) la reserva que Europa habia hecho del rango del espectro

electromagnético reservado para el sistema Galileo.

Desde entonces, el desarrollo y despliegue del sistema Galileo ha ido avanzando hasta que, en
diciembre de 2016, la Comisidon Europea declaré el inicio de servicios iniciales, una fase
preparatoria para la entrada en operacién nominal planificada en 2020 bajo la fase FOC (Full

Operational Capability).

Aungue inicialmente Galileo se planteé como un sistema para dar servicio a aplicaciones civiles,
poco a poco comenzd a cuajar la idea de su uso militar. En mayo de 2007, el entonces
Vicepresidente de la Comisién Europea, Jacques Barrot, declaré que no se puede excluir a un
usuario simplemente por el hecho de ser militar, aclarando que el sistema estara bajo control
civil, pero su uso podra ser dual. Desde entonces, los Estados miembros poco a poco han ido
tomando conciencia del enorme impacto de un sistema de navegacion en el sector de la
Defensa, valorando las enormes ventajas de incorporar tecnologias GNSS en el desarrollo de

nuevos aeronaves, buques, vehiculos, misiles y sistemas de armas en general.

EL SISTEMA GALILEO

La arquitectura del sistema Galileo esta desplegada en tres segmentos:

Segmento espacial

El segmento espacial estd constituido por una constelacion de 30 satélites (24 satélites
operacionales y 6 de reserva) situados en érbitas a 23.222 km de altitud, distribuidos en tres

planos orbitales con una inclinacion de 56 grados respecto al ecuador terrestre.

Los satélites incorporan relojes atdmicos de alta precisién. Mediante estos relojes se generan

sefiales de alta precisidon que son emitidas por los satélites.

Segmento terreno

El segmento terreno es responsable de asegurar la correcta operacion del sistema Galileo. El
corazoén del segmento terreno estd formado por dos centros de control (GCC, Galileo Control

Centre) que velan por el correcto funcionamiento de los sistemas de los satélites, asi como por
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el mantenimiento de la configuracion de la constelacidn. Las actividades de control, a su vez, se
apoyan en dos centros de mision (GMC, Galileo Mission Centre), encargados de la generacién y
subida de los mensajes de navegacion que permiten la extraccién de los datos posicidn,
velocidad y tiempo de la sefial. Dichos centros disponen de estaciones de telemetria y control
(TT&C Ground Stations), los primeros, y de subida de mensajes de navegacion (Uplink Stations),

los segundos.

Otra infraestructura fundamental del sistema Galileo es el Centro de Monitorizacidon de la
Seguridad Galileo (GSMC, Galileo Security Monitoring Centre), que supervisa la seguridad de
todo el sistema y sirve de enlace entre las autoridades nacionales responsables del servicio PRS

y el propio sistema.

Adicionalmente, el sistema esta dotado de una red de estaciones repartidas por todo el mundo

para la monitorizacion del estado de la sefial Galileo.

Segmento Usuario

El segmento usuario estd constituido por los receptores de los usuarios. Estos dispositivos son
capaces de recibir las sefiales de los satélites Galileo, determinando los pseudorangos vy
observables que se utilizan para resolver las ecuaciones de navegacién y obtener las

coordenadas de su posicidn y una referencia de tiempo precisa.

Con objeto de ayudar en la explotacion y utilizacidn del sistema Galileo, la Agencia Europea de
GNSS (GSA) ha implementado el Centro de Servicios GNSS (GSC, GNSS Service Centre). Este
centro constituye la interfaz entre las comunidades de usuarios y el sistema Galileo, ademas de

proporcionar soporte a varios de los servicios proporcionados por Galileo.

Servicios Galileo

A través de las diferentes sefales transmitidas por los satélites del sistema Galileo el usuario
podra acceder a un amplio catdlogo de servicios, todavia no cerrado y con potencial de
evolucidn. A continuacion, se enumeran los servicios que actualmente podemos encontrar en el

portfolio de Galileo:

e Open Service (0S): Servicio abierto y gratuito para posicionamiento y tiempo. Similar al
servicio SPS (Standard Possitioning Service) de GPS.
e Open Service - Navigation Message Authentication (OS-NMA): Extensidn del servicio OS

mediante la autenticacidon del mensaje de navegacién transmitido en la sefial.
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e High Accuracy Service (HAS): Se trata de un servicio complementario al OS, bajo el que
se proporciona informacion de valor afiadido a través de una sefial adicional en una
frecuencia diferente.

e Search & Rescue (SAR): Servicio proporcionado por la Unién Europea como contribucidn
al programa internacional de busqueda y rescate COSPAS (Sistema Espacial para la
Busqueda de Buques en Peligro) y SARSAT (Search and Rescue Satellite Guided Tracking).
Los satélites Galileo estan dotados de receptores capaces de captar las sefales
procedentes de las radiobalizas para su retransmisiéon a centros de control donde se
produce la geolocalizacion de la emisidén de la sefal de socorro. Como novedad, los
satélites Galileo implementan un canal de retorno que permitira confirmar a la fuente
de emisidn la recepcion del mensaje.

e Public Regulated Service (PRS): Servicio restringido a usuarios gubernamentales
autorizados que requieren un alto grado de robustez del servicio y continuidad de la

sefial GNSS. Veamos este servicio en mas detalle.
SERVICIO PUBLICO REGULADO (PRS)

El servicio Publico Regulado (PRS) de Galileo es un servicio ofrecido a usuarios gubernamentales
autorizados en aplicaciones sensibles donde la continuidad y robustez del servicio, la proteccion

de la informacién y la seguridad es fundamental.

El servicio PRS esta disefiado para proporcionar mayores niveles de disponibilidad que el resto

de servicios del portfolio, de forma que el mismo siga estando activo cuando el resto ha caido.

La tecnologia GNSS estd expuesta a una amplia variedad de vulnerabilidades, unas inherentes al
propio sistema, otras a fendmenos en la propagaciéon de la sefial y otras a debidas a
interferencias. Las vulnerabilidades del propio sistema y aquellas procedentes de efectos
producidos durante la propagacién de la seial han sido ampliamente estudiadas y su solucion
esta implementada. Sin embargo, dado que las sefiales GNSS recibidas en la superficie terrestre
son muy débiles (a modo ilustrativo, se puede pensar en la energia recibida de una bombilla de
200 W a 23.000 Km de distancia), su vulnerabilidad a interferencias es muy alta. Dichas

interferencias pueden ser intencionadas o no intencionadas.

En el caso de interferencias no intencionadas, las sefiales GNSS pueden verse afectadas por
harmdnicos emitidos por transmisores de alta potencia, radares, VHF, servicios de
comunicaciones satelitales, o en general, dispositivos electrénicos personales. Para mitigar este

efecto, el servicio PRS se proporciona mediante doble sefial en diferentes frecuencias y con un
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rango ensanchado del ancho de banda de la sefial, lo que le otorga una mayor robustez frente a

este tipo de interferencias.

Mas preocupante es el caso de interferencias deliberadas con objeto de manipular la sefial GNSS
o los mensajes contenidos en ella. Tres tipos de ataques pueden ser identificados bajo esta

categoria:

e Jamming: Interferencias intencionadas sobre la sefial GNSS que impiden que el receptor
pueda captar la sefial de los satélites. Este tipo de ataques intencionados es dificil de
evitar. No obstante, las nuevas técnicas de control del diagrama de radiacion de la
antena del receptor GNSS (CRPA, Controlled Radiated Pattern Antenna) estan
resultando efectivas en la mitigacion de su impacto. Ademas, la introduccion de
sistemas multi-banda, como en el caso de Galileo, y la utilizacidn de chips multi-sistema
hacen que el ataque mediante jamming sea mdas complejo.

e Spoofing: Esta técnica permite al atacante reproducir una sefial GNSS falsa que el
receptor interpreta como valida. De esta forma, manipulando los datos del mensaje de
navegacion se puede engafar al receptor sobre la posicion y tiempo correcto. Este tipo
de ataque es muy peligroso, especialmente en zonas de conflicto. Para protegerse de
estos ataques, las sefiales del servicio PRS estan cifradas, de forma que sdlo el receptor
que dispone de las claves de decodificacion podra acceder a los mensajes contenidos en
la sefial para su manipulacion.

e Meaconing: Consiste en la intercepcion y retransmision de la sefial de navegacion a la
misma frecuencia que la sefial original, pero con una potencia superior. En este caso, no
se produce manipulacién del mensaje de navegacion, por lo que el efecto inducido en
el receptor es un retraso en la sefial que le lleve a un proceso erréneo de su
posicionamiento y tiempo. El servicio PRS no ofrece proteccidn frente a este tipo de
ataque intencionado, si bien las técnicas de proteccidon contra meaconing estan muy

desarrolladas e implementadas a nivel de receptor.

GPS también dispone de un servicio reservado a determinados usuarios autorizados, Precise
Positioning Service (PPS), cominmente conocido como “GPS militar”, basado en la transmision
de una sefal de cédigo pseudoaleatorio en la frecuencia L1 (sefial que permite el conocimiento
de posicionamiento y tiempo), y el codigo P(Y) cifrado que permite el acceso a mejores
prestaciones de posicionamiento en la banda L2. Este cifrado de la sefial proporciona resistencia
frente a ataques de spoofing. Sin embargo, al no transmitir el cédigo pseudoaleatorio en ambas

bandas, su resistencia a interferencias no intencionadas es menor que en PRS. Por otra parte, el
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acceso a las claves del codigo P(Y) sélo esta permitido a usuarios autorizados, principalmente
fuerzas armadas de USA y de otros paises bajo acuerdo, estando vetado para usos civiles o
cientificos. En cualquier caso, el acceso al cédigo P(Y) tampoco esta garantizado para uso militar
de terceros paises, estando condicionado al control por parte del Departamento de Defensa de
los Estados Unidos. Por ello, la Unién Europea ha puesto en marcha su propio servicio de acceso

regulado por Europa y controlado por organismos competentes nacionales.

El acceso al servicio PRS requiere de costosos receptores especificos dotados de las medidas de
seguridad para la proteccién de la informacidn, algoritmos y claves que manejan. No obstante,
las medidas de seguridad no sélo afectan a los receptores, sino que estan presentes en todos

los elementos del sistema, procesos operativos y cadena de suministro.

How the PRS works
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Esquema de funcionamiento del Servicio PRS (fuente GSA)

Desde el punto de visto operativo, un usuario que desea tener acceso al Servicio PRS debera
cumplir con los requisitos previstos por su autoridad competente en términos de
infraestructura, documentacién, habilitaciones de seguridad, etc. para obtener la autorizacion
para la adquisicion de receptores y disponer de claves para acceso al servicio. Una vez realizados
estos trdmites, la autoridad competente envia las solicitudes de activacién al Centro de
Seguridad Galileo (GSMC) quien, una vez verificadas y aprobadas, genera las claves iniciales que
deberan ser cargadas en los receptores. Adicionalmente, la autoridad competente puede enviar
6rdenes de control a los receptores, bien a través de infraestructura terrena propia o bien a

través del propio sistema Galileo.

El modo operativo arriba indicado exige que el propio usuario despliegue su propia
infraestructura de gestion y control de su grupo de receptores. Se trata de un sistema complejo

dotado de altas medidas de seguridad. Actualmente, estudios en marcha tienen como objetivo
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la popularizacién y simplificacidn del servicio PRS, de forma que se pueda liberar a los receptores
de la complejidad introducida por las medidas de seguridad requeridas por el servicio,
trasladando éstas a infraestructuras servidoras, convirtiendo el receptor en un sencillo y
econdmico cliente. Si bien esta nueva modalidad de acceso puede no ser aplicable a los
escenarios de uso mas exigentes en el ambito de la defensa, si puede haber muchos casos de
uso en el marco de la defensa, la seguridad y la gestién de emergencias donde, aun requiriendo
una alta continuidad del servicio, no es critica la proteccién de la informaciéon de posicidn,

velocidad y tiempo.

Seguridad en la seiial PRS de Galileo

El servicio PRS es proporcionado a través de dos sefales cifradas en las bandas E6 y E2-L1-E1. La
transmision de la sefial PRS en dos bandas diferentes les proporciona una mayor resistencia a
jamming, aumentando la probabilidad de disponibilidad de la sefal. Ademas, la utilizacién de
un espectro ensanchado permite la recepcion de una sefal de mayor potencia. Esta sefial PRS
en el espacio constituye el Canal Primario, a través del cual los receptores reciben la sefial de

Galileo PRS.
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Sélo aquellos receptores PRS autorizados que hayan sido precargados con claves validas podran

decodificar la sefial y tendran acceso a los datos contenidos en ella. Estas claves tienen una vida
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limitada, siendo los propios receptores quienes, en su funcionamiento permanente, actualizan

las claves para evitar que su caducidad deje fuera de servicio el receptor.

Seguridad en el acceso al servicio

La Unidn Europea establece que el acceso al servicio PRS sélo podra hacerse bajo el control de
una autoridad competente de un Estado miembro. Cada uno podra designar su propia autoridad
competente PRS o someterse al amparo de la autoridad de otro Estado miembro, lo que puede
implicar una merma de su soberania en determinados aspectos. En el caso de Espaiia, el
gobierno designd en 2015 al INTA como autoridad competente PRS (CPA). Entre otras funciones,

la CPA desempefia:

e Interfaz entre las comunidades de usuarios y el sistema Galileo en el marco del servicio
PRS

e Gestion de usuarios PRS

e Gestion de claves PRS

e Control de equipamiento PRS

e Gestion de incidencias sobre el Servicio PRS

e Punto de informacion del servicio PRS

e Servicio de intercambio de informacion PRS

e Autorizacidn de actividades relativas al servicio PRS

Seguridad en la gestion y control de receptores

Como ya se ha comentado, sélo los receptores que tiene cargadas las claves que permiten
descifrar la codificacién de la sefial PRS podran realizar el proceso para obtener los datos de

posicidn, velocidad y tiempo. La puesta en operacion del receptor requiere:

e Cargade claves de personalizacion

e (Carga de claves operativas PRS

Estas operaciones sdlo pueden ser ejecutadas como parte de un proceso de tramitacion
centralizado en el ente del sistema supervisor de la seguridad Galileo (GSMC) y en la autoridad

nacional competente PRS (CPA):

e Solicitud dirigida a la CPA para el acceso al servicio PRS, que contempla un proceso de

verificacidn de requisitos, habilitaciones y autorizaciones
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e Alta de usuario en la CPA

e Autorizacién de carga de claves de personalizacién en fabricante

e Solicitud de claves operativas PRS al GSMC a través de la CPA

e Alta de receptor en la CPA y configuracién del ambito de operacidn

e Carga de claves operativas

Asi pues, la CPA constituye un elemento fundamental para preservar la seguridad en el control
del acceso al servicio PRS. Su funcién no es puramente administrativa, ya que dispone de una
infraestructura propia que permite el acceso remoto, monitorizacidn y control de los receptores,
ya sea de forma directa, de forma compartida, o de forma delegada en funcién del tipo de
usuario y el acuerdo de servicio establecido con el mismo. Dicha infraestructura implementa un
canal seguro de gestion y comunicaciones, Canal Secundario, en complemento del Canal
Primario (SiS, Sefal en el Espacio). La CPA también puede transmitir comandos de control a los
receptores a través del Centro de Seguridad del Sistema Galileo (GSMC), quien gestionara su
transmision a los satélites para actuacion sobre los receptores a través de la sefial en el espacio.
No obstante, esta via es mucho menos agil y puede implicar detrimento de la soberania nacional

en determinados casos.

Seguridad en las comunicaciones

Como se ha comentado anteriormente, existen flujos de érdenes, comandos, reportes, etc.
entre CPA, receptores y sistema Galileo. Todas estas comunicaciones se realizan a través del
Canal Secundario e interfaces especialmente concebidas para este fin mediante comunicaciones
cifradas. Para ello, se establecen dos niveles de proteccidn: proteccidn mediante cifrado de los
mensajes, y proteccién del canal IP mediante cifrado. Las comunicaciones desde la autoridad
nacional hacia el GSMC se realizaran a través de plataformas desarrolladas por la Unién Europea
(POC-P). Las comunicaciones de la autoridad nacional con los receptores se realizaran a través
del Canal Secundario nacional y, en particular, a través de su elemento nuclear en la gestion

(POC-IS), en complemento al Canal Primario (sefal en el espacio, SiS).

Seguridad en la cadena de suministro

Desde los inicios del Programa Galileo, una de las principales preocupaciones de la Comision
Europea ha sido asegurar la seguridad en todos los procesos de implementacién y operacion del
sistema Galileo, muy especialmente en todos aquellos aspectos relacionados con el Servicio PRS.

Por ello, la actual Agencia Europea de Navegacidn por Satélite (GSA), dependiente de la
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Comisidn Europea, y responsable de la explotacién del sistema Galileo, controla todas las
actividades PRS en la Unién Europea en coordinacidn con las autoridades competentes PRS
nacionales (CPA). De esta forma, cualquier empresa que desee realizar cualquier tipo de
actividad PRS (estudios, 1+D+i, fabricacién de hardware, desarrollo de software, ensayos,
aplicaciones, etc.) debe ser autorizada por la GSA bajo cumplimiento de una serie de requisitos
y compromisos que garanticen la seguridad del sistema. Esto incluye toda la cadena de
suministro de equipos y componentes PRS. S6lo empresas pertenecientes a un Estado miembro,

debidamente autorizadas, pueden acometer este tipo de actividades.

ESTRUCTURA DE CONTROL DEL SERVICIO PRS

El control de la seguridad del Sistema Galileo y, en particular, del servicio PRS es ejercido por la
Agencia Europea de GNSS (GSA), bajo delegacién de la Comisidn Europea, y en coordinacién con
las autoridades competentes nacionales de los Estados miembros participantes en el servicio

PRS.

Comité de Acreditacion de Seguridad (SAB) de la GSA

La seguridad es uno de los aspectos fundamentales del Programa Galileo que la Comision
Europea ha delegado en la GSA, de acuerdo con el Articulo 14 de la Regulacién (EU) N.
1285/2013 del Consejo y del Parlamento Europeo, donde se hace responsable a la GSA de los

aspectos de acreditacién de la seguridad de los sistemas GNSS europeos.

Para cumplir con las tareas y responsabilidades asignadas a la GSA, se establecié en el seno de
la agencia el Comité de Acreditacion de Seguridad (SAB, Security Accreditation Board), como
cuerpo independiente del resto de organismos involucrados en el Programa Galileo, e incluso

independiente del resto de la organizacién de la GSA.

El SAB es responsable de la supervisidn de la implementacidn de los requisitos de seguridad en
las actividades PRS, y para ello se apoya en dos unidades subordinadas: el Panel de Acreditacion
de la Seguridad Galileo (GSAP, Galileo Security Acreditacion Panel) con caracter técnico, y la

Autoridad de Distribucidn Cripto (Cripto Distribution Authority).

Las decisiones tomadas por el SAB estan basadas en decisiones de las autoridades competentes

de los Estados miembros, y pueden estar encuadradas en los siguientes ambitos:

e Aprobacién de la estrategia de acreditacion de la seguridad

e Autorizacién para el lanzamiento de satélites Galileo
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e Autorizacién para la operacidén de satélites en diferentes configuraciones y diversos
servicios

e Autorizacidn para la operacidn de infraestructuras terrenas del sistema Galileo

e Autorizacién para la fabricacion de receptores y mddulos de seguridad PRS, asi como

cualquier otro equipamiento PRS

Centro de Monitorizacion de la Seguridad Galileo (GSMC)

El GSMC es parte integral del sistema Galileo y una de sus infraestructuras clave. Como se ha
dicho anteriormente, es interfaz entre las autoridades nacionales competentes PRS y el propio

sistema, siendo sus principales funciones:

Monitorizacién de la seguridad del sistema y gestién de actuaciones en respuesta a
riesgos y alertas.

e Gestion del acceso al servicio PRS, asegurando que la informacién sensible relacionada
con el uso de PRS es debidamente gestionada y protegida y no es expuesta a los Centros
de Control de Galileo.

e Implementacion de la “Accién Conjunta” (Joint Action), Decision del Consejo de Europa
2014/496, ante una amenaza a un Estado miembro o a la Unidn Europea procedente de
la operacién o uso del sistema, o de una amenaza a la operacion del sistema, en
particular ante una crisis internacional.

e Provisién de soporte experto en materia de seguridad Galileo y PRS.

Autoridad Competente PRS (CPA)

La Decision N. 1104/2011/UE del Parlamento Europeo y del Consejo resalta la importancia del
servicio PRS, y la necesidad de garantizar su robustez y disponibilidad en el peor de los
escenarios de crisis. Se identifica su seguridad como un aspecto critico para asegurar la
seguridad del sistema, de la Unién Europea y de sus Estados miembros. Con objeto de facilitar
el control de los aspectos de seguridad y realizar una gestion y control mas eficiente de los
usuarios, establece que cada Estado miembro que requiera el acceso al servicio PRS deberd
designar una autoridad competente PRS (CPA) y, en cualquier caso, cada Estado miembro que
no designe su CPA, dispondra de un Punto de Contacto que preste asistencia en la notificacion

de fendmenos que puedan afectar al Servicio PRS.
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Segln la misma Decision, los Estados miembros deberan implementar las directivas para la
constituciéon de las CPA de acuerdo con unas Normas Minimas Comunes (CMS, Common

Minimum Standards), cubriendo los siguientes ambitos:

e Organizacién de los grupos de usuarios PRS.

e Definicion y gestion de los derechos de acceso de los usuarios PRS y los grupos de
usuarios de los explotadores del servicio PRS.

e Distribucion de claves del servicio PRS y de la informacién clasificada conexa entre el
GSMCy las autoridades del servicio PRS.

e Distribucion de claves del servicio PRS y de la informacion clasificada conexa a los
usuarios.

e Gestion de la seguridad, incluyendo incidentes de seguridad, y evaluacion de riesgos
para los receptores PRS y la informacion y tecnologia clasificadas conexas.

e Notificacion de toda interferencia electromagnética detectada potencialmente
perjudicial al servicio PRS.

e Desarrollo de conceptos operativos y procedimientos para los receptores PRS.

El Gobierno espafiol en Consejo de Ministros? de 23 de octubre de 2015 acordd la designacién
del Instituto Nacional de Técnica Aeroespacial (INTA) como autoridad nacional competente PRS

(CPA).

CONCLUSIONES

La integracidon de datos de posicionamiento y tiempo a través de tecnologias GNSS es cada vez
mas extendida en todos los sectores y aplicaciones, incluyendo dmbitos donde la disponibilidad
y la seguridad es critica, como es el caso de operaciones de gestion y operacién de

infraestructuras criticas, de servicios de emergencias, o de defensa.

La dependencia de la Unidn Europea de sistemas espaciales extranjeros para dar servicio a todo
este abanico de aplicaciones constituye una importante vulnerabilidad que afecta a la propia
seguridad de la Uniéon y merma su soberania. Por ello, la Unidn Europea se ha lanzado al

desarrollo de un sistema GNSS propio que responda a las necesidades de los ciudadanos.

2 Consejo de Ministros: “Referencia del Consejo de Ministros de 23 de octubre de 2015” [en lineal,
https://www.lamoncloa.gob.es/consejodeministros/referencias/Paginas/2015/refc20151023.aspx [consulta:
13/11/2019]
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En el catdlogo de servicios de Galileo destaca el servicio PRS, por su robustez, disponibilidad de
la sefial, continuidad del servicio y seguridad. Dadas sus caracteristicas, PRS aspira a convertirse
en una herramienta fundamental para la provisién de servicios gubernamentales y de
emergencias (Fuerzas Armadas, Policia, proteccidn civil, bomberos, ambulancias, etc.). El
aseguramiento de la seguridad PRS estd presente desde las primeras fases de concepcién del

servicio y abarca todos los aspectos y ciclo de vida del mismo.

La estructura de control del servicio PRS de Galileo asegura que sélo usuarios autorizados por
una autoridad nacional podran disfrutar del mismo, velando por el cumplimiento de los
requisitos establecidos, de forma que no se vulnere ni la propia seguridad del servicio ni la del
sistema Galileo. En el caso de Espafia, la Autoridad Nacional Competente PRS (CPA)? es el
Instituto Nacional de Técnica Aeroespacial (INTA), quien se constituye como punto de contacto

para las comunidades de usuarios espafioles.

Actualmente el sistema Galileo estd proximo a estar plenamente operativo. Sin embargo,
todavia a dia de hoy (diciembre de 2019), se siguen redefiniendo servicios en el Programa. El
servicio PRS no es una excepcion, donde elementos clave de la cadena de provisidn del servicio
siguen en fase de desarrollo. Especial mencidn merecen los receptores PRS, de los que todavia
no existen productos operativos en el mercado mas alld de prototipos que estan siendo
utilizados en experiencias piloto con objeto de facilitar la integracién de esta tecnologia en

diversas aplicaciones.
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La seguridad es un concepto muy genérico que todo individuo, que toda sociedad anhela. Sin
embargo, es tan amplio que puede tener muchos apellidos. Por ello, vamos a centrar esta
exposicidn en lo referente a la seguridad desde el punto de vista policial y concretamente en lo
relativo a la lucha contra el crimen organizado. Vivimos en un mundo globalizado y
concretamente la region en la que nos encontramos, Europa, es un espacio de Libertad,
Seguridad y Justicia, donde los ciudadanos no tenemos fronteras para desplazarnos, tenemos
libertad de movimientos, de bienes y de personas. Esta mayor libertad supone igualmente un
mayor reto para la seguridad, ya que no existe un Cuerpo de Seguridad comun a toda la Unién
Europea, sino que cada pais cuenta con sus propios sistemas de seguridad, haciendo que la

coordinacion y cooperacion sean una necesidad basica y creciente.

Esto ha provocado la creacion de una gran diversidad de herramientas legales, judiciales,
administrativas y penales para garantizar los mismos o mejores niveles de seguridad en este ya

nombrado espacio comun.

En la Unién Europea, en el seno del Consejo de la UE, se crea el Comité permanente de
Cooperacion Operativa (COSI) en materia de seguridad interior, quien establece un nuevo
sistema para luchar contra el Crimen Organizado de forma coordinada y conjunta en la Unidn
Europea. Se trata de un sistema innovador y revolucionario para la seguridad, en el que se
establecen a nivel politico las prioridades para la lucha contra el crimen organizado de forma
cuatrienal y se definen unos objetivos estratégicos que, de forma anual, se concretan en unos
planes de accién operativos. Estos se desarrollan a través de unas plataformas de trabajo
multidisciplinar, llamadas EMPACT (European Multidisciplinary Plaftorm Against Criminal
Threats), las cuales estan compuestas por expertos en la lucha contra cada una de las

amenazas/prioridades establecidas de la Unidn Europea, asi como fuera de ella.
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Asi se consigue que, de forma coordinada y efectiva, se trabaje permanentemente por parte de
todos los actores relevantes para garantizar la seguridad de los ciudadanos de la Unién contra

las amenazas comunes de crimen organizado.

Por lo tanto, el primer paso es la definicion de estas prioridades, que no son mds que las
amenazas criminales principales y comunes a toda la Unidn Europea. Esto se realiza con apoyo
de la Agencia de la Unidn Europea que esta creada para el apoyo a las Fuerzas y Cuerpos de
Seguridad en materia de seguridad en el ambito de la lucha contra el crimen organizado y grave,
y la lucha contra el terrorismo; EUROPOL, que propone las amenazas comunes de la UE a través
de un informe cuatrienal y se aprueban a nivel politico de la UE a través del COSI. Este informe

se llama SOCTA (Serious and Organised Crime Threat Assessment).

Hoy en dia tenemos definidas a nivel europeo las prioridades para la lucha contra el crimen
organizado, que son: la inmigracién irregular, la trata de seres humanos, el trafico de armas, la
delincuencia organizada medioambiental, el fraude econdémico, el trafico de drogas, la
delincuencia organizada en delitos contra el patrimonio, la ciberdelincuencia, el blanqueo de

capitales y el fraude documental.
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Espafia, a través de Guardia Civil y Policia Nacional, asi como de Aduanas en algunos casos,
participa de forma activa en la lucha contra todas estas amenazas a través de las plataformas de
trabajo multidisciplinar, que nos ayudan a trabajar de forma coordinada a nivel internacional
entre todos los actores implicados. Concretamente en el caso de Espafia el coordinador nacional
de estas plataformas multidisciplinares es el Director del Centro de Inteligencia Contra el

Terrorismo y el Crimen Organizado (CITCO).

El objetivo de esta forma de trabajo no es otro que el de luchar contra el crimen organizado de
forma integral a través de acciones dirigidas a mejorar el intercambio de informacién e
inteligencia, la realizacion de actividades de prevencidn y formativas, y otras en cooperacion con
terceras partes, incluidas agencias de la Unidn Europea y agencias a nivel internacional, ONG y
el sector privado; asi como realizar actividades operativas conjuntas y coordinadas a nivel
internacional, del mismo modo que trabajan las organizaciones criminales. Este trabajo
multidisciplinar se plasma a todos los niveles: internacional y nacional, donde la colaboracién

publico - privada se hace también esencial.

Alguna de las actividades operativas conjuntas y coordinadas que se han desarrollado han tenido
gran visibilidad mediatica y, sin embargo, desde el punto de vista critico-constructivo, el
ciudadano no conoce aun esta nueva (que no es tan nueva) forma de trabajo de las Fuerzas y
Cuerpos de Seguridad de Espafia, Europa y del resto del mundo, que no es otra que el trabajo
en equipos multidisciplinares internacionales de forma conjunta y coordinada. Estas
operaciones se llaman Joint Action Days (JAD), es decir, operaciones de alto impacto. Por ello,
seria importante dar a conocer al ciudadano, a quien servimos, el trabajo y el esfuerzo de
coordinacion que se esta realizando, con el fin de conseguir resultados mas eficientes para la
lucha contra el crimen organizado. Algunos ejemplos de este tipo de operaciones son la
operacion Pandora, la operacién Opson, Ciberpatrullaje, lucha contra la trata de seres humanos,

accion global en aeropuertos, y la operacion conjunta con los Balcanes occidentales.

Es importante resaltar que Espafia esta ejerciendo un papel muy destacado a través de los
EMPACT, liderando a nivel internacional la lucha contra el trafico de armas de fuego y la lucha
contra el trafico de cocaina, cannabis y heroina; asi como coliderando la lucha frente a la
delincuencia organizada medioambiental, la facilitacién de la inmigracion irregular, la lucha
contra la explotacion sexual infantil y la lucha contra la delincuencia organizada en delitos contra

el patrimonio.
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Se trata de un sistema de trabajo muy eficiente que nos permite a los expertos en las materias
implementar medidas efectivas basadas en las necesidades operativas para hacer frente a las

amenazas de forma integral y eficazmente.

Se trata de un sistema de trabajo Unico para afrontar de manera eficiente y con mas recursos,
incluso econdémicos de indole operativo, las amenazas al crimen organizado que acechan

Europa.

Finalmente, es importante recalcar que este trabajo estd teniendo un impacto real en la mejora
de la seguridad global en lo referente al crimen organizado, como reflejan diferentes ejemplos
que se ven en prensa dia a dia, y muchos esfuerzos que son anénimos, pero que es importante
que la sociedad conozca el trabajo que se estd realizando con el fin de garantizar un mundo mas

seguro, una Europa mas segura, una Espafia mas segura.
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INTRODUCCION

La Estrategia de Seguridad Nacional 2017 se configura como el marco politico-estratégico de
referencia de la Politica de Estado de Seguridad Nacional partiendo de una concepcidon amplia
del concepto de seguridad. En este sentido, la seguridad es concebida como una condicidn
indispensable y un pilar basico para la prosperidad de una sociedad democratica como la
espafola, siendo la respuesta dada, desde el estado de derecho, para garantizar los derechos y
libertades de los ciudadanos y responder a los diferentes desafios y amenazas en que nos vemos
envueltos y que pueden producir dafios tanto fisicos y materiales como psicolégicos en las
personas. Asi, la seguridad es concebida como un estado en el que estos dafios pueden ser
controlados para prevenir la salud y el bienestar de los individuos y de la comunidad en general.
En definitiva, la seguridad resulta indispensable para poder desarrollar nuestras actividades

diarias y permitir a las personas llevar a cabo sus aspiraciones.

Entre los objetivos generales que orientan la accion del Estado en materia de Seguridad Nacional
identificados en dicha Estrategia se encuentra el de “avanzar en un modelo integral de gestion
de crisis”. En este sentido, se hace referencia a la importancia de fomentar un enfoque
preventivo y anticipatorio en la gestién de la crisis e incluir mecanismos de participacion
apropiados a toda la Administracion publica y sector privado en la fase de respuesta. Ademas,
el fomento de la resiliencia de la sociedad y de las Administraciones resulta de vital importancia,
resaltando la necesidad de establecer los mecanismos necesarios que fortalezcan la capacidad
de recuperacién de los ciudadanos proporcionando los servicios esenciales que contribuyan a

minimizar las consecuencias negativas sobre la seguridad y el bienestar de los ciudadanos.

Ademas, la Estrategia de Seguridad Nacional contempla entre sus lineas de accidn especificas el
“disefio de acciones de asistencia integral a victimas” dentro de su dmbito de proteccién ante
emergencias y catastrofes y “minimizar las consecuencias y dar apoyo inmediato y permanente
a las victimas de ataques”, como linea de actuacion prioritaria en su ambito de lucha contra el

terrorismo.

En este sentido, la Estrategia de Seguridad Nacional de 2017 establece como objetivo dentro de
su ambito de proteccion ante emergencias y catastrofes la consolidacién del Sistema Nacional
de Proteccién Civil como instrumento integrador de todas las capacidades de Espafia para
gestionar la respuesta ante emergencias y catastrofes, que asegure su integracién bajo el

Sistema de Seguridad Nacional.
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Asi, la Estrategia Nacional de Proteccidn Civil, se constituye como un instrumento mas de la
Estrategia de Seguridad Nacional ante emergencias y catastrofes y va mas alla de los enfoques
tradicionales sobre seguridad publica incorporando el concepto de “seguridad humana”. De este
modo, desde la consideracién de la Administracidn como prestadora de servicios publicos, las
personas se constituyen como referentes centrales de su accién, al igual que las amenazas y
riesgos que les afectan, y profundiza en la generacién de una verdadera resiliencia social, que
incorpore entre los factores potenciadores del riesgo aquellos condicionantes sociales,
econdmicos o personales que pueden situar a las personas en una situacion de especial

vulnerabilidad ante las catastrofes y emergencias.

Por todo ello, considerar y garantizar la asistencia a la salud mental a victimas de situaciones de
emergencia y catastrofes y a toda la poblacidon, que pueda verse afectada por situaciones

criticas, es una necesidad que queda reflejada de modo claro en ambas Estrategias.

REPERCUSIONES PSICOLOGICAS EN SITUACIONES DE EMERGENCIAS Y CATASTROFES

Segln numerosos estudios, si bien la mayoria de victimas de emergencias y catastrofes
desarrollardan sintomas psicoldgicos transitorios y la mayor parte de los afectados no
desarrollara psicopatologia a corto o largo plazo, un grupo significativo de ellos si lo hara (Galea
et al., 2002; Silver, Holman, Mclintosh, Poulin, & Gil-Rivas, 2002). Asi, durante los primeros dias
o semanas después de una situacion critica la mayoria de las personas experimenta reacciones
emocionales intensas y perturbadoras, todas ellas consideradas “normales ante una situacion

|”

anormal”, no constituyendo necesariamente signo de ningun trastorno. Sin embargo, algunas
personas pueden manifestar sintomatologia relacionada con el distrés subclinico, Trastorno por
Estrés Agudo, Trastorno por Estrés Post Traumatico (TEPT), depresién mayor, aumento del
consumo de alcohol y drogas, otros trastornos de ansiedad o algunos sintomas de somatizacion

(Brewin, Andrews, Rose, & Kirk, 1999; North & Pfefferbaum, 2002; Vlahov et al., 2002).

En este sentido, y atendiendo a diversos estudios, se considera que aproximadamente el 40%
de las personas que desarrolla un Trastorno de Estrés Agudo durante el primer mes postrauma
evoluciona hacia un TEPT y un tercio de los que desarrollan TEPT continda sintomatico una
década después (Bryant, Creamer, O’Donnell, Silove, & McFarlane, 2012; Figueroa, Cortés,
Accatino, & Sorensen, 2016). Otros estudios sefialan que del total de personas que vive un
suceso traumatico, aproximadamente el 14% desarrollara un TEPT, siendo mayor en aquellos

ocasionados por la accidon deliberada del ser humano y aquellos que son reiterados vy
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permanentes en el tiempo como violaciones, atracos, raptos, guerra, terrorismo, etc. (Cavanillas

& Martin-Barrajon, 2012; Echeburua, de Corral, & Amor, 2001).

En lo referente a victimas de atentados terroristas, las revisiones indican una prevalencia media
de TEPT entre las victimas directas del 18 y el 40%, siendo aproximadamente del 17-29% entre
los familiares de fallecidos y heridos, del 3-11% entre los residentes de las zonas o ciudades
afectadas y del 5-12% en el personal de emergencias, rescate y recuperacion (Garcia-Vera &
Sanz, 2017; Gutiérrez Camacho, 2016). Estos porcentajes superan la prevalencia del Trastorno
por Estrés Post Traumatico en la poblacidén general, que se ha estimado al afio en un 0,5% en
Espafia, 3,5% en EEUU. y un 0,9% en Europa (Alonso et al., 2004; Garcia-Vera & Sanz, 2016; Haro
et al., 2006; Kessler, Chiu, Demler, & Walters, 2005), por lo que la prevalencia del TEPT en las
victimas directas de atentados terroristas multiplicaria por 36-80 la prevalencia anual en la
poblacién general espaiiola, un 5-11 en la estadounidense y un 20-44 en la europea. Debemos
sefialar que, aunque el trastorno psicoldgico mas frecuente tras un atentado terrorista es el
Trastorno por Estrés Post Traumatico, las victimas también pueden presentar una gran variedad
de trastornos psicoldgicos diagnosticables, siendo los mas frecuentes en este orden: el
Trastorno Depresivo Mayor (TDM), los trastornos de ansiedad (especialmente el trastorno de
ansiedad generalizada), el trastorno de angustia-agorafobia y los trastornos por abuso o
dependencia de sustancias (Garcia-Vera & Sanz, 2016). En el estudio de Miguel-Tobal et al.,
(2004) con 117 victimas directas y familiares de fallecidos y heridos en los atentados del 11-M
de Madrid, se encontro, después de 1 a 3 meses de los atentados, que el TEPT y el TDM afectaba
respectivamente al 36% y al 31% de las victimas, y que casi el 19% presentaban
simultdneamente ambos trastornos, de manera que mas de la mitad de las victimas que

presentaban TEPT sufrian también TDM.

En la Tabla 1 mostramos algunos de los incidentes acaecidos en nuestro pais en los ultimos afios
con alto numero de victimas mortales e importantes repercusiones en la comunidad y entorno

donde se han producido.
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Tabla 1. Victimas directas ocasionadas por situaciones de emergencia extraordinaria

Ao Incidente Victimas directas

1996 Inundacién del camping “Las Nieves” de 87 fallecidos
Biescas (Huesca) 193 heridos

2004 Atentados del 11 de marzo en Madrid 190 fallecidos

1857 heridos

2008 Accidente del vuelo de Spanair (Madrid) 154 fallecidos
18 heridos

2011 Terremoto de Lorca (Regién de Murcia) 9 fallecidos
324 heridos

Serios dafios estructurales en casi la

totalidad de edificios de la ciudad.

2012 Descarrilamiento del tren Alvia en 79 fallecidos
Santiago de Compostela 140 heridos
2014 Accidente de autobus en Cieza (Regidn de | 14 fallecidos
Murcia) Mas de 20 heridos
2015 Siniestro del avion de Germanwings 150 fallecidos
2017 Atentado terrorista en Barcelona 16 fallecidos
120 heridos

Fuente: Elaboracion propia

Es importante sefalar que, ademas de estos incidentes con elevado nimero de victimas y alta
afectacién en las comunidades, cada dia, y de forma constante, somos testigos de diversas
situaciones criticas, de violencia o emergencia ordinaria, que, aunque consideradas de “pequefia
magnitud” (pues no se produce una gran afectacion de la colectividad) son numerosas las

personas que resultan afectadas.

Sucede asi, por ejemplo, con las victimas de accedentes de trafico, donde en Espafia, seguin
datos de la Direccién General de Trafico (2018) en el afio 2017 fallecieron 1.830 personasy 9.546
necesitaron hospitalizacion, lo que supone un aumento del 3% en accidentes mortales respecto

al aflo anterior.
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Por otro lado, el Informe Mundial sobre Ahogamientos publicado por la Organizacién Mundial
de la Salud (2016), les sefiala como la tercera causa de muerte por traumatismo no intencional
en el mundo, suponiendo un 7% de todas las muertes relacionadas con traumatismos. En
nuestro pais, el nimero de personas ahogadas en el afio 2017 ascendié a 481 (Real Federacion

Espafiola de Salvamento y Socorrismo, 2018).

Hay que sefialar también los casos de violencia de género, donde datos del Portal Estadistico de
la Delegacion del Gobierno para la Violencia de Género (2017) indican que en el afio 2017 el
numero de victimas mortales ascendié a 51 y se recibieron 77.796 llamadas al Servicio telefénico

016 de informacion y asesoramiento (cifras oficiales del Gobierno).

Finalmente, hay que hacer mencién a los datos sobre los suicidios en Espafia, donde el nimero
de muertes ascendié a 3.569 personas segun los Ultimos datos publicados por el Instituto
Nacional de Estadistica (2016), lo que supone una tasa de 9,8 suicidios al dia y un incremento
del 12% respecto al afio 2011, siendo la principal causa de muerte externa (no natural) en

nuestro pais.
Tabla 2. Victimas directas ocasionadas por estas situaciones de emergencia ordinaria
Aio Incidente Victimas directas
1.830 fallecidos

2017 Accidentes de Trafico
9546 hospitalizados

2017 Ahogamientos 481 fallecidos

51 fallecidas
2017 Violencia de género
77.796 llamadas al 016

2016 Suicidios 3.569 fallecidos

Fuente: Elaboracién propia

Respecto a las consecuencias psicopatoldgicas que estas situaciones pueden ocasionar,
diferentes estudios indican que en Espafia el 12,3% de las victimas de accidente de tréfico, el
57% de las victimas de agresion sexual y el 33,3% de las que reciben diagnéstico de enfermedad
grave, desarrollan trastorno de estrés postraumatico (Echeburuda et al., 2001). En relacién a las

victimas de violencia de género, en Espafia se estima que el 60% de las victimas de este tipo de
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violencia sufre problemas psicolégicos (Llorente Acosta, 2001), siendo los principales el
trastorno de estrés postraumatico, cuya tasa de prevalencia se situa entre el 31% y 84.4%, y la
depresidn, con una tasa que oscila entre el 15% y el 83%. Otros problemas psicopatolégicos que
frecuentemente se manifiestan son los trastornos de ansiedad, baja autoestima, consumo
abusivo de alcohol y psicofdrmacos, ideacidn autolitica, alto indice de inadaptacién a la vida
cotidiana, distorsiones cognitivas sobre si mismo, el mundo y los demas, y déficit en solucién de

problemas (Alonso Grijalba, 2007) .

NORMATIVA QUE CONTEMPLA LA ASISTENCIA PSICOLOGICA EN SITUACIONES DE
EMERGENCIA Y CATASTROFES

Iniciativas internacionales

La importancia y necesidad de proporcionar asistencia psicoldgica en situaciones de emergencia
es reconocida tanto por la legislacion espafiola como por diferentes organismos e iniciativas
internacionales. Entre estas ultimas podemos destacar: la Organizacién Mundial de la Salud
(OMS), la OTAN, el Inter-Agency Standing Committee (IASC), el EUR-OPA Major Hazards
Agreement, la European Federation for Psychologists’ Associations (EFPA), el Proyecto Esfera o
el proyecto EU-TENTS. Todas ellas han abordado, en estos ultimos afios, la prevencién en
situaciones de riesgo y desastres recomendando la aplicacién de medidas de asistencia
psicoldgica en emergencias para desarrollar la resiliencia personal y social de cara a hacer frente

a estas situaciones de crisis, emergencia o desastre.

Destacamos aqui el Plan de Accidn sobre la Salud Mental 2013-2020 de la Organizacion Mundial
de la Salud (2013). La OMS, como principal organismo en materia de prestacion de
asesoramiento técnico sobre salud mental en situaciones de emergencias, recoge en dicho Plan
los principales objetivos y acciones a llevar a cabo por los paises y sistemas sanitarios europeos
para fortalecer la salud mental y el bienestar psicolégico de los ciudadanos haciendo hincapié
en la importancia de la prevencion, desde un enfoque integral y multisectorial con coordinacidn

de los servicios de los sectores sanitario y social.

En este sentido, en su objetivo 2.53, establece que “al planificar la respuesta a las emergencias
humanitarias y la recuperacion es fundamental que se asegure una amplia disponibilidad de
servicios de salud mental y de apoyos psicosociales comunitarios”. Por otro lado, la Accidn 58
del plan considera que “la salud mental en las emergencias humanitarias (incluidos conflictos
aislados, reiterados o continuos, violencia y desastres) debe trabajar junto con los comités

nacionales de emergencia y los proveedores de atencién a la salud mental para incluir estas
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necesidades en la preparacién de casos de emergencia”. Ademas, debe facilitar el acceso de las
personas con trastornos mentales (preexistentes o causados por la emergencia) o problemas
psicosociales a servicios de apoyo, incluyendo servicios que aborden traumas psicoldgicos y
fomenten la recuperacién y la resiliencia y debe destinar también esta asistencia al personal
humanitario y de salud, durante y tras la emergencia. Finalmente, la Accién 63 indica que “se
proporcionard asesoramiento y pautas de cardcter técnico acerca de politicas y actividades
vinculadas a la salud mental a cargo de entidades gubernamentales, intergubernamentales y no
gubernamentales, que incluyan la construccidn tras una emergencia de un sistema de salud

mental que tenga en cuenta lo referente a las secuelas postraumaticas”.

Entre estas iniciativas internacionales destacan las “Conclusiones sobre el apoyo psicosocial en
caso de emergencias y desastres”, que el Consejo de la Unién Europea adoptd el 3 de junio de
2010, pidiendo a los Estados miembros que incluyesen el apoyo psicolégico en su sistema de
proteccion civil en las diferentes etapas de gestidn de riesgos y desastres, y subrayando la
necesidad de centrarse tanto en la poblacién afectada como en los gestores de crisis y los

primeros respondientes (Council of the European Union, 2010).

Asi, en su punto 4 destaca que “existe evidencia empirica de que los afectados por un desastre
pueden tener experiencias psicosociales que afectan a su salud personal y a la salud de su
comunidad”. El punto 6 indica que para que se pueda dar una recuperacion eficiente se debe
tener en cuenta este apoyo tanto en la fase temprana como en las posteriores a una catastrofe
(fase aguda, intermedia y largo plazo) y en el punto 7 sefiala que “el personal de los servicios de
emergencias también puede verse afectado por el impacto del trabajo en situaciones criticas,
por lo que es importante desarrollar programas de prevencidn, capacitacion y rehabilitacion que
aumenten su capacidad de recuperacion”. Ademads, el punto 8 subraya la importancia de
asesorar a las autoridades que gestionan las emergencias sobre el impacto psicoldgico y social
gue sus decisiones pueden tener en los grupos afectados, y el punto 9 destaca la importancia de

contar con equipos de profesionales en la planificacién de las emergencias y desastres.

Como conclusidn, pide a los Estados miembros que incluyan la asistencia psicoldgica en las
diferentes etapas de la gestién de riesgos y emergencias (prevencion, intervencion y
rehabilitacion), que faciliten y apoyen el desarrollo de la resiliencia individual y comunitaria, que
promuevan la inclusion de grupos y expertos en intervencidén psicosocial en los sistemas de
respuesta en emergencias previstos en los planes de proteccion civil en sus diferentes niveles
(local, regional y nacional), y que desarrollen programas de capacitacién adecuada al personal

psicosocial para los diversos servicios de emergencia (bomberos, policia, servicios de salud, etc.).
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Normativa nacional

En cuanto a la legislacién espafiola, ademas de las Estrategias Nacionales de Seguridad Nacional
y Proteccién Civil indicadas en la introduccidén, contamos con numerosa normativa en la que
queda establecida la necesidad de prestar asistencia psicoldgica ante situaciones de emergencia
y catastrofes, lo que subraya la importancia de que en nuestro pais contemos con este servicio

de una forma profesionalizada y debidamente regulada.

Comentamos a continuacidn algunas de las Leyes, Reales Decretos y Resoluciones en las que se

contempla la asistencia psicoldgica para estas situaciones de crisis, emergencia y desastre:

1. Ley 17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil. Determina a la
proteccion civil como el servicio publico que protege a las personas y bienes y garantiza una
respuesta adecuada ante los distintos tipos de emergencias y catastrofes, exigiendo que
todas las personas que intervengan en las tareas de proteccién civil estén debidamente
formadas. En su articulo 2, define como emergencia de proteccidn civil a la “situacién de
riesgo colectivo sobrevenida por un evento que pone en peligro inminente a personas o
bienes y exige una gestidn rapida por parte de los poderes publicos para atenderlas, mitigar
los dafios y tratar de evitar que se convierta en una catdstrofe”. Destaca, en su articulo 16,
la inclusion de la atencién psicoldgica junto con la sanitaria y social como parte de la

respuesta inmediata a estas emergencias de proteccién civil.

2. Ley 29/2011, de 22 de septiembre, de Reconocimiento y Proteccidn Integral a las Victimas
del Terrorismo. Entre las actuaciones inmediatas tras un atentado terrorista para la
proteccion de las victimas contempla en su articulo 9 la asistencia psicoldgica, debiendo ser

recibida con caracter inmediato y gratuito.

3. Ley4/2015, de 27 de abril, del Estatuto de la Victima del Delito y el Real Decreto 1109/2015
de 11 de diciembre, por el que se desarrolla la Ley 4/2015 vy se regulan las Oficinas de
Asistencia a las Victimas del Delito. En dicha ley se incluye, entre las medidas de asistencia
y apoyo a la victima, la prestacién de apoyo y asistencia psicoldgica (articulo 28.2 a), siendo
el objetivo general de estas Oficinas, segun establece el articulo 17 del citado Real Decreto,
el “prestar una asistencia integral, coordinada y especializada a las victimas como
consecuencia del delito, asi como dar respuesta a las necesidades especificas en el ambito

juridico, psicoldgico y social”.
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Real Decreto 32/2009, de 16 de enero, por el que se aprueba el Protocolo nacional de
actuacién Médico-forense y de Policia Cientifica en sucesos con victimas multiples.
Establece en los articulos 24 y 33 la zona de asistencia sanitaria, social y psicoldgica donde
se ubicaradn los equipos de psicdlogos, médicos y asistentes sociales encargados de atender
a los familiares y allegados de las victimas o desaparecidos. En este mismo sentido, el
articulo 25 referente al punto de informacidn a familiares y allegados también establece que

se encuentre presente personal de asistencia psicoldgica para su cometido.

Real Decreto 632/2013, de 2 de agosto, de asistencia a las victimas de accidentes de la
aviacioén civil y sus familiares y por el que se modifica el Real Decreto 389/1998, de 13 de
marzo, por el que se regula la investigacidén de los accidentes e incidentes de aviacidn civil.
En su articulo 5 dispone que los planes de proteccidn civil contemplaran en todo caso la
medida de asistencia psicoldgica a las victimas y a sus familiares, y el articulo 15 incluye que
las compafiias aéreas facilitardn a las victimas y a sus familiares el apoyo psicoldgico
objetivamente necesario para hacer frente y ayudar a superar el accidente y el duelo con

posterioridad a la emergencia.

Resolucién de 14 de mayo de 2014, de la Subsecretaria del Ministerio del Interior, por la que
se aprueba el Protocolo de Coordinacidn para la asistencia a las victimas de accidentes de
aviacion civil y sus familiares. En el Anexo Ill apartado b) establece que la persona de
contacto dispondra de servicios de asistencia psicoldgica con experiencia suficiente,
proporcionados por el Operador Aéreo o en su defecto por la Comunidad Auténoma
afectada, en los momentos en los que deba comunicar informacidn sensible. El Anexo IV
dispone la creacion del Centro de Atencion a Victimas y Familiares, que debe incluir un
espacio que garantice la privacidad para la comunicacion de noticias personales, apoyo
psicoldgico a las familias y entrevistas sobre detalles de identificacién de victimas, asi como

una zona para los equipos de asistencia sanitaria, psicolégica y social.

Real Decreto 627/2014, de 18 de julio, de asistencia a las victimas de accidentes ferroviarios
y sus familiares. Contempla, respecto a la asistencia psicoldgica, lo mismo que el Real
Decreto 632/2013 anteriormente mencionado. Asi, el articulo 5 dispone que los planes de
proteccion civil contemplaran en todo caso la asistencia psicoldgica a las victimas y sus
familiares, y en el articulo 14, que las empresas ferroviarias facilitaran a los heridos graves y
a los familiares de estos y de los fallecidos el apoyo psicoldgico objetivamente necesario

para hacer frente y ayudar a superar el accidente.
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En este mismo sentido, también contamos con normativa especifica de nuestras Fuerzas
Armadas en la que se dispone su mision de actuar en algunas de estas situaciones y la necesidad
de contar con la prestacion del servicio de apoyo psicolégico. Ello queda establecido en la

siguiente legislacion especifica:

1. Ley Orgénica 5/2005, de 17 de noviembre, de la Defensa Nacional. En su articulo 15.3
establece como una de las misiones de las Fuerzas Armadas la de preservar la seguridad y el
bienestar de los ciudadanos en los supuestos de grave riesgo, catastrofe, calamidad u otras
necesidades publicas conforme a lo establecido en la legislacion vigente. Entendiendo con

ello la importancia de la salud mental para garantizar dicho bienestar.

2. Orden Ministerial 66/2009, de 4 de noviembre, por la que se aprueba el Protocolo sobre
acciones de apoyo a los heridos y las familias de los fallecidos y heridos en operaciones fuera
del territorio nacional. Determina en el punto 4 del articulo 5 que en el Equipo de Apoyo
Cercano a la Familia podra actuar como Oficial de Enlace con la familia, un psicélogo, un
médico, y la asistencia religiosa que, a peticion de la familia, se desee. En su articulo 7,
establece el apoyo médico y psicoldgico, indicando que se proporcionara apoyo psicolégico

y médico a los familiares y allegados.

3. Orden Ministerial 71/2010, de 15 de diciembre, por la que se crea la Unidad de apoyo a
heridos y familiares de fallecidos y heridos en acto de servicio de las Fuerzas Armadas. En su
articulo 4 contempla entre las funciones de esta Unidad, en el apartado d), hacer un
seguimiento de la atencidn psicoldgica a los heridos y los familiares de los fallecidos, y en su
apartado g), apoyar a los heridos y a los familiares de los fallecidos y heridos en aspectos
sociales, psicolégicos o de otra indole que no puedan ser cubiertos por las Unidades o los

Ejércitos de procedencia.

4. Real Decreto 1097/2011, de 22 de julio, por el que se aprueba el Protocolo de Intervencion
de la Unidad Militar de Emergencias. La UME tiene la misién de intervenir en cualquier lugar
del territorio nacional para contribuir a la seguridad y bienestar de los ciudadanos, junto con
las Instituciones del Estado y las Administraciones publicas. De este modo, se establece que
la intervencién de la Unidad Militar de Emergencias podrd ser ordenada cuando se
produzcan situaciones de emergencia con caracter grave, independientemente de que se

trate de una emergencia de interés nacional o no, integrandose asi en el Sistema Nacional
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de Proteccién Civil con todas sus capacidades, entre ellas las sanitarias y los servicios de

psicologia.

Tabla 3. Resumen de la normativa espafola que contempla la asistencia psicoldgica en

situaciones de emergencia.

NORMATIVA ESPANOLA QUE CONTEMPLA LA ASISTENCIA PSICOLOGICA

1 | LaLey 17/2015, de 9 de julio, del Sistema Nacional de Proteccidn Civil

2 | Ley 29/2011, de 22 de septiembre, de Reconocimiento y Proteccidon Integral a las

Victimas del Terrorismo

3 | Ley 4/2015, de 27 de abril, del Estatuto de la Victima del Delito y el Real Decreto
1109/2015 de 11 de diciembre, por el que se desarrolla la Ley 4/2015 y se regulan las

Oficinas de Asistencia a las Victimas del Delito

4 | Real Decreto 32/2009, de 16 de enero, por el que se aprueba el Protocolo nacional de

actuacién Médico-forense y de Policia Cientifica en sucesos con victimas multiples

5 | Real Decreto 632/2013, de 2 de agosto, de asistencia a las victimas de accidentes de la
aviacion civil y sus familiares y por el que se modifica el Real Decreto 389/1998, de 13 de
marzo, por el que se regula la investigacién de los accidentes e incidentes de aviaciéon

civil.

6 | Resolucién de 14 de mayo de 2014, de la Subsecretaria del Ministerio del Interior, por la
qgue se aprueba el Protocolo de Coordinacién para la asistencia a las victimas de

accidentes de aviacion civil y sus familiares.

7 | Real Decreto 627/2014, de 18 de julio, de asistencia a las victimas de accidentes

ferroviarios y sus familiares

Normativa referente a Fuerzas Armadas

1 | Ley Organica 5/2005, de 17 de noviembre, de la Defensa Nacional

2 | Orden Ministerial 66/2009, de 4 de noviembre, por la que se aprueba el Protocolo sobre
acciones de apoyo a los heridos y las familias de los fallecidos y heridos en operaciones

fuera del territorio nacional
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3 | Orden Ministerial 71/2010, de 15 de diciembre, por la que se crea la Unidad de apoyo a

heridos y familiares de fallecidos y heridos en acto de servicio de las Fuerzas Armadas

4 | Real Decreto 1097/2011, de 22 de julio, por el que se aprueba el Protocolo de

Intervencion de la Unidad Militar de Emergencias

Fuente: Elaboracion propia

CONCLUSIONES

Pese a todos los datos sefialados y la normativa expuesta, en lo referente a la intervencion y
asistencia psicoldgica en situaciones de crisis, emergencias y catastrofes, no contamos en la
actualidad, en nuestro pais, con la regulacion de este drea de la psicologia para los profesionales
que ejerzan su labor en los organismos con competencia en la gestion de estas situaciones. Es
decir, no contamos con una formacidn especializada de posgrado que sea requerida para el
desempeno de esta actividad profesional en el ambito de las emergencias (algo que si sucede
con otros profesionales). Actualmente, a los psicdlogos que pertenecen a los diferentes equipos
de respuesta no se les exige estar en posesion de ninguna titulacion especificamente regulada

para ello.

En consecuencia, dada la frecuencia de estas situaciones de riesgo, emergencia y catastrofes a
las que Espafia estd expuesta, y su impacto en la salud mental de las personas que se ven
envueltas, resulta imprescindible contar con profesionales de la psicologia debidamente
cualificados en el ambito de la intervencién en crisis y emergencias que lleven a cabo
intervenciones adecuadas en estas circunstancias. En este sentido, son numerosas las
investigaciones que reconocen la importancia de una adecuada intervencién psicoldgica
temprana que contribuya a reducir posibles problemas de salud mental, prevenir trastornos
mentales a largo plazo y fomentar la capacidad de recuperacidn psiquica de los afectados por
estas situaciones de alto impacto emocional (Department of Veterans Affairs & Department of
Defense, 2017; Pacheco Tabuenca, Condés Moreira, Pérez Villa-Landa, Benegas Bautista, &

Ajates Gutiérrez, 2008; Slaikeu, 1984).

Por otro lado, esta asistencia suele ofrecerse con caracter principalmente voluntario por parte
de las personas que la realizan, pues suele ser ofrecida por entidades (Proteccion Civil, Cruz Roja,
Colegios Oficiales de Psicdlogos, etc.) que crean grupos especificamente para ello. De este
modo, contamos con un servicio fundamentalmente externalizado, en el que la asistencia

psicoldgica en emergencias no es la actividad profesional principal de los psicélogos que forman
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parte de ellos, ya que sus actuaciones suelen realizarse de forma puntual y aislada atendiendo
Unicamente a requerimientos especificos de los organismos gestores de emergencias y segun
sea valorada por estos como oportuna, o no, de realizar. De este modo, son numerosas las
situaciones especialmente de emergencia ordinaria (accidentes de trafico, suicidios, etc.), en las

cuales, aun siendo necesaria esta asistencia, no es prestada.

Asi, a veces nos encontramos con situaciones en las que al no estar el profesional de la psicologia
formando parte de este sistema publico asistencial, no se proporciona una respuesta coordinada
por parte de los diferentes servicios de ayuda psicoldgica, pudiendo aparecer en el lugar de la
intervencién diversas asociaciones y equipos para ofrecer una misma asistencia. Esto es comun
que suceda tanto en Espafia como en otros paises de la Union Europea, produciéndose la
circunstancia de que hay victimas y personas afectadas que finalmente no son atendidas, otras
que son atendidas varias veces por diferentes profesionales de la psicologia pertenecientes a
distintos equipos, otras por voluntarios que se desconoce su cualificacién para prestar esta
atencion, etc. Por consiguiente, la asistencia psicoldgica debe estar perfectamente integrada en
el mecanismo de respuesta ante emergencias y no puede suponer, en ningun caso, una

descoordinacion de los distintos equipos de intervencion.

En este sentido, conviene mencionar que tanto la Ley 17/2015, de 9 de julio, del Sistema
Nacional de Proteccion Civil como en la Resolucion de 23 de octubre de 2017, del Convenio
marco de colaboracién con Cruz Roja Espafiola y el Ministerio de Sanidad, Servicios Sociales e
lgualdad, establecen que la actividad del voluntariado debe ser desarrollada con caracter
auxiliar, complementario y colaborador con las Administraciones publicas. Asimismo, teniendo
en cuenta las lineas de accidn estratégicas para la Seguridad Nacional, como el analisis de los
principales riesgos y amenazas que afectan a Espafia en materia de proteccidn civil, recogidos
en la Estrategia de Seguridad Nacional, los poderes publicos deben disponer de los recursos
humanos y materiales necesarios para desarrollar las lineas de accion de la Estrategia Nacional
de Proteccién Civil. Por todo ello, podemos afirmar que, en lo referente a la asistencia
psicolégica en situaciones de emergencia, no estamos cumpliendo con la normativa

actualmente establecida.

En consecuencia, no deberiamos continuar contando con un sistema de asistencia psicolégica
en emergencias basado principalmente en el voluntariado, pues esta actividad debe ser
desarrollada con caracter auxiliar, complementario y colaborador con las Administraciones

publicas. Tampoco podemos seguir contando con un sistema asistencial de caracter puntual,
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cuya respuesta atiende mas a las caracteristicas excepcionales del evento (nUmero de victimas
mortales, repercusion mediatica, etc.) que a las propias necesidades de las victimas y personas
que se ven envueltas en estas situaciones. Debemos, pues, trabajar para contar con un sistema
estructurado de respuesta psicoldgica ante situaciones de emergencia ordinaria, en la misma
linea que los servicios sanitarios de emergencias, de seguridad o de extincién de incendios y
salvamento, compuesto por psicélogos especializados en emergencias, de manera que se
garantice una respuesta de calidad y coordinada no sélo en situaciones de emergencia
extraordinaria sino también en situaciones de emergencia ordinaria. Dificilmente podremos
ofrecer una asistencia psicoldgica adecuada en situaciones que desborden los recursos
habituales de respuesta, como un atentado terrorista o una catastrofe natural, si no contamos
con los mecanismos necesarios y equipos con practica profesional cotidiana e integrados en

estos sistemas de respuesta.

En definitiva, teniendo en cuenta tanto las necesidades y demandas de la sociedad actual como
la normativa analizada, resulta fundamental, y es competencia de la Administracién publica,
crear la formacion reglada y capacitacién especifica necesaria que habilite para el ejercicio
profesional de la actividad del psicélogo de emergencias, asi como desarrollar las medidas
necesarias para establecer un Sistema de Asistencia Psicoldgica en Emergencias con caracter
continuo y ordinario ante estas situaciones, que cuente con los recursos suficientes de
profesionales de la psicologia integrados en los sistemas publicos de respuesta ante estas
situaciones, de manera que podamos garantizar la prestacion de un servicio de calidad acorde
con la Estrategia de Seguridad Nacional y la Estrategia Nacional de Proteccidn Civil, con las

demandas sociales actuales y el cumplimiento de la diversa normativa vigente.
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Complutense de Madrid e Instituto Universitario General Gutiérrez Mellado.
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EL CAMBIO DE SIGLO

El siglo XX, al igual que sus predecesores, transcurrié con varias guerras en los cinco continentes
y con un resultado fatidico de millones de muertos. Las dos guerras mundiales son, sin lugar a
dudas, los acontecimientos bélicos mas importantes que seran recordados por las generaciones
venideras. Otros acontecimientos, como las guerras proxy que las dos potencias de la época
alimentaron durante casi cuarenta aiios de guerra fria, o la mediatizacidn televisiva que inici6 la
CNN a principio de los afios 90, marcaran las bases de lo que serd el enfrentamiento del presente

siglo.

Y aunque no es nuevo en si, la lucha armada por cuestiones religiosas sigue incrementando el
numero de conflictos alrededor del mundo que, desgraciadamente, siguen abiertos en la
actualidad. Muchos de estos conflictos se pueden considerar enquistados. Los que actualmente
se desarrollan en Oriente Medio o en Afganistan tienen una resolucidn, hasta la fecha,
desconocida por las grandes potencias, a pesar del, mas que demostrado, esfuerzo militar,

politico y econdmico efectuado para estabilizar dichas regiones.

El yihadismo ha protagonizado la mayoria de los brutales episodios que se han vivido
recientemente y que ponen en duda la utilidad de la guerra convencional para hacerle frente.
Sirva de ejemplo el atentado terrorista de octubre de 1983 en Beirut, donde 300 militares
perdieron su vida, entre los que habia 240 militares norteamericanos y cerca de 60 militares
franceses. Esta accion precipité la salida del conflicto de los EEUU hundiendo m3s la estabilidad

regional.

Este tipo de acciones en los paises de nuestro entorno se han producido de la mano de al-Qaeda,
inicialmente, y de Déesh, posteriormente y hasta nuestros dias. Sin embargo, no son éstos los
Unicos agentes que se deben de tener en cuenta. Estamos iniciando una nueva fase de lucha
armada para frenar el terror que trata de imponer y hacer valer unas creencias religiosas por

encima de las demas (Reinares, 2019).

Desde la caida de la URSS en 1991, y su posterior salida temporal del escenario internacional,
los EEUU han disfrutado en exclusividad del hegemdn comercial y militar. A pesar de los
considerables esfuerzos de la UE y de Rusia por mantener un papel relevante a nivel global, es
China el principal protagonista de un nuevo orden internacional que comenzé a principios de los
90, y este nuevo protagonista podra rivalizar, si no lo hace ya, con los EEUU a la hora de

establecer las reglas del juego socioecondmico en el futuro (Frias, 2019). El gigante asiatico
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podra determinar por dénde caminara la evolucién de la guerra que, como afirmaba Von

Clausewitz, seguird siendo “la continuacion politica por otros medios”.

Sin menospreciar las consecuencias para Espafia del actual conflicto que protagonizan los EEUU
y China, nuestras Fuerzas Armadas tienen mayor presencia e interés en aquellos escenarios
donde las consecuencias de inestabilidad afectan directamente a los intereses nacionales. Los
acontecimientos que se estan viviendo en el Mar Oriental de China quedan muy lejos para

nuestros soldados.

Los escenarios de nuestro interés se sitlan principalmente en los paises del Sahel y los que
bafian la cuenca mediterranea. En estas zonas, de claro interés para la seguridad nacional, la
mayoria de los conflictos han surgido por la inestabilidad provocada por la salida violenta del
poder del lider predecesor, el cual aparentaba normalidad sociopolitica junto con unas
relaciones de entendimiento entre las etnias y clanes locales. La efectividad de esta intervencion
externa sobre paises dudosamente democraticos se esta cuestionando actualmente en otras
latitudes, como es caso de Bashar al-Asad en Siria, y confirmaria que la lucha de las grandes
potencias por tratar de democratizar el mundo desigual a su imagen y semejanza ha dejado de
ser una prioridad. Son claves las lecciones aprendidas tras las actuaciones en Irak, Afganistan o
Libia. El concepto “leading from behind”* que defendid el presidente Obama durante su estancia
en la Casablanca ha resultado ser una solucidn aceptable para las Organizaciones
Internacionales de Seguridad y Defensa (OISD) y argumenta la forma y modo de interactuar ante

situaciones de inestabilidad de tipo regional.

Los condicionantes polemoldgicos que podrian aflorar en el futuro y que justificasen una
respuesta colectiva sobre terceros paises son la estabilidad de los mercados globales, la gestion
del espacio ultraterrestre, el control de los “global commons” o el de los recursos energéticos
(De Carlos, 2018). En todo caso, la observacion del conflicto a lo largo de los ultimos treinta afios
pronostica que éstos serdn vivos e inciertos, tal y como se comprobé con el yihadismo en los 90

y el giro que se dio a su lucha tras el 11-S donde Espafia, junto con sus socios y aliados, redefinid

1 El concepto “leading from behind” supuso una adaptacién de las capacidades militares de los paises de la Alianza
para poder proporcionar la reconstruccion y sostenimiento de los paises en conflicto donde participaban. En el caso
de Espafia, se impulsé la creacién de un mando Unico de unidades de operaciones especiales que dirigiria su
participacion en los paises donde actualmente tienen presencia. La mayor parte de las operaciones de la OTAN estan
orientadas a la formacidn y adiestramiento de fuerzas locales para que asuman su papel y permitir asi pasar a una
fase final de transicion y salida de la zona de operaciones de sus militares.
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sus amenazas y la forma de combatirlas. Las principales potencias occidentales se focalizaron en

combatir el terrorismo global encabezado, por aquellas fechas, por el eje del mal?

Otro ejemplo mas reciente lo encontramos en el empleo de “hombrecillos verdes” en Crimea
que proporcionaron enormes beneficios geoestratégicos a Rusia en toda la regidén y que rescato
métodos ancestrales e hibridos de hacer la guerra, actualmente explicados por la conocida

doctrina Gerasimov® (Colom, 2018).

Lo que si se puede pronosticar es un futuro con enfrentamientos bélicos entre actores estatales
y no estatales (Ministerio de Defensa, 2017). Surgiran como consecuencia de heridas del pasado
aun por cicatrizar, o como resultado de las complicadas relaciones de poder que se avecinan
entre las grandes potencias y las que tienen consideracidon de emergentes, como los paises que

forman el BRIC*.

La globalizacidn de nuestras actividades profesionales, y también las personales, establecerd
que el conflicto del futuro no sea un asunto exclusivamente militar, sino que la licuacion de la
geopolitica que subyace determine su existencia en base a varios aspectos, tales como la guerra
econdmica global, los movimientos sociales o el uso de la informacién (ESFAS, 2015). El uso de
las armas de tipo convencional quedara, por tanto, relegado a momentos puntuales entre las
grandes potencias. A partir de ese momento, dardn entrada las OISD en su rol de agente
estabilizador y reconstructor en la que se conoce como la tercera fase del conflicto, el de la
gestién del posconflicto, y donde Espaiia tendrad gran participacion, tal y como sucede en la

actualidad.

LA PARTICIPACION MILITAR EN LOS CONFLICTOS

La legislacién espafiola es clara a la hora de definir los escenarios del futuro donde tendran
presencia nuestros militares. En relacién con los asuntos propiamente nacionales, las Fuerzas
Armadas continuaran contribuyendo con las acciones que se determinen por parte del Gobierno
para garantizar la soberania e integridad de Espafia, tal y como viene recogido en el art. 8 de la

Constituciéon Espafiola. Fuera de Espafia, operaran junto con las OISD con las que mantiene un

2 DIARIO ABC., “El eje del mal segtin George Bush”. 3 de febrero de 2002. Consulta online, 08/01/2019.
http://www.abc.es/hemeroteca/historico-03-02-2002/abc/Internacional/el-eje-del-mal-segun-george-w-

bush 75838.html

3 El general ruso Gerasimov senté en 2013 las bases de lo que se denomina guerra hibrida cuando afirmé en su famosa
declaracion de intenciones que “El valor de la ciencia radica en la anticipacion”. Posteriormente, en 2016, confirmaria
las ventajas militares que se obtienen sobre el terreno gracias a la suma de actividades militares de tipo no
convencionales con las que si lo son: “Podemos concluir que el uso de métodos tradicionales en combinacién con
medios hibridos es en estos momentos una caracteristica de cualquier conflicto armado” (Colom, 2018).

4 Brasil, Rusia, India y China.
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compromiso ya consolidado desde hace ya varias décadas. En este segundo tipo de situaciones,
la legitimidad por la que se regira el empleo de nuestros militares incluira la busqueda de la paz
y la estabilidad en las aquellas zonas donde la presencia de fuerzas militares puede colaborar a

ello.

Finalmente, las Fuerzas Armadas seguiran constituyéndose como una herramienta fundamental
para responder ante situaciones de catdstrofe en cualquier tipo de escenarios y forman parte
de la respuesta integral con las que el Estado actla coordinadamente para preservar la
seguridad y el bienestar de los ciudadanos (JEMAD, 2017). Las numerosas intervenciones que

realiza cada ano la Unidad Militar de Emergencias son una gran prueba de ello.

Las Fuerzas Armadas seguiran operando de forma colectiva en un entorno multinacional, bajo
un mandato aprobado en el Consejo de Seguridad de las NNUU y en defensa de la paz
internacional mientras se sigan sucediendo situaciones de inestabilidad fuera de nuestras
fronteras (Gobierno de Espafia, 2017). Las OISD con las que Espafa contribuira
significativamente serdn las mismas con las que actualmente trabaja en quince operaciones en
todo el mundo; en el marco de la OTAN, la UE, la ONU y aquellas coaliciones internacionales que

pudieran surgir en el futuro.

18
16
14 - - H
12
10

o N B O

2000 2002 2004 2006 2008 2010 2012 2014 2016 2018 2020

E OTAN m ONU m COALICION UE

Operaciones militares con participacion espafiola. Elaboracidn propia a través de datos

obtenidos de la pagina de la Departamento de Seguridad Nacional
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LAS OPERACIONES DE ESTABILIZACION Y RECONSTRUCCION

Tal y como se indicd anteriormente, las operaciones internacionales con participacidn espafiola
seran la respuesta dada a una crisis y procuraran la estabilizacidon y reconstruccion de un pais o
region concreta que se haya visto envuelta en algun tipo de conflicto. Con el cambio de siglo, la
ONU redefinié este tipo de operaciones para que dejasen de ser una simbdlica presencia sobre
el terreno de los “cascos azules” para que fuera una verdadera presencia disuasoria dispuesta a
usar las armas con el fin de alcanzar sus objetivos. Se trata de las operaciones de cuarta

generacion que han tomado especial protagonismo en las Ultimas dos décadas (Aznar, 2018).

A este respecto, la OTAN ha determinado unas tendencias politicas y humanas para el afo 2035
que seran, sin lugar a duda, fuente de nuevos conflictos en los cinco continentes. Entre ellas,
destaca la inestabilidad en regiones como el Sahel y el Cuerno de Africa que se retroalimentan
con factores como la explosidn demografica que vive actualmente el continente y las
consecuencias del cambio climético. Los efectos en la region se caracterizaran por mas
movimientos migratorios hacia Europa a través de las rutas habituales y que desde hace diez
afios estdn siendo un asunto prioritario para la UE, especialmente en la ruta que une Libia e Italia

y que ya se ha cobrado miles de vidas humanas.
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Mapa de conflictos armados en el afio 2018. Fuente: Departamento de Seguridad Nacional
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También se incluye el actual enfrentamiento estratégico con Rusia por el control de las fronteras
y recursos energéticos que esta dejando una constante situacion de inestabilidad a lo largo de
toda la frontera rusa con los paises europeos desde hace dos décadas. Especialmente delicada
sera la regidn caucdsica donde actualmente Rusia explota grandes fuentes de recursos
energéticos y que dan lugar a diferentes conflictos de intereses entre los actores regionales.
Georgia, al estar situada en el epicentro de la region de la transicidén euroasiatica, se convierte
en uno de los paises con mayor valor estratégico para la OTAN y la UE puesto que por ella

circulan muchos de esos recursos procedentes de Azerbaiyan en direccion hacia Rusia y Europa.

Sin embargo, cualquier estrategia comun que pretenda contrarrestar el frente ruso tendra que
considerar las manifestaciones publicas que el presidente Vladimir Putin hizo en 2008 durante
la Cumbre de la OTAN, y que muestran claramente la postura que seguird Moscu ante cualquier
intento de Occidente por controlar alguno de los paises exsoviéticos®. Esta declaracion de
intenciones se materializé posteriormente con la intervencién de Rusia en varios escenarios
bélicos que han permitido mantener a los antiguos satélites de la URSS bajo su paraguas de

influencia®.

LA FUERZA CONJUNTA

Dentro de la estructura del Ministerio de Defensa y junto con las aportaciones puntuales de la
Guardia Civil, los civiles y militares que participen en las operaciones del futuro seran los que se
integren en la Fuerza Conjunta (FC). Estara formada por sus actuales Cuarteles Generales, los
capacitadores conjuntos actualmente definidos y aquellos que se vayan desarrollando segun las
necesidades del Mando Conjunto. Seran fundamentales el adiestramiento y alistamiento en las
diferentes unidades que los Ejércitos y la Armada proporcionan convenientemente a los tres

Nucleos de la Fuerza Conjunta.

El Ministerio de Defensa define tres contextos operativos donde la FC operara en los préximos
afios. En dos de ellos, la FC responderd ante las agresiones y las amenazas que pudieran surgir
dentro del territorio nacional, especialmente en los archipiélagos y territorios no peninsulares.
El otro contexto proyectard la FC en un entorno litoral o urbano, que es donde se desenvolveran

la mayoria de los conflictos del futuro (Morales, 2018). De esta manera, el tercer nucleo

5 Nota de prensa de EIl Mundo publicada en abrii de 2008. Disponible en:
https://www.elmundo.es/elmundo/2008/04/04/internacional/1207302107.html

6 Desde comienzos del siglo XXI, Rusia ha efectuado una politica exterior agresiva con el apoyo de sus militares. Ya
sea en Siria, Irak, Ucrania, Georgia o Chechenia las tropas rusas han realizado operaciones militares de gran
importancia para su estrategia nacional. La OTAN esta respondiendo con despliegue de fuerzas que mitigan el avance
de Rusia en el flanco este de Europa.
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protagonizard las principales misiones fuera del territorio nacional y serd el que proyectara la
estabilidad en el exterior a través de operaciones expedicionarias conjuntas y combinadas con
nuestros socios y aliados. Debera ser capaz de efectuar todas las operaciones internacionales
conforme a los compromisos adquiridos en el nivel politico y estar preparado para reaccionary
orientar sus esfuerzos hacia la Defensa Nacional en caso necesario, contribuyendo asi a los otros

nucleos definidos en el Mando Conjunto (IEEE, 2018).

LOS SISTEMAS DE ARMAS

Al tratarse de un ambiente litoral o urbano, el contacto de los militares espaiioles con los actores
del conflicto sera cercano y constante. Al tratarse de areas de gran inestabilidad y con injerencias
externas no afines a nuestros intereses, cohabitara con actores estatales armados cuya simpatia
evolucionara en funcion de cdmo se desarrolle el conflicto. Se tratard, por tanto, de un entorno
ambiguo y dindmico que demandara reconfigurar los sistemas disponibles durante el transcurso
de la operacién. Esta opcion de adaptar in situ los sistemas de armas sera la solucién mas

adecuada a los futuros problemas que generara la niebla de la guerra.

Se precisa, por tanto, de una fuerza militar con sistemas de armas versatiles, adaptables,
interoperables y disponibles; términos a los que tratard de responder el concepto de la
“Industria 4.0”. Los sistemas tendran que ser reconfigurados sobre el terreno en ocasiones
donde la cadena logistica sea limitada o lenta. Los sistemas de impresién en 3D, como recurso
de sostenimiento en vanguardia, complementarian el actual concepto de “Apoyo Logistico 4.0”
ya en marcha en las Fuerzas Armadas y podria permitir transformar y reconfigurar ad hoc los
sistemas segun los requerimientos tacticos. Este apoyo en el combate debe permitir que los
cambios efectuados en los sistemas de armas no condicionen su versatilidad e interoperabilidad
con otros desplegados sobre el terreno. La impresion 3D de estructuras modulares permitira
mantener la ventaja tecnoldgica y la libertad de accién de la fuerza durante el desarrollo del

conflicto de larga duracion.

Respecto al uso del robot-soldado en los futuros escenarios, su utilizacion sera algo habitual,
pero su empleo como arma letal podria condicionar la ética y la moral de las operaciones en las
que nos situamos por lo que, previsiblemente, la FC no hara su uso extendido en este sentido.
El correcto uso en vanguardia de este tipo de inteligencia artificial se conocera tras la
observacion y evaluacidon del entorno en que se desarrollard el conflicto. Seran también
determinantes cdmo afectan otras actividades desarrolladas por el resto de los actores, como

por ejemplo la influencia de los medios de comunicacién social respecto al uso de estos sistemas
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de armas auténomos y letales. Los resultados obtenidos tras sus primeras actuaciones sobre el
terreno acabaran forzando a las OISD a dictaminar normas sobre su uso en el campo de batalla,

dandoles su legitimidad y limitando su uso.

Espafia tendrd que incrementar su esfuerzo en el futuro en aspectos relacionados con lo digital
y con la ciberseguridad puesto que serdn previsiblemente parte de las causas del conflicto.
Aunque el casus belli para este tipo de actividades no esté definido claramente, la realidad es
que durante los Ultimos afos se estan denunciando continuas injerencias externas a las
actividades sociopoliticas que se desarrollan dentro de un pais, llegando incluso a influenciar a
determinadas audiencias en aspectos tan determinantes para su futuro como pueden ser las

elecciones presidenciales o en aspectos éticos y culturales.

El previsible paso de las OISD para delimitar el marco de actuacién en la red de una organizacion,
donde su extralimitacién o incumplimiento suponga una respuesta integral que incluya el
empleo militar, dard entrada a una nueva forma de responder a la amenaza cibernética. Esta
amenaza, relativamente nueva, es combatida a diario a través de organismos civiles y militares,
tales como el Mando de Ciberdefensa de las Fuerzas Armadas. Sin embargo, las acciones de
disuasion o prevencién que pudieran incluir medios militares fuera del territorio nacional no se
llevan a cabo actualmente por restricciones legales, aunque es mas que evidente que la guerra
digital tendrd un papel potenciado en los conflictos del manana (Gémez, 2019). Se han roto
definitivamente las fronteras como muro de contencidn entre las grandes potencias militares y
se pelea por el control de la red, donde las fronteras virtuales siguen siendo difusas o

inexistentes.

LA FINANCIACION DE LOS PROGRAMAS ESPECIALES DE ARMAMENTO

Los compromisos adquiridos en la Cumbre de Gales, en 2014, por parte de los miembros de la
Alianza subrayaban la decisién de ir incrementando su contribucion en Defensa hasta alcanzar
el 2% del PIB y, de esa cantidad, invertir el 20% en grandes programas y en investigacién (Del
Cerro, 2019). Cinco afios después, el actual modelo aleman de financiacién de los Programas

Especiales de Armamento (PEA) estad dando frutos de agotamiento.

Desde su origen en 1996, la financiacion anticipada de proyectos por parte del Ministerio de
Industria ha permitido crear las bases de un tejido industrial de la defensa en Espaiia. Sin
embargo, la constante incertidumbre politica de los Ultimos afios y el interrogante de una
posible recesidon econdmica en un futuro préximo hacen tambalear los horizontes de estabilidad

deseados en materia de financiaciéon (ONU, 2018).
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El Ministerio de Defensa, a través de la Direccion General de Asuntos Econdmicos, estima que
se dispondran de cerca de 200.000 millones de euros hasta 2040 para inversiones vy
sostenimiento de los principales sistemas de armas. Pero esta estimacion puede verse truncada
si la inversién en Defensa en Espafa se mantiene similar a las cifras actuales, lo que impediria
alcanzar el 2% comprometido con la Alianza. Es probable que el actual procedimiento
administrativo de financiacién de los PEA sufra cambios significativos en el futuro. Las opciones
que se plantean son una ley organica de financiacién de programas nacionales especificos del
tipo Planning programming & budgeting system y operaciones de ingenieria financiera similares
al actual modelo (Del Cerro, 2019), pero con implicacién para otras instituciones como la UE o
la OTAN, que permitan unificar sistemas como los mencionados anteriormente y asi aunar

esfuerzos y gastos de forma conjunta.

REFLEXION FINAL

La evolucidn del conflicto armado a lo largo del siglo XXI, la entrada en nuestras vidas del Internet
of Things y la constante necesidad de adaptarse para definir las reglas que rigen las relaciones
internacionales son varios de los factores que determinan el conflicto del mafana. No cabe duda
de que las operaciones militares se llevaran a cabo en un entorno dificil y volatil, donde la
presencia de técnicas y sistemas de armas cuestionen la legalidad internacional hasta la fecha

establecida.

La ONU, a través de su Departamento de Operaciones de Mantenimiento de la Paz, seguird
actuando por motivos humanitarios para la gestion del posconflicto en todo el planeta. Espafia
mantendra su compromiso con la paz mundial participando activamente en operaciones de
respuesta a crisis para la reconstruccion y estabilizacion de regiones como el Sahel o en el
Mediterraneo. Lo hard en ambientes multidominio, con actores locales transfronterizos y, en la
mayoria de los casos, con injerencias externas a causa de la importancia geoestratégica de los

recursos energéticos.

Finalmente, las Fuerzas Armadas espafiolas, con la creaciéon de mandos y fuerzas conjuntos, el
recientemente incorporado concepto “4.0” en materia de logistica y sostenimiento y la decidida
lucha por una transicién digital siempre presente en nuestras vidas, se encuentran en situacion
de afrontar los riesgos y amenazas que se presentaran para los proximos afos. La resiliencia a
los cambios tecnoldgicos y el cumplimiento de los acuerdos econdmicos con la Alianza Atlantica
seran fundamentales para mantenerse a la vanguardia y asi evitar perder el liderazgo actual

como agente estabilizador de Occidente.
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EL PATRIMONIO HISTORICO EN LA ESTRATEGIA DE SEGURIDAD NACIONAL

D. FRANCISCO JOSE RUFIAN FERNANDEZ

NOTA BIOGRAFICA
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actualmente trabaja en la Policia Municipal de Madrid. Ejerce, ademas, la direccién del Centro

UNESCO Getafe-Madrid, y es actualmente el secretario de Heritage for Peace, organizacion en
la que coordina diversos proyectos internacionales relacionados con la proteccién del
patrimonio cultural y el trafico ilicito de bienes culturales. Actualmente, se encuentra

elaborando la tesis doctoral sobre el papel de las policias locales en la proteccion del patrimonio.
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INTRODUCCION

El patrimonio cultural ocupa un lugar destacado dentro de la actualidad internacional, donde
continuamente salen a la luz noticias relacionadas con dafios o pérdidas, que ponen de
manifiesto el hecho de una necesaria actualizacidn en su gestidon, que garantice su proteccion,
y el adecuado disfrute de los mismos por parte de los ciudadanos. La gran variedad e
idiosincrasia de los bienes que conforman el patrimonio cultural hacen complejo este reto y esto
hace mas necesaria su inclusién en los estudios estratégicos orientados a la seguridad nacional.
Es, por tanto, el objetivo del presente trabajo, poner de manifiesto laimportancia del patrimonio
cultural como elemento transversal dentro de la Estrategia de Seguridad Nacional del aifio 2017
(en adelante ESN 2017), recalcando la inexistencia de estudios y analisis de riesgos acordes con

su relevancia, y que garanticen de forma adecuada su seguridad y conservacion.

PATRIMONIO CULTURAL Y CONFLICTO

El patrimonio cultural es actualmente un derecho mas, y cada dia ocupa un lugar mas destacado
en los diferentes paises. Es por eso que en los conflictos ha pasado de ser no sélo “victima” sino
también “arma de guerra”. La razdn principal es que, ademas de su posible valor material o
estratégico, es un simbolo. Crea identidades y representa valores universales (Cachafeiro Bernal,
2018). Este hecho pone de manifiesto lo que ha sucedido con mayor o menor notoriedad a lo
largo de la Historia, a través de la cual es facil comprobar como los signos de identidad,
expresados en su mas amplia concepcién, han representado algun papel en los diferentes
conflictos. Pero es, actualmente, cuando han alcanzado mayor notoriedad y se pueden ver de
una forma mas clara (Sabrine, Ibafiez, 2019). Esto es debido a los mismos factores que han
cambiado en esencia la forma misma de los propios conflictos, como son la globalizacidn, las

comunicaciones, el comercio internacional, la guerra hibrida etc.

En esta linea histdrica, en la que es habitual el uso de las sefias de identidad cultural como
elemento diferenciador entre las partes, y en el contexto de creciente fraccionamiento que se
puede observar en la politica internacional, es comun el uso del patrimonio cultural como una

herramienta tdctica con el fin de atacar la identidad cultural y la historia de la otra parte.

No es dificil que leyendo estas lineas llegue a la mente de todos la utilizacién por parte del

“Estado Isldmico” de los bienes patrimoniales de la regién.!

! Para una visién de los dafios pueden consultarse las webs http://www.heritageforpeace.org/news/reports-towards-
protection-syrian-cultural-heritage-summary-international-responses/ y http://www.asor.org/chi
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Hay que destacar aqui cdmo los medios de comunicacién e internet han elevado el papel del
patrimonio como simbolo de las politicas de identidad hasta ser una parte clave en los conflictos.
Esto, junto con otros factores como la globalizacion y el mercado internacional de arte y
antigliedades, que han ayudado a su vez a interconectar a los grupos armados con las
organizaciones criminales para poder beneficiarse mutuamente del saqueo y el trafico de
antigliedades, ha generado un crecimiento hasta ahora desconocido de los ataques al

patrimonio cultural.

EL PATRIMONIO EN LA ESTRATEGIA DE SEGURIDAD NACIONAL

Caracter interdisciplinar de la estrategia

La ESN 2017 esta planteada para aportar una vision integral de la seguridad?, basada en el
analisis de los diferentes contextos en los que Espafia debe posicionarse. Es por tanto necesario,
para poder poner en practica las lineas de trabajo hacia las que apunta, un estudio mas
especifico de cada una de las partes y una especializacion acorde por parte de los profesionales
a los que compete su puesta en practica. Todo esto lleva implicito un caracter transversal y
multidisciplinar que invita a reflexionar sobre las interacciones con otros dmbitos. En este caso,
y en base a la evolucion reciente que ha tenido el patrimonio cultural en los diferentes conflictos,
y como ha pasado a tener una relevancia de primer orden para la opinién publica, queremos
proponer un analisis de los riesgos y amenazas relacionados con el patrimonio cultural,
estudiados desde la perspectiva estratégica de la seguridad nacional, para ayudar a mejorar y
actualizar nuestros medios de respuesta y adaptacién frente a los rapidos cambios, que se
producen actualmente, y llegar a cubrir posibles escenarios que, aunque poco probables, no
dejan de ser verosimiles. Asi lo han demostrado los sucesos que se apuntan como ejemplos a lo

largo del presente trabajo.

La presente propuesta no puede plantearse sino desde un punto de vista transversal entre los
diferentes desafios y amenazas que identifica la actual ESN 2017, poniendo en valor aspectos
gue, aunque no contemplados especificamente, subyacen en la logica de sus objetivos, y en el
mismo concepto de “Seguridad Nacional”, que debe ser entendido como un concepto dinamico,
es decir, adaptable a la circunstancias, como refleja de manera suficientemente elocuente

Fernando Moure Coldn:

“En su definicidn habria que considerar la interdependencia entre las cuestiones militares,

2 Gobierno de Espafia, Estrategia de Seguridad Nacional 2017. Un proyecto compartido de todos y para todos,
Presidencia del Gobierno, Madrid 2017, pag. 14.
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econdmicas, sociales, politicas o medioambientales. (...) Asi, toda definicién del concepto de

II’

“seguridad nacional” debe tener en cuenta los factores no previsibles (el impacto de factores no

militares en la seguridad) y que, de una forma subjetiva, provocan inseguridad en los Estados y

I”

en sus ciudadanos condicionando los objetivos de “seguridad nacional” y las medidas a adoptar
en el contexto de la “Politica Nacional de Defensa”. Ademas, cualquier definicién del concepto
de “seguridad nacional” debe considerar no solo los intereses nacionales de seguridad (que
conforman las aspiraciones basicas del Estado en el orden internacional y son el fundamento del
bienestar y la prosperidad de sus ciudadanos y que, llegado el caso, justifican el esfuerzo de

Ill

defensa), sino también, los cambios en el escenario estratégico internacional” (Moure Coldn,

2014, pag 13y 14).

Es aqui donde el patrimonio cultural en su condicién de elemento vertebrador® y de
representacion dentro de la sociedad, destaca por su vulnerabilidad ante diversas amenazas

recogidas en la Estrategia.

Percepcidn de seguridad

La Seguridad es un aspecto al que la ciudadania da un gran valor y, por tanto, es una de las
prioridades para cualquier pais. Las personas identifican el patrimonio histérico con los valores
de su sociedad y con sus seias de identidad, para poder garantizar la sensacion de seguridad
entre la poblacion es necesario garantizar la de sus bienes culturales. Un ejemplo reciente de
ello ha sido el incendio que se produjo en la Catedral de Notre Dame (Paris) el 15 de abril de
2019. Sobre este hecho se pueden hacer dos lecturas: una relacionada con las carencias en los
medios y métodos de proteccion de la que se hablara mas adelante, y otra sobre la respuesta
unanime de la sociedad, no solo en Francia, sino en el mundo entero, de unién y apoyo ante la
pérdida de un icono de la cultura y la historia occidental. Esto no es sino la respuesta que la
sociedad da ante este tipo de pérdidas y no hacen sino denotar la significacion que los elementos
culturales tienen para la sociedad y, por tanto, la importancia de su protecciéon vy la
responsabilidad de interpretar correctamente estas necesidades para gestionarlas
adecuadamente. En este contexto “los ciudadanos perciben los nuevos desafios y trasladan su
preocupacién a los Gobiernos. De esta forma, los Estados reaccionan involucrando también a
las organizaciones internacionales, que cuentan con un concepto pluridimensional de la
seguridad, siendo un importante instrumento para consolidar la estabilidad de las instituciones

en todos los aspectos” (Moure Coldn, 2014, Pag. 4).

3 Gobierno de Espafia, 2017, ibidem, pag. 21
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Amenazas recogidas en la Estrategia de Seguridad Nacional 2017 relacionadas con el

patrimonio histoérico

“En un entorno de seguridad complejo e incierto como el presente, en el que las amenazas y
desafios estdn conectados, es preciso un enfoque de seguridad integral y no

compartimentado”.?

Conflictos armados

En los conflictos armados los bienes culturales tienen un caracter propio como objetivo dentro
del conflicto. Este modus operandi impacta de forma notable sobre grupos religiosos, minorias
e incluso naciones enteras incluyendo su patrimonio intangible: celebraciones, rituales,
tradiciones, actividades, todas profundamente vinculadas a lugares y a su territorio (Almagro.

Tandon y Eppich 2015).

Los ataques al patrimonio que se han producido en los ultimos conflictos armados responden a
la intencionalidad de atacar las conciencias de la sociedad y de crear inestabilidad. Se ha pasado
de los tradicionales dafos colaterales al patrimonio, o los ataques directos a los simbolos
culturales del enemigo, a ser utilizado como un elemento propagandistico mas dentro de las
nuevas estrategias que traen aparejadas los nuevos tipos de conflictos a los que estamos
asistiendo actualmente. Un ejemplo claro lo ha protagonizado recientemente Donald Trump con
su amenaza de atacar sitios emblematicos de la cultura irani®, teniendo que retirar la amenaza

posteriormente debido a la reaccidon internacional generada en su contra.

Otro ejemplo claro ha sido el del “Estado Isldmico”. Estudiando las diferentes respuestas a sus
ataques contra el patrimonio por parte de la comunidad internacional, se puede ver que han
oscilado entre el apoyo a los mismos y la oposicién, pero en todo caso han tenido un importante
efecto relativo al reclutamiento por parte de los grupos armados. Este hecho genera una
interesante linea de trabajo referente a la relacidon del patrimonio con la cohesién social en

algunas comunidades (Cunliffe y Curini, 2018) y su uso como elemento propagandistico.

Terrorismo

Siguiendo la linea de accidn de los Ultimos ataques terroristas en Europa (Castan Areso, 2019),

que han tenido como objetivo a ciudadanos normales, buscando crear miedo e impacto a través

4 Gobierno de Espafia, 2017, ibidem pag. 80.
Shttps://www.lavanguardia.com/internacional/20200106/472748058012/unesco-advierte-trump-amenaza-
destruir-patrimonio-cultural-iran.html
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de los medios de comunicacidn, no es descabellado plantear el hipotético escenario de un
ataque a bienes culturales, buscando ese mismo efecto. Estar preparado para la proteccién en
caso de emergencia de estos bienes conlleva una formacion especifica de los cuerpos

intervinientes en emergencias y la formulacion de planes de proteccién y evacuacion adecuados.

Crimen organizado, financiacion del terrorismo y blanqueo de capitales

Continuando con el andlisis de los aspectos que relacionan las amenazas y desafios de la ESN
2017 con el patrimonio cultural, llegamos a otro de los aspectos importantes que relacionan el

patrimonio cultural con grupos terroristas y, a su vez, con el crimen organizado.

Es conocida desde hace tiempo la relacién directa entre los grupos terroristas y el crimen
organizado, entre los que existen diferentes convergencias para ayudarse mutuamente,
conectando los diferentes mercados ilicitos internacionales y facilitando el acceso a medios de
financiacién a los grupos terroristas (De la Corte Ibafnez, 2015) o mediante otra modalidad

menos conocida que es haciendo posibles operaciones de robo o expolio.

Esta tonica ha tenido una vertiente nueva en los ultimos afos con el tréafico ilicito de bienes
culturales. Las circunstancias internacionales relacionadas con los diferentes conflictos armados,
unidas al crecimiento del mercado internacional del arte, como valor especulativo e
inversionista ante las crisis econdmicas mundiales, han tenido como efecto su incremento hasta
niveles desconocidos hasta hoy. El expolio de yacimientos arqueoldgicos y el saqueo de museos®
se ha realizado de forma sistematica durante los conflictos, siendo el destino de todas estas
piezas principalmente Asia, Europa y Estados Unidos, mediante unas complicadas redes de
trasporte internacional, que hacen muy dificil su deteccidn. Por otro lado, los bienes culturales
han tenido un segundo papel dentro este complejo mercado, al servir de activos susceptibles de

ser utilizados para el blanqueo de capitales.

En este sentido, Espafia, que no ha sido ajena a esta problematica (Suarez Mansilla, 2018), debe
asumir un papel protagonista en el nuevo escenario de lucha contra el blanqueo de capitales.
Como pais mediterraneo miembro de la Unidn Europea, con una posicidn geografica privilegiada
al tiempo que compleja, tiene un perfil nitido y propio, que le hace tener grandes oportunidades

para luchar contra estos delitos.

Es, por tanto, necesario seguir las lineas de accién que recoge la ESN 2017, para combatir el

6 https://www.eldiario.es/economia/solo-petroleo-formas-financiacion-ISIS_0 458454357.html
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crimen organizado, y que encuentran especial cabida dentro de las propuestas del presente

trabajo. Estas son:

Formacidn continua en los métodos y herramientas utilizados por las organizaciones

criminales.

Potenciar la inteligencia estratégica y el intercambio de informacion.

Mejorar la cooperacién y coordinacién de esfuerzos a nivel internacional’.

Un buen ejemplo de estas iniciativas es el Reglamento 880/2019 de la Unién Europea contra la
financiaciéon del terrorismo y el crimen organizado, en el que se sientan unas bases legales para

perseguir estos delitos desde la cooperacidn europea.

DESAFIOS RECOGIDOS EN LA ESTRATEGIA DE SEGURIDAD NACIONAL 2017 RELACIONADOS
CON EL PATRIMONIO HISTORICO

Inestabilidad econdmica y financiera

En este aspecto, la ESN 2017 propone: “promover un crecimiento econémico equilibrado basado
en la competitividad, como base de un modelo socioeconédmico inclusivo, sostenible y resiliente,
capaz de crear empleo de calidad.”® Es de sobra conocido el importante papel que tiene el
turismo en la economia espafiola, dejando de lado el turismo de sol y playa, la oferta cultural
espafola es el segundo elemento de atraccion de turistas extranjeros y del turismo interior. De
estos datos se desprenden dos lecturas: la primera, relacionada con el papel del patrimonio y el
terrorismo mencionado mas arriba, debido al grave daifo econédmico que produciria un ataque
a laimagen de la seguridad del pais, como ha venido sucediendo en Egipto o Tunez. Y la segunda
lectura es la potenciacion del patrimonio como recurso econdmico relacionado con la
sostenibilidad medioambiental, y la recuperacion de espacios tradicionales que estan
actualmente abandonados, poniendo en marcha la economia en zonas donde no existen otro

tipo de recursos, como las areas rurales.

Emergencias y catastrofes

Han sido varios los ejemplos que recientemente han dado la voz de alarma en lo referente a las

carencias que tienen los bienes patrimoniales en cuanto a su seguridad. Se han mencionado

7 Gobierno de Espafia, 2017, ibidem, pag. 93.
8 Gobierno de Espafia, 2017, ibidem, pag. 106.
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anteriormente casos que han tenido una gran repercusidon mediatica, como el incendio de Notre
Dame. Este mismo caso, por desgracia, es un buen ejemplo de cémo esas carencias que se estan
comentando multiplican exponencialmente los dafios y acaban convirtiéndose en pérdidas
irreparables. Ya en el mismo mes del incendio era patente que tanto las causas del incendio
como sus devastadoras consecuencias se debieron principalmente a una falta de preparacién y
de previsién en las medidas de seguridad®. Estos sucesos nos han permitido tomar conciencia y
poder analizar esos fallos en perspectiva. Al margen del incumplimiento de puntos concretos de
la normativa, se estd buscando cémo aprender de lo sucedido y mejorar asi los sistemas de
seguridad vigentes actualmente en Europa. En esta iniciativa estan trabajando en conjunto
paises que han sufrido catastrofes con similares consecuencias, como pasé en Espafia con el

terremoto de Lorca y en Italia.?®

En este sentido, hay mucho trabajo por realizar, aunque empiezan a verse iniciativas en el
entorno europeo, como el proyecto Proculther, del que forma parte Espafiall, y que se
materializd en el | Encuentro Nacional sobre Proteccidn del Patrimonio Cultural en Situaciones
de Emergencia, celebrado en la Escuela Nacional de Proteccién Civil a finales de 2019, con el
objetivo de evaluar la organizacion, protocolos de actuacién y capacidades existentes en Espaia
para la prevencién de dafios en los bienes culturales frente a los desastres. O las iniciativas que
esta llevando a cabo el Ministerio de Cultura, como la realizacién de cursos, y la elaboracién de
planes de proteccién en los museos de los que es titular, donde existe una comisién encargada
de esta tarea, y a través de su puesta en practica con trabajos tan necesarios y pioneros como

el Plan de proteccién de las colecciones ante emergencias del Museo del Prado??.

Estas iniciativas todavia se encuentran en un momento inicial de su desarrollo, siendo mucho el
trabajo que queda, especialmente en lo referente a la interconexién operativa entre estos
planes de proteccidn, y el actual Sistema Nacional de Proteccién Civil, que tiene sus propios
mecanismos de actuacion y procedimientos. Si no se logran implementar mecanismos de trabajo
eficaces entre el Sistema Nacional de Proteccion Civil y los planes de proteccién de los bienes
culturales, nunca se llegara a alcanzar un adecuado nivel de proteccién y seguridad para los
mismos. En el ambito de la proteccién ante emergencias y catastrofes, el objetivo que marca la

ESN 2017 es: “consolidar el Sistema Nacional de Proteccién Civil como instrumento integrador

° https://www.france24.com/es/20190425-investigacion-incendio-notre-dame-seguridad

10 para mas informacion se puede consultar la web, https://www.proculther.eu/, donde se publicaran las
conclusiones de estos trabajos.

1 http://www.interior.gob.es/prensa/noticias/-/asset_publisher/GHU8Ap6ztgsg/content/id/10878055
12 https://elpais.com/cultura/2019/05/20/actualidad/1558368719 529702.html
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de todas las capacidades de Espafia” y una de sus lineas de accidén “constituir e implantar la Red
de Alerta Nacional de Proteccién Civil para mejorar la prevencion, con un enfoque integrado y
multirriesgo”.?3 Este objetivo no estaria completo si no se adectan las medidas preventivas a las
condiciones particulares de los bienes culturales, museos, centros histdricos y demas elementos
con significacion patrimonial que existen en Espafia. Hay mucho trabajo por hacer en este
sentido, especialmente en Espafia, donde la gran dispersién y diversidad del patrimonio cultural
existente obliga a un adecuado conocimiento y estudio del mismo, y una adopcion singular a

cada bien de medidas adecuadas para su proteccion.

Efectos derivados del cambio climatico

Esta es una de las areas de trabajo que mas relevancia estad ganando actualmente en todos los
sectores, y que plantea uno de los grandes desafios a los que debe hacerle frente Espafia. En el
ambito de la preservacion del medioambiente, el objetivo planteado en la ESN 2017 es
“garantizar la conservacién de un medio ambiente de calidad y la proteccion del patrimonio
natural y de la biodiversidad.”** Pero ésta no puede entenderse separada de los elementos
culturales que la conforman y la han definido y modelado a lo largo de los siglos, siendo en
muchos casos inseparable la mano del hombre en la conformacién de la abundante diversidad
natural de nuestro territorio, e indispensable una gestidn responsable, rigurosa y planificada de
los mismos, relacionados ademas con la estabilidad econdmica para poder alcanzar los objetivos

comentados anteriormente de la ESN 2017.

Cabe una ultima lectura a este respecto y es cdmo afecta el cambio climatico a los bienes
culturales, por ejemplo, a los diferentes yacimientos arqueoldgicos que se encuentran en riesgo

directo de desaparecer a causa de la subida del nivel del mar.

CONCLUSIONES

Alo largo del presente articulo subyace la idea de la importancia de la especializacion en la parte
de la Estrategia que afecta al patrimonio cultural. Dentro de la idea general de adaptacién al
cambio que nos trasmite la propia ESN 2017, es necesaria una profundizacion y un desarrollo
especifico y constante de sus lineas de accidn. Por otro lado, se ha buscado hacer notar de forma
muy general, la significacion que tiene el patrimonio y, por tanto, la importancia de su

proteccion. Queremos sentar una primera base para futuros trabajos basados en un nuevo eje

13 Gobierno de Espafia, 2017, ibidem, pag. 112-113.
14 Gobierno de Espafia, 2017, ibidem pag. 116.
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transversal, que, aunque no contemplado especificamente, tiene una importante repercusién

en diversas areas.

“El éxito de la ESN-2017 no reside tanto en lo que dice como en la capacidad de movilizacién de
los niveles inferiores para que éstos aborden todas y cada una de las lineas de accidn
establecidas para los quince dmbitos que recoge la ESN-2017” (Ballesteros Martin, 2017, Pag.

18).
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SINTESIS DE CONTENIDOS DEL PANEL “SEGURIDAD INTERNACIONAL”

La Asociacién de Diplomados Espafioles de Seguridad y Defensa (ADESyD) convoca anualmente
a sus afiliados para que trasladen sus comunicaciones cientificas a unas actas que alimenten el
conocimiento del area de conocimiento de la seguridad y la defensa. En 2019 me ha
correspondido moderar un panel agrupado en torno a la Seguridad Internacional para la que se

han seleccionado a los ponentes y asuntos sobre los que se voy a tratar en esta introduccion.

Me gustaria comenzar con una reflexidn tedrica sobre la necesidad de renovar los contenidos
tedricos, conceptuales y tematicos de la seguridad internacional. Los estudios de seguridad
modernos registran la emergencia de nuevos conceptos de seguridad asociados a las cuestiones
que se han ido convirtiendo en problemas de seguridad (segurizado en terminologia
constructivista) como los asociados a la inmigracidn, la identidad, la biopolitica, la ética, la
vigilancia, el crimen organizado, la ciberseguridad, la energia, la alimentacién, el medio

ambiente o la resiliencia, entre muchos otros.

En el campo conceptual, los cambios son mas rapidos que en el campo tedrico, los dominios
tedricos, donde los enfoques tradicionales del realismo, liberalismo o el constructivismo, por
citar los mas utilizados, tratan de encajar los nuevos desafios conceptuales en los marcos
tedricos que han sido utilizados durante décadas por los diplomados. Junto a ellos, los conflictos
y las crisis, especialmente si conllevan enfrentamientos armados, siguen atrayendo el interés
académico y cientifico de las comunicaciones como las que se van a presentar a continuacion,
encuadradas en los estudios regionales y de caso, a pesar de que el nimero de conflictos tiende

a reducirse segun reflejan los indicadores al uso.

La existencia de zonas de conflicto crénicas, como las de Oriente Medio y Africa atraen la
atencién de los investigadores junto con las politicas de las grandes potencias, pero son objetos
tradicionales de la seguridad tradicional que perpetdan, pero no innovan, el area de
conocimiento. En una sociedad digitalizada, los investigadores deberian prestar mayor atencién
a los nuevos fendmenos que las sociedades avanzadas consideran como problemas (segurizan)

y reducir su dedicacién a aquellos fendmenos que dejan de considerarse como tales.

La rivalidad declarada entre China y los Estados Unidos ha puesto de relevancia algunos factores
como la ciencia, la innovacidn o la tecnologia que no ocupaban los primeros lugares en el interés
de los investigadores que desarrollan su actividad intelectual en el ambito de las ciencias
sociales. Como resultado, las mayores y mejores aproximaciones cientificas a los nuevos

aspectos de la competicidn geopolitica y geotecnoldgica se producen en areas de conocimiento
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distintos de las ciencias sociales que abordan con mayor familiaridad metodoldgica cuestiones
asociadas a las nuevas tecnologias, el ciberespacio o la digitalizacién, por el limitado
conocimiento de los investigadores de las disciplinas tecnoldgicas. No partiendo de un
conocimiento basico de las disciplinas tecnolégicas de la globalizacién, las investigaciones no
pueden profundizar en las causas estructurales que coadyuvan a explicar la seguridad
internacional. Seria necesario, por tanto, alertar a las nuevas promociones de diplomados sobre
la necesidad de preocuparse por la innovacion de los estudios de seguridad y de los estudios

estratégicos desde una perspectiva digital.

Mientras se produce la esperada renovacion de la disciplina, las investigaciones de los
diplomados seguiran el mainstream clasico y dedicaran su atencidon a asuntos de los que
conocen sus audiencias, como los que se van a tratar a continuacion. Una preferencia que
seguirad funcionando hasta que los diplomados de otras disciplinas sean capaces de explicar

mejor las causas profundas de los conflictos modernos.

Entrando en el ambito de interés del panel que me ha tocado moderar, encontramos asuntos
regionales como la situacidn en Argelia y Oriente Medio, las politicas de China y Estados Unidos,
las expectativas creadas por la Cooperacion Estructurad Permanente de la UE y el cometido del

Cuartel General de la OTAN.

La situacién en Argelia que presenta Javier Jiménez-Ugarte refleja una experiencia personal
sobre el terreno, una ventaja comparativa de aquellos diplomados que han tenido la
oportunidad de contrastar sus conocimientos tedricos con la realidad y, ademas, de hacerlo en
varios periodos, desde mediados de los afos 90 hasta el final de esta década. Veinticinco afios
después, persiste la preocupacion por la inseguridad en Argelia, aunque por otros motivos. Si
entonces el peligro era la irrupcién del islamismo politico y la emergencia de la insurgencia
yihadista, con el consiguiente enfrentamiento armado, ahora la inestabilidad comparte las
mismas raices que tantos conflictos en todo el norte de Africa y Oriente Medio han evidenciado
tras la denominada “primavera arabe”. Las manifestaciones pacificas, o las revueltas contra el
sistema, reflejan nuevas fuentes de inestabilidad de origen social y politico que tienen que ver
con la falta de expectativas de la poblacién local en un mundo globalizado, una mayor
percepcién de la globalizacién y los nuevos instrumentos de interaccién social. Bajo su efecto, y
como argumenta Ugarte, el orden viejo (la Republica) se desmorona y el nuevo orden (la

segunda Republica) no acaba de llegar.
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No muy lejos de Argelia, los conflictos de Oriente Medio y los conflictos que se esconden tras
cada uno de ellos a manera de mufiecas rusas, sigue ofreciendo motivos de estudio a los
diplomados. David Hernandez intenta articular la Iégica de los conflictos, sus distintas causas y
manifestaciones en torno al concepto de multipolaridad. Concepto que describe la limitada
capacidad de atraccidn de las potencias hegemodnicas sobre los actores locales para estabilizar
sus conflictos. El catalogo de la comunicacién incluye conflictos militares abiertos en Yemen o
Siria; ideoldgicos y programaticos derivados de la rivalidad regional entre Iran, Arabia Saudita,
Qatar o Turquia; los de origen social en Irak o El Libano y los de caracter geoestratégico en el

Kurdistan o los estrechos de Ormuz y Bab el-Mandeb.

Pedro Francisco Ramos aborda la politica exterior de Estados Unidos, pero no desde el manido
enfoque de las criticas al personaje que ocupa la Presidencia, Donald Trump, sino desde los
datos de su evolucién. La comunicacion describe el paso de la politica por los estadios del
unilateralismo durante la primera mitad del Siglo XX, las corrientes conservadora y liberal del
internacionalismo que siguieron y el multilateralismo a partir de la Sociedad de Naciones. A la
Administracion actual se le atribuye un abandono de las responsabilidades qué asumié como
potencia hegemonica al cuidado del orden internacional, cuando en opinién del diplomado la
vuelta al unilateralismo se inicia, bajo diferentes formatos y manifestaciones, con las ultimas
administraciones del Siglo XX. Las siguientes, de Obama y Trump sélo profundizan en la vuelta
atrds hacia el unilateralismo cldsico con las consiguientes manifestaciones de la prioridad

americana (America First): contencién de sus amenazas y rechazo del orden multilateral.

La comunicacidn de Georgina Higueras estudia el trasfondo de la emergencia de la Republica
Popular China como potencia mundial, a pesar de las estrategias de contenciéon de los Estados
Unidos. Tras varias décadas de crecimiento y reformas, China afronta la llegada de la crisis
econdmica de 2008 en condiciones de reafirmar su liderazgo econdmico regional y global que
no tarda en desembocar en una afirmacidn nacionalista con la llegada al poder de Xi Jinping en
2012. Su visidn inicial del “Suefio de China” se traslada a grandes estrategias para consolidar la
conectividad y el comercio de China (la Ruta de la Seda), su autonomia tecnoldgica e industrial
(Creado en China 2025), su alternativa a las fuentes occidentales de financiacién (Banco Asiatico
de Inversion en Infraestructuras) y la mejora de la calidad de vida de sus ciudadanos (Civilizacidn

Ecoldgica).

No podian faltar comunicaciones sobre las ultimas iniciativas de la UE y de la OTAN. En la
primera, Ana Belén Perianes analiza el impacto de la cooperaciéon industrial europea en el marco

de la Cooperacidn Estructurada Permanente (PESCO). Describe su potencial movilizador, frente
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a la limitada cooperacion anterior, a pesar de que su desarrollo dependera de la voluntad y
presupuestos que los Estados miembros la dediquen. La Comisidon Europea incentivd esa
cooperacion abriendo, por primera vez, un presupuesto comun de 13.000 millones de euros
dentro del Marco Financiero Plurianual 2021-2027, cuya cuantia final depende de la negociacion
en curso. Aunque no todos los proyectos aprobados disfrutaran de sus fondos finales, el impulso
politico de 25 Estados miembros augura un futuro prometedor, aunque éste no se notara, segun
la autora, hasta dentro de algun tiempo cuando se concrete la cuantia de los fondos y los

criterios de participacion de terceros paises como los de Estados Unidos y el Reino Unido.

La ultima comunicacién corresponde a Lara Soria quien desea compartir su experiencia
profesional en el Cuartel General Militar de la OTAN (SHAPE) en un momento de gran
controversia sobre el futuro de la OTAN. La comunicacién no entra en la polémica sobre el

IH

estado del liderazgo estratégico de la organizacion -de “muerte cerebral” segln el presidente
francés Macron- o en el eterno debate sobre la contribucion presupuestaria o militar de los
aliados europeos. La comunicacién presenta el proceso de transformacion de la estructura
militar vista desde las responsabilidades de su Cuartel General, sus relaciones con paises
terceros como Japén, Corea del Sur, Colombia o -todavia- con la Federacién Rusa o sus esfuerzos

para agilizar la generacidn de fuerzas y su rapido despliegue.
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INTRODUCCION

En primer lugar, deseo referirme a los tres afos, de 1994 a 1997, que estuve destinado en Argelia

como Embajador de Espafia.

Fueron afios dificiles, cuando llegué estaba ya en marcha una operacién de repatriacion de
espafoles por falta de seguridad frente a los crecientes riesgos existentes. Habia sido asesinado
un comerciante espafiol en las cercanias de Oran sin que nadie hubiese reivindicado el crimen.
Nuestra politica oficial preveia la permanencia de los funcionarios imprescindibles para
mantener los servicios abiertos en beneficio de nuestras relaciones con aquel importante pais y
con la pequefia colonia que quedaria integrada basicamente por religiosas y religiosos, asi como

por algunos matrimonios mixtos.

En aquel afio 1994, pocos meses después de mi llegada, tuvo lugar el tragico asesinato de las
Hermanas agustinas misioneras, Esther y Caridad, un 23 de octubre cuando iban a la misa
dominical en el dia del Domund. Toda la comunidad religiosa, espafola y extranjera, asumio
dificiles “jornadas de discernimiento” dirigidas a analizar qué hacer en esa situacion de falta de
seguridad por un colectivo que vivia totalmente integrado en la sociedad argelina y que habia
pasado a ser blanco de los terroristas argelinos, que fueron los primeros “yihadistas”. Con alguna
excepcion por motivos personales y familiares, los religiosos y religiosas optaron libremente por
permanecer, sin que sus superiores en Roma se atreviesen a obligarles a abandonar su mision

apostodlica en aquellas tierras.

Esa valiente actitud de servicio a Dios me llevd personalmente a hacer yo también lo posible por
mantener abiertas nuestras oficinas diplomaticas y consulares. Me hubiese parecido una
traicion cerrarlas y dejar sin apoyos a nuestra “colonia”, por utilizar terminologia habitual en el
mundo diplomatico y consular. Mantuvimos, pues, abiertas la seccidn consular en Argel y el
Consulado general en Oréan, asi como las Oficinas sectoriales de la Secretaria de Estado de
Comercio, del Ministerio de Defensa y la recién creada del Ministerio de Interior, asi como el
muy popular “Instituto Cervantes”. Debo recordar ahora la magnifica disposicién de todos los
funcionarios que estaban al frente de ellas, y, que sin dejar de atender lo mejor posible y con
ayuda de la Embajada las cuestiones de seguridad, pudieron y quisieron seguir prestando su

valioso apoyo al pueblo argelino y a todos los espafioles que alli permanecieron.

No puedo dejar de reconocer que nuestro comportamiento fue especialmente reconocido por
el Gobierno argelino, que estaba viendo cémo iban cerrando las Embajadas de Austria, Suiza,

Suecia, y Paises Bajos, y como otras, asi Alemania y Reino Unido, desviaron hacia Tunez la
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tramitacién de visados. Incluso la ex potencia colonizadora, Francia, cerré todas sus oficinas
consulares y puso en marcha un complejo sistema de tramitacién de visados por

correspondencia a través de una oficina en Nantes.

Me atrevo a presumir de mi buena relacidon aquellos afios con alguien que se encontraba aun
“en los pasillos”, pero que estaria llamado a convertirse en el hombre fuerte de Argelia.
Abdelaziz Bouteflika era la personalidad que habia vivido toda la Historia de Argelia desde la
Independencia lograda en 1962. Tras el golpe de Boumédiene contra Ben Bella, habia sido
nombrado jovencisimo Ministro de Exteriores con gran proyeccidn internacional dentro del
“Movimiento de los No Alineados”, permaneciendo en el puesto hasta los afios de la evolucion
democratica impulsada por el Primer Ministro Mouloud Hamrouche, la nueva Constitucidon de
1989 y las elecciones de 1991 interrumpidas por un “golpe militar blanco” que habia llevado al
inicio de lo que se convertiria en una auténtica guerra civil, conocida como “afios de plomo”.
Durante mi estancia alli, y tras su enfrentamiento en la sombra con los militares que propusieron
hacerlo Presidente, Bouteflika estaba muy presente en la vida social y diplomatica, siempre con

su cigarrillo americano y su whisky, a lo que afiadia una muy amena conversacion.

Sin tiempo para recordar al detalle aquellos afios citaré un parrafo de las breves pdaginas que
escribi al término de mi mandato, a finales de 1996, y que, a pesar del ofrecimiento del ABC de
Ansodn, y de “Politica Exterior” de Dario Valcarcel, por razones de oportunidad diplomatica, se
quedaron sin ver la luz. Bajo el titulo de “La Argelia de Zéroual” escribi que: “No cabe en ningun
caso negar a Zéroual la generosidad con la que asumid, tras ser elegido Presidente en 1996 con
aplastante mayoria, - a pesar del boicot decretado por los partidos que aceptaron la mediacion
en Roma del Movimiento de San Egidio -, un nuevo proceso de busqueda de consenso con
partidos politicos, asociaciones, lideres representativos, movimientos sindicales y colectivos tan
afectados por la crisis como los jovenes y las mujeres argelinas”. Desgraciadamente, la
anunciada retirada de Zéroual llevaria a que se hiciese realidad mi temor de que “el proceso de
transiciéon termine en una verdadera involucion capaz de llevar a Argelia hacia estructuras

politicas falsamente democraticas”.

Ya después de mi salida de Argelia, culminé la llamada del poder militar a Bouteflika para que
asumiese la Presidencia civil. No cabe negar que los primeros mandatos de Bouteflika fueron
muy positivos. Alli estdn sus grandes éxitos de la “Ley sobre la Concordia Civil”, y el
“Referéndum” de 1999, que trajeron una nueva etapa de pacificacién del pais y de recuperacion
econdmica. Sus muchos afios de ausencia y exilio no le habian impedido seguir siempre en

contacto con los “decididores”, y supo desplegar dia a dia sus grandes cualidades personales y
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profesionales, con la limitacion de su creciente resistencia a avanzar en el proceso de
democratizacién que estaria en el origen de los grandes problemas ulteriores de concentracion

del poder econdmico y militar, asi como la consiguiente y generalizada corrupcién.

Fue, en cualquier caso, una etapa clave en la historia reciente de Argelia, que se prolongaria
hasta febrero del afio 2019, con el frustrado intento de presentarse de nuevo para un “quinto
mandato”, a pesar de haber sufrido un grave ictus, y permanecer, casi sin habla, en una silla de
ruedas, convirtiéndose su hermano, apoyado por la inevitable “clique” militar y econdmica, en
el verdadero poder, contra quienes han ido dirigidas todas las masivas manifestaciones de los

viernes.

Paso ahora a lo por mi vivido veinticinco afios después, cuando de retorno a Madrid, y tras mi
jubilacion como diplomatico el 18 de diciembre de 2017, tras cuarenta y cinco afios de feliz
Carrera, volvi a interesarme por aquel pais, del que habia dicho en un viejo brindis que “El primer
destino de un diplomatico como Embajador es como el primer amor. Esa primera misidn pasara
a ser la culminacidn definitiva de nuestra Carrera, una unién personal y duradera con el pais en

cuestion”.

El destino quiso que nuevas responsabilidades en el campo econdmico y comercial me llevasen
a viajar a Argel en abril del 2019 y luego a Oran en mayo. Se trataba de apoyar la continuidad de
un proyecto de restauracién ganado por una prestigiosa empresa espaiola de ingenieria con

sede en Alcoy de un precioso edificio del periodo francés, la Prefectura en Oran.

A mi retorno a Madrid, revisé mis papeles y recuperé lo que habian sido mis visitas de
despedidas veinticinco afios antes cuando me tocd cesar y viajar a Atenas para ocupar esa

segunda Embajada que se me encomendd ante la Republica Helénica.

Aguella revision de archivos me permitiéo comprobar la supervivencia durante mi larga ausencia
del pais de numerosos politicos y hombres de empresa a los que les tocd hacer frente desde
distintas posiciones y con diferentes resultados a este nuevo fendmeno de una, sin duda tardia,
“primavera politica” iniciado el 22 de febrero de 2019, reflejado en las manifestaciones de los
estudiantes todos los martes seguidas de otras, los viernes, cuantitativamente alin mas

significativas, de toda la poblacién civil a lo largo y lo ancho de todo el pais.

Redacté unas breves conclusiones que opté por no publicar pero que ahora me parece (til
reproducir en beneficio de esta interesada audiencia. La primera y principal era comprobar que

el régimen de Bouteflika se habia prolongado mas alld de lo deseado y merecido por el sufrido
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pueblo argelino, y que muchos de sus protagonistas seguian decidiendo el rumbo del pais,
muchas veces en su propio beneficio. El Primer Ministro, el antes joven diplomatico Ahmed
Ouyahia, nombrado inicialmente por Zeroual, habia vuelto a ocupar ese cargo con el Presidente
Bouteflika a partir de la enfermedad de éste. En mi entrevista de despedida, el 12 de enero de
1997, Ouyahia me habia dicho, para defenderse frente a las tremendas criticas que le dirigia el
Parlamento designado, mas que elegido de entonces, denominado “Consejo Nacional de la
Transicién”, que le habia llegado a comparar con Ceaucescu: “acepto que se discrepe de las
acciones concretas de mi Gobierno pero no cabe ridiculizar el funcionamiento de la Nacioén, lo
gue constituia un pecado segun la Ley Coranica”, sin dejar de autodefinirse como “un alto cargo
del Estado entregado a sus obligaciones, sin ningln apetito de poder”. A pesar de sus iniciales
declaraciones en favor de “satisfacer pronto las reivindicaciones expresadas por el pueblo en
sus sucesivas manifestaciones”, Ouayahia fue finalmente encarcelado y esta siendo sometido a

un grave juicio por corrupcion.

También me habia entrevistado unos dias después, el 14 de enero de 1997, con el Presidente
del citado pseudo parlamento, CNT, Abdelkader Bensalah, nombrado por el Gobierno de
entonces, y elegido para presidir el nuevo Parlamento, y que, como segunda autoridad del
Estado, haasumido la Presidencia de la Republica tras la dimisién de Bouteflika. Seglin mis notas,
y tras decirme que “el citado CNT estaba siendo el menos disciplinado del mundo”, defendié la
entonces muy preocupante “Ley de la Arabizacién como Unica via de consolidar la lengua arabe
en las funciones soberanas del Estado como elemento clave de la identidad y la nacionalidad
argelinas, ya que el francés no puede ser mas que una lengua extranjera”. No pudo, entonces,
aceptar mis planteamientos en favor de la lengua “amazigh”, para lo que invoqué el “rango dado
en nuestra Constitucion y Estatutos autondmicos a las lenguas vernaculas”. Sin haberle vuelto a
ver, y ddandome cuenta de su gran importancia politica actual tantos afios después, me pregunté
sobre el verdadero sentido de su amable contestacidn final sobre los muchos rumores que habia
entonces sobre su fulgurante futuro politico, “las personas mas ambiciosas son aquellas que

saben ocultar bien sus ambiciones”.

Frente a ello, comprobé que algunos de mis grandes amigos de entonces como mi colega el
Embajador de Argelia en Madrid, Abdelaziz Rahabi, habian tomado partido con la oposicién. Lo
habia hecho ya cuando, tras haber sido nombrado Ministro de Informacién tras cesar en Madrid,
habia dimitido por considerar que sus propuestas sobre una mayor apertura hacia los medios
de comunicacién y la debida consolidacidn de la libertad de prensa estaban siendo frontalmente

rechazados por Bouteflika y sus hombres de confianza.
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Desde entonces, se habia convertido en un reconocido politélogo y experto en temas de imagen,
consagrandose igualmente como docente en Argelia y Francia. Ejemplo de coherencia
profesional, pienso que ha sido el Unico ministro que se atrevié a presentar su dimisidn al poder
establecido. De ideas claras, y tras el inicio de las manifestaciones populares, ya en el mes de
marzo del 2019, habia sido capaz de ofrecer a unos y otros un plan de accién capaz de hacer
efectiva una exitosa transicion y la consolidacién en Argelia de una auténtica democracia en
manos del pueblo soberano. Declaré entonces que “el plazo para una transicién seria exige un
minimo de un aflo y medio, serd necesario modificar la ley electoral, la ley sobre los partidos
politicos, y lograr un acuerdo global de cara a la organizaciéon de elecciones legislativas y
elaboracion ulterior de una Constitucidn que debera ser sometida a un referéndum para poder

finalmente elegir a un nuevo Presidente de la Republica”.

Otros conocidos mios de mis afios de Embajador siguieron jugando un mayor o menor papel en
la politica argelina hasta llegar a la crisis actual. Algunos, como el Jefe de los Servicios de
Inteligencia por muchos afnos, el General Mohamed Mediene, (“Toufik”), fue encarcelado por
un delito de alta traicién, acusado junto a Said Bouteflika, hermano del expresidente, y a su
colega y sucesor al frente de los Servicios de Inteligencia, el General Tartag, y a otra vieja
conocida, Louisa Hanoune, de querer derrocar al actual hombre fuerte, el General Ahmed Gaid
Salah, para recuperar poder. El “Tribunal militar de Blida” condené a cada uno de los cuatro a
15 afios de prisidon. Otro viejo conocido mio, el General Nezzar, hombre clave en la interrupcion
del proceso electoral en 1991, fue condenado a 20 afios en rebeldia, pues logré escapar y se
encuentra hoy en Espaia, si bien el actual Gobierno ha solicitado su extradicién. En el juicio se
acuso a todos ellos de “conspirar el dia 29 de marzo contra el Jefe de las Fuerzas Armadas, el
actual hombre fuerte, para destituirlo, traer al ex Presidente Zéroual, y recuperar asi el poder

perdido”.

Rahabi ha seguido manteniendo los mismos coherentes planteamientos. Ya el 25 de septiembre
anuncid que no seria candidato en la nueva convocatoria de elecciones presidenciales para el
12 de diciembre, que habia anunciado el Gobierno contra la voluntad del movimiento que habia
logrado anular las anteriores convocatorias para el 18 de abril y para el 4 de julio. En sus
declaraciones del pasado dia 29 de noviembre, calificé de “injerencia externa” la ambigua y
estéril Declaracion del Parlamento europeo sobre la crisis argelina, y reiteré que la solucion

debia ser argelina al cien por cien, y para ello conforme con la clara voluntad popular.
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Cuando termino de escribir estas paginas, no considero ni posible ni positivo intentar ninguna
especulacién sobre lo que sucedera el dia 12 de diciembre, y ain menos sobre lo que sucedera

después.

La campaia de los cinco candidatos se ha encontrado con un gran rechazo por parte del
electorado, mayoritariamente contrario a celebrar unas elecciones que considera que podran
ser facilmente manipuladas. No cabe olvidar que ninguno de los cinco candidatos cuenta con un

Ill

apoyo significativo y son vistos como viejos colaboradores del “viejo régimen”, manejables por
el poder actual, y contrarios al “hirak”, totalmente enfrentado a la actual convocatoria. Todos
ademas han ido perdiendo puntos, incluido el que se habia considerado candidato oficial,
Abdelmadjid Tebboune, de 75 anos, que fue ministro en variadas carteras, y tres meses Primer
Ministro, frente al que seria el mas conocido, Ali Benflis, de 76 afios que seria por tercera vez
candidato a la Presidencia, pero que nunca ha encontrado suficiente apoyo en las instituciones.
Los otros tres, algo mas jovenes, pero siempre por encima de los 55 afos, Abdelkader Bengrina,
Abdelaziz Belaid y Azzedine Mihoubi, cuentan solo con el apoyo de pequefios partidos creados
a su nombre, en el caso del tercero obra del exprimer ministro encarcelado. Con 60 afos,
Mihoubi, conocido como periodista y escritor, director de la Radio y de la Biblioteca Nacional,

durante la pasada década, Ministro de Cultura de 2015 a 2019, habria pasado a ser posible

candidato oficial.

Frente a esta total incertidumbre, sin encuestas preelectorales, ni presencia de organismos
observadores o de periodistas extranjeros, el movimiento popular y sus siempre exitosas
manifestaciones de los viernes continua su campafia en contra de estas elecciones que ve como
un nuevo intento de “hacer parecer que las cosas cambian para hacer que todo siga igual” bajo
el control del anciano General que, con mas de 80 afios, se sintié llamado a intentar liderar y
controlar el “hirak”, pasando hoy a ser su principal enemigo. Ademas, todos los otros grandes
politicos de mi época que han venido siendo la oposicién al régimen anterior, como el islamista
Djaballah, el cabil Said Sadi, la lider del FFS, Salima Ghozali, han pedido unay otra vez, de palabra

y por escrito, la dimisién voluntaria de Gaid Salah.

En un reciente libro publicado en Francia “La Reconquéte”, pero accesible en Argelia donde
afortunadamente la prensa sigue arriesgandose en defensa de su libertad, he podido leer los
slogans y carteles que exhiben los manifestantes de los viernes y que permiten hacerse una idea
de las grandes expectativas generadas, a las que no quieren renunciar. Nuevos verbos como
“viernesear, accién de reunirse los viernes para hacer una revolucién pacifica”;

pronunciamientos utdpicos como “el pueblo, joven y disciplinado, es el mejor candidato para
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dirigir el pais”; reacciones antes las amenazas “Argelia estd vacunada contra el caos”; firmes
propdsitos “continuaremos, si ellos tienen armas, nosotros tenemos tiempo. Todos son ya
ancianos nosotros estamos en los 20”; pacifistas mensajes: “queremos la marcha del régimen.
La policia, la gendarmeria y el ejército son los hijos del pueblo y nuestros hermanos”; conciencia
histérica “1962 liberacidn de nuestra tierra, 2019 liberacién de nuestro pueblo”. Y termino con
un ejemplo del nuevo nacionalismo que se estd exhibiendo: “no hay mas que dos tipos de
personas en el mundo, los argelinos y los que desean serlo”, que, sin duda, estd ayudando a los

millones de manifestantes a superar los momentos muy dificiles que han tenido que vivir.

El fracasado Primer Ministro de la transformacion democratica de finales de los ochenta,
Hamrouche, que también ha rechazado ser candidato consciente de la hostilidad que sigue
levantando en las instituciones, no ha dejado de apoyar a los manifestantes con frases rotundas
como, “El movimiento popular ha roto el muro del miedo y ha puesto fin a la resignacion. El
ejército y las élites deben involucrarse para que las reivindicaciones del pueblo argelino sean

atendidas”.

A lo anterior afiadiré algunas citas extraidas de los ultimos libros que, para preparar esta breve
intervencién, que tanto me ha agradado hacer ante ustedes, he podido consultar. Benjamin
Stora, prestigioso historiador, concluia “o el Ejército se legitima con un futuro Presidente, o la
revolucion popular sigue y el poder militar cede”. Otros analistas no pueden ocultar la
frustracién que sienten ante el momento actual, asi Akam Belkaid afirma que “en muchos
sentidos Argelia dispone de todos los recursos necesarios. Argelia podria, pero no llega”.
Mohamed Sifaoui, con mayor pesimismo y mirando al momento actual, escribe “este
interminable fin de reinado no deja traslucir ninguna perspectiva capaz de garantizar una paz
duradera”. Mirando al clan militar al frente del pais tantos afios, Lahouaari Addi, lo define como
“un ejército politico que surge de la Guerra de Liberacidn, se legitima tras la Independencia y se
convierte en el Unico detentador de poder”. Por su parte, el prestigioso periodista Mohamed
Benchicou, hoy exiliado en Paris, se interroga “la pregunta es saber cdmo un pais que
ambicionaba ascender al nivel de Espafia, Turquia o Italia, se ha encontrado veinte afios después
al nivel de las naciones malditas”. Y finalmente, Noam Chomski levanta acta de que “el pueblo
argelino, que sufre desde hace mucho tiempo un sistema politico corrupto y represivo esta

haciendo demostracién impresionante de la lucha por la libertad, la democracia y la justicia”.

Termino ya recurriendo al acertado titulo de una reciente pequefia obra de tras grandes
especialistas, Aurelia Mané, Laurence Thieux y Miguel Hernando de Larramendi, “Argelia en

transicion hacia una Segunda Republica”, como Unica manera de salir del actual estancamiento
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de sus instituciones politicas para volver a recuperar el equilibrio social y volver a generar el

crecimiento econdmico y mayor justicia que el pais necesita.
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INTRODUCCION

Oriente Medio se encuentra en un periodo de profunda transformacién en las dindmicas
regionales, que viene acompafado inevitablemente por un aumento de los margenes de
tensidn, inseguridad e incertidumbre. Los principales actores estatales de la zona se ven
determinados a reconfigurar sus estrategias y accién exterior para adaptarse a un entorno
donde los conflictos y crisis se multiplican. La falta de un marco consensual minimo, que permita
establecer una agenda comun y unos mecanismos compartidos para la soluciéon de los
problemas, viene dada por la incompatibilidad e incongruencia de los intereses de los

regimenes. La multipolaridad se constituye en el rasgo central de la nueva dimension local.

La primavera arabe en 2011 supuso una fractura en el statu quo imperante, que erosiond los
fragiles niveles de estabilidad en Oriente Medio. Las revueltas y demas eventos iniciados
entonces pusieron de manifiesto la complejidad del escenario, remarcando que la atencién no
se podria solamente limitar a un Unico foco. Se producen brechas de rivalidad bélica, como en
Yemen o Siria, donde rapidamente las divergencias internas pasan a constituirse en reequilibrios
de fuerzas entre potencias regionales y externas. También queda evidencia de la grieta
ideoldgica y de intereses entre los principales focos de poder, que rivalizan por mayores cotas

de influencia y consolidar un orden regional en sintonia con sus objetivos.

La sociedad ha reaparecido como un agente condicionante y clave en el porvenir de muchos de
los paises, pasando de ocupar un rol que se le presuponia erradamente como pasivo y
equidistante, a ser un factor clave para valorar la perdurabilidad de un sistema en el corto y
medio plazo. Los movimientos sociales actuales rompen los esquemas politicos en los que ha
evolucionado esta zona en las Ultimas décadas, poniendo de relieve que existe una diversidad y
heterogeneidad dificilmente encuadrable en los estdndares analiticos tradicionales. Las
protestas iniciales de 2011 desembocaron en una reactivacidn de los procesos de represién o

coaccion, pero no impiden que amplios segmentos de la ciudadania tomen las calles de nuevo.

Los principales puntos de contradiccion se concentran en Siria y Yemen, donde queda
nitidamente claro la disparidad de objetivos politicos que existen actualmente. Sin embargo, es
necesario mencionar otras dreas que también pueden ser claves para el devenir de las relaciones
actuales. Por un lado, las regiones kurdas en Irak y Siria suponen un grave reto para la seguridad
en esa parte de Oriente Medio, ya que la transcendencia del autonomismo o independencia en

el Kurdistan tiene una repercusion directa sobre el orden de varios Estados. Por otro, el estrecho
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de Ormuz, en el Golfo, y el estrecho de Bab el-Mandeb, entre el mar Rojo y el golfo de Adén,

suponen espacios de una creciente presién y potencial desequilibrio.

METODOLOGIA Y MARCO TEORICO

El objeto de estudio se circunscribe al analisis de la situacidn politica y de seguridad de Oriente
Medio en los ultimos afios, desde la primavera arabe hasta la actualidad (2011-2019),
considerando aquellos ambitos donde quedan mas evidente los cambios desencadenados en
este periodo. La evaluacion de cada uno de esos episodios viene recogida por el impacto y
relevancia para la estabilidad y seguridad, que tienen tanto a nivel local como internacional, asi
como su incidencia sobre la politica regional de los diferentes regimenes y las respuestas
acometidas para intentar superarlos o solucionarlos. Las esferas de analisis son

fundamentalmente cuatro: conflicto militar, ideoldgico, social y enclaves geoestratégicos.

El trabajo se construye a partir de una metodologia descriptiva, sintética y analitica, entendidos
como procesos complementarios a lo largo de la investigacion (Garza, 1996, pp. 5-7). El
propdsito es el de realizar una presentacién completa y ordenada de la realidad politica de
Oriente Medio, presentando los principales elementos que interactian sobre dicho marco.
Después de categorizar cada una de las variables es imprescindible sintetizar los aspectos y
rasgos mas relevantes para el estudio, que ayudan a mejorar y precisar la posterior explicacion.
Finalmente, se valora y reflexiona sobre las relaciones e interdependencias que se dan entre

cada agente involucrado y la complementariedad o disonancia de sus intereses.

El concepto clave de la investigacion es la multipolaridad. Un término que se encuentra muy
presente en los principales debates académicos de la disciplina de las Relaciones
Internacionales. Es utilizado como base para categorizar el actual estadio de la sociedad
mundial, donde el poder queda distribuido de forma desigual, motivando una acelerada
tendencia competitiva entre polos (Viotti y Kauppi, 2012, pp. 63-68). El aspecto central es que
no existe ni un solo referente ni coexistencia entre dos grandes fuerzas hegemonicas, lo que
genera un clima de inquietud y desconfianza. Ningln agente es capaz de hacer prevalecer sus

premisas sobre el resto, imposibilitando que se pueda instituir un cierto orden o equilibrio.

Esta base analitica es extrapolable a las cualidades contemporaneas de Oriente Medio tras la
primavera arabe, que queda recogido bajo un periodo de confrontacion directa e indirecta entre
diferentes partes, que desean no solamente preservar y defender sus objetivos en la zona sino
también extender grados de influencia (Kausch, 2014, pp. 10-11). No existe consenso sobre

cémo valorar el proceso en el que se encuentra la regidn desde las revueltas arabes, aunque se
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reconoce aquellos eventos como una ruptura con las tendencias pasadas, abriendo una fase
nueva de transicion hacia un status todavia poco reconocible. La multipolaridad tiene la utilidad

de especificar una situacion concreta de dispersidn y fragmentacion del poder.

ESCENARIOS DE CONFLICTO MILITAR

En Oriente Medio existen actualmente dos paises en conflicto bélico que son Yemen vy Siria,
aunque la evolucidn de la contienda en cada uno de ellos tiene una proyecciéon distinta. Las
razones que llevaron al estallido de esas cotas de violencia en cada uno son diferentes, asi como
el tipo de actores que estan participando y el propio desarrollo de las mismas. En el territorio
sirio se percibe en el ultimo afio una orientacién cada vez mas favorable hacia el régimen de
Bachar Al Asad, mientras que el problema yemeni sigue aumentando en complejidad y es aun
muy dificil poder descifrar un posible resultado. Lo que termine ocurriendo en cada uno de estos

puntos supondra un factor clave para el porvenir politico y securitario de la region.

Guerra multidimensional en Yemen

El conflicto yemeni presenta numerosas aristas que deben su origen tanto a factores internos
como externos. El pais estuvo durante mas de treinta afios presidido por Ali Abdullah Saleh, que
fue capaz de concentrar gran poder bajo débiles equilibrios de clientelismo y tribalismo (Dingli,
2013, pp. 97-98). En las provincias del sur existe una fuerte corriente independentista, mientras
que en el norte las facciones zaidies de los huties siempre han sido criticas con el Gobierno de
Sana, al mismo tiempo que otras comarcas del pais quedaban practicamente fuera de la

administracidn estatal, cayendo bajo la presencia de grupos radicales y terroristas.

En el conflicto se distinguen varias fases: a) a principios de 2011, se producen numerosas
protestas por todo el pais, que, junto con la presion internacional, llevan al presidente Saleh a
dimitir en favor de Mansur Al-Hadi, constituyéndose una mesa de didlogo nacional; b) entre
2012-2014, tiene lugar una fase de negociacién auspiciada por el Consejo de Cooperacién del
Golfo y Naciones Unidas; c) a mediados de 2014, se desencadena una guerra entre las milicias
huties y tropas gubernamentales; d) desde marzo de 2015, Arabia Saudi lidera una coalicion
internacional para restituir el Gobierno de Al-Hadi y frenar el avance huti y; e) a partir de 2017,
la violencia se intensifica y aumenta la disparidad de contendientes e inferencias externas de

cada lado.

El caracter multidimensional de la guerra se debe a cuatro niveles de enfrentamiento. Por un
lado, el choque entre huties contra fuerzas de Al Hadi y el Consejo de Transicién del Sur (CTS).

Por otro, la rivalidad territorial entre Sana, que representa a la antigua Yemen del norte, contra
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los impulsos independentistas del CTS. En otro aspecto, los huties cuentan con el apoyo de Irdn,
mientras que el ente gubernamental es respaldado por Arabia Saudi y algunos de sus aliados, y
las fuerzas del sur tienen el apoyo de Emiratos Arabes Unidos (EAU) (Harb, 2019). Finalmente,
el vacio de poder e inestabilidad son aprovechados por células de Al Qaeda y Daesh, que a su

vez estan protagonizando enfrentamientos por la hegemonia del terror.

La cuestidon yemeni supone un serio peligro para la seguridad y defensa de Arabia Saudi, que
lleva desde el afio 2015 realizando un considerable esfuerzo bélico y econdmico sobre el terreno
(Hill, 2017, pp. 287-290). No obstante, la incapacidad saudita por hacer prevalecer sus intereses
y consolidar la figura de Al Hadi se traduce en que Irdn ha encontrado un positivo socio en los
rebeldes huties, mientras que EAU comienza a desligarse de la estrategia de Riad, intentando
con su apoyo a los independentistas del sur establecer sus propias conexiones. No existe ningun
indicio real y factible que aliente a una reduccidn de la violencia actual, tampoco esfuerzos reales

internacionales por motivar un didlogo fructifero entre las partes.
Guerra de potencias en Siria

Las disputas internas en la nacidn siria radpidamente tuvieron un alcance regional e incluso
internacional. Todas las potencias locales y extranjeras con intereses reales en Oriente Medio
asumen un papel mas o menos significativo en el transcurso de la guerra, que hace que el
desarrollo de la misma resulte tan complejo, puesto que confluyen numerosos agentes con
agendas dispares (Hokayem, 2014, pp. 65-70), que presentan un mapa geopolitico altamente
heterogéneo. En los ultimos afos, el régimen de Bachar Al Asad ha conseguido reforzar sus
posiciones y disminuir las fuerzas de los movimientos opositores, aunque no supone el fin total

del conflicto ni tampoco la solucién a los problemas que inicialmente alentaron las protestas.

En torno a la resistencia del régimen sirio se constituye un eje conformado por Irdn, Hizbola y
Rusia, que son los actores externos que dan un apoyo mas resolutivo a Damasco. Entre los
rebeldes y facciones de la oposicién la sefia de identidad es la division y heterogeneidad,
situacién alimentada por potencias regionales como Arabia Saudi, Qatar, Turquia o EAU, que
dispersan sus apoyos en distintos brazos armados. En este sentido, un componente clave del
devenir de la guerra ha sido la escasa presencia estadounidense y de demds potencias
occidentales (Hokayem, 2013, pp. 151-154). Al contrario que en Libia, tanto la Administracién
Obamay, posteriormente, la presidencia de Donald Trump siempre han evitado elevar su papel

sobre el terreno.
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La preocupacion de EEUU y demas aliados europeos sobre Siria se centra fundamentalmente en
el auge del terrorismo, que esta identificado con el grupo Daesh (Gerges, 2014, pp. 339-340). La
organizacién se encuentra en una fase de declinacién territorial, aunque no implica su
desaparicién. La falta de control sobre amplias zonas de Siria y los vacios de poder creados
pueden degenerar en el auge de nuevos grupos radicales. El régimen de Al Asad alin se muestra
incapaz de ejercer un dominio completo sobre el pais sino es con la ayuda de terceros paises.
Ademas, otros Estados como Turquia o Arabia Saudi se resisten a perder vinculos y capacidad

de influencia en el mapa geopolitico sirio, continuando con el apoyo a opositores.

ESCENARIOS DE CONFLICTO IDEOLOGICO Y PROGRAMATICO

La irrupcidn de las revueltas drabes puso de manifiesto las diferencias que existen entre los
distintos regimenes presentes, siendo el elemento principal que imposibilita el retorno a niveles
inferiores de violencia y tensidn. El liderazgo regional queda en entredicho entre las posiciones
sauditas, el creciente pesoiraniy el regionalismo en la politica exterior turca. Sin embargo, existe
otro conjunto de Estados que no quiere quedar rezagado en alguno de estos circulos de
influencia, pretendiendo desempefiar un papel mas activo, como Qatar o EAU. Un espacio
importante de confrontacion de estos programas e intereses contrapuestos esta siendo el Golfo,

donde confluye mas paradigmaticamente la multipolaridad regional.

Conflicto entre potencias regionales

El escenario conflictivo de Oriente Medio puntualmente se ha traducido en guerras abiertas
como en Siria 0 Yemen, aunque en ninguna de estas coyunturas existe un enfrentamiento
directo entre los principales polos de poder de la zona. Las dindamicas regionales estan
intrinsecamente marcadas por la disputa hegemdnica entre Arabia Saudi e Iran (Mabon, 2016,
pp. 58-60), aunque tampoco se puede desatender el rol creciente que aspira ejercer Turquia.
Tanto el Gobierno de Erdogan como el régimen de los ayatolds ponen en cuestion el liderazgo
de la monarquia saudita durante décadas. Sin embargo, la corona saudita plantea resistencias a

estos impulsos, intenta redibujar nuevos ejes y alianzas que sigan consolidando su posicion.

Desde el afio 2015, el rey Salman y el principe Mohammed bin Salman plantearon una politica
exterior distinta a la realizada por el rey Abdala, entendiendo que el panorama regional ha
cambiado y es necesario para sus intereses retomar una actitud mas proactiva. Para cumplir con
este propdsito, Arabia Saudi se esta valiendo de todos sus recursos para poner en practica una
accion mas ambiciosay completa, recurriendo a las capacidades politicas, econdmicas, religiosas

y militares del reino (Gonzalez del Mifio y Hernandez, 2019, pp. 115-117). En este sentido, los
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dirigentes sauditas también buscan estar presentes en aquellos conflictos mas significativos en

el entorno, para que sus preferencias y prioridades sean considerados.

El creciente peso irani cuenta en los uUltimos afios con dos episodios favorables para sus
proposiciones. Por un lado, la primavera arabe y los acontecimientos posteriores le ayudaron a
superar la exclusion que sufria por parte de la comunidad internacional y mejoraron su alcance
en gran parte del entorno préximo. Por otro, las negociaciones en torno el programa nuclear y
el posterior acuerdo sobre el Joint Comprehensive Plan of Action (JCPOA) (Parsi, 2017, pp. 220-
223), concedieron de nuevo a Iran el reconocimiento como un elemento clave e indispensable

para asegurar mininos niveles de estabilidad y seguridad de Oriente Medio.

Las revueltas drabes alientan también la politica regionalista de Turquia, que hasta entonces
habia visto cémo sus esfuerzos por ingresar en la Unién Europea (UE) resultaban infructuosos.
La inseguridad en torno a la frontera siria y las posibilidades de ampliar su red de alianzas en
Oriente Medio motivan al régimen de Ergodan a centrar esfuerzos en el flanco sur (Onis, 2012,
pp. 50-54), aspirando a recuperar el protagonismo pasado. Asimismo, hay otra franja de
potencias emergentes que intentan ganar espacio en este periodo. Qatar pretende superar su
rol de interlocutor y mediador para ser parte activa de las disputas, mientras que EAU quiere

construir su propia politica exterior sin relacion de dependencia con otras potencias.
La rivalidad creciente en el Golfo

El Golfo es el punto donde quedan recogidas las mayores diferencias entre las grandes potencias
regionales y los Estados emergentes. Se estan produciendo tres crisis simultaneas, que se
encuentran estrechamente vinculadas. Primero, la tensidn entre los diferentes regimenes por el
tipo de relacidn con Iran. Segundo, la rivalidad entre Qatar y algunos de sus tradicionales socios
del Consejo de Cooperacion del Golfo (CCG), principalmente los problemas vienen dados con
Arabia Saudi. Finalmente, en el seno de esta organizacidn regional se produce un agudo disenso
entre sus miembros a la hora de proceder ante las vicisitudes locales, que provoca una

paralizacién completa de los procesos de integracion iniciados.

Las monarquias arabes del Golfo y demas regimenes de Oriente Medio mantienen posiciones
distintas con respecto al auge irani. Arabia Saudi, junto a Bahréin y EAU, lidera una estrategia
gue intenta excluir y marginar a Iran, negandole el protagonismo que reclama y sefialandole
como el principal responsable de los niveles de inseguridad (Pradhan, 2011, pp. 266-267). Qatar,

Kuwait y Oman mantienen unas premisas totalmente contrarias, ya que consideran
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imprescindible rebajar la tensidn con el polo persa. Esta coyuntura es una de las razones por las

que se haya incrementado la friccidn entre el gobierno qgatari y el bloque saudita.

Arabia Saudi concibe al resto de miembros del CCG como parte intrinseca de su zona natural de
influencia, por lo que aspiraciones en materia internacional de Qatar han encontrado las
reticencias sauditas (Hernandez, 2019, pp. 218-220). Este hecho se traduce en la conducta dispar
de ambos regimenes ante los diversos conflictos regionales y ante la problematica irani. La
familia real Al Thani encuentra el respaldo de Irdn y Turquia en su enfrentamiento con Arabia
Saudi, al mismo tiempo que polariza la discusion entre el resto de monarquias. La falta de
entendimiento entre el eje saudi-bahreini-emirati con los demas partenaires del Consejo, genera
que la organizacidn quede totalmente inoperativa. Los esfuerzos de décadas previas por

proyectos comunes en materia econdmica, defensiva y accién exterior quedan aplazados.

ESCENARIOS DE CONFLICTO SOCIAL

La inestabilidad e incertidumbre han sido tradicionalmente esbozadas en Oriente Medio a través
de los paradigmas de relaciones entre Estados, pero ya la primavera drabe y los afios posteriores
ponen de manifiesto que la complejidad regional es mas multidimensional. Las sociedades se
erigen como factores desencadenantes tanto de cambios internos como de transformaciones
de alcance transnacional. Las causas que desencadenaron las masivas protestas de 2011 no
lograron ser atajadas con resolucion, por lo que las motivaciones y problemas siguen estando
presentes. Las movilizaciones en Egipto, Irak o Libano dejan claro que las relaciones entre la
ciudadania y las autoridades necesitan ser reformuladas, ya que el contrato social en el que

estuvieron basadas durante décadas es invalido actualmente.

Islamismo politico, movimientos seculares y autoritarismo

Desde el afio 2011, el debate politico y social en Oriente Medio y resto del mundo arabe y
musulman ha estado marcado por la contraposicion de modelos, ideologias y programas. A
pesar de que existe una tendencia por primar las identidades religiosas y sectarias por encima
de otras cuestiones, verdaderamente en la mayor parte de las poblaciones de la regidn existe
una brecha cada vez mas creciente y fuerte polarizacién (Gause, 2014: 12-15). Muchas de las
revueltas fueron monopolizadas por las fuerzas islamistas, que cuentan con una trayectoria de
accion reivindicativa y organizacion en la oposicion mas amplia. Sin embargo, existen también

corrientes seculares y aperturistas que hacen frente a un autoritarismo aun predominante.

Los Hermanos Musulmanes son el ejemplo mas resefiable de cdmo el islamismo politico cuenta

con una hegemonia social, sobre todo, entre las capas mas populares, bastante considerable en
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muchos paises de la zona. El gobierno de Morsi en Egipto, entre 2012-2013, supuso una seria
amenaza y contingencia para otros regimenes de alrededor (Lacroix, 2017: 52-53). El programa
politico de esta hermandad y otros grupos analogos representa una alternativa distinta al
arquetipo imperante. Monarquias de las caracteristicas de Arabia Saudi y demas dinastias
arabes contemplan con preocupacién y escepticismo estas corrientes que intentan conjugar el

valor religioso con cambios profundos en el statu quo politico.

La respuesta de los Gobiernos ha sido igual de represiva y dura con los principales actores del
islamismo politico y otros de diferente condicién ideoldgica. Los acontecimientos de los ultimos
afios en Oriente Medio no solo presentan una lucha de poder regional, también canalizan un
complejo y heterogéneo escenario de competicién por la hegemonia del discurso y debate
politico, que tienen como centro la propia reorganizacion del sistema estatal. Agentes clasicos

frente a otros revulsivos y contestatarios intentan hacer prevalecer sus intereses.

Ante los dos grandes polos del debate interno como son el islamismo politico y los regimenes
autoritarios, existe una tercera via, que protagonizd los primeros estadios de las revueltas
arabes y que sigue alin muy presente. Son una esfera de la sociedad poco estructurada tanto en
sus operaciones y reivindicaciones, pero refleja el antagonismo creciente entre la clase dirigente
y amplios segmentos de la sociedad (Desrues, 2015: 2-3). Son las lineas que reclaman cambios
sustanciales y democratizacidn de las instituciones, conjugadas con demandas contra la
corrupcion generalizada, garantizar ciertos niveles de bienestar y presentar un panorama de
oportunidades mas amplio de las limitaciones actuales. Aunque queda en muchos casos oculto

por el conflicto y el sectarismo, estas premisas estan muy presentes en todo Oriente Medio.

La fragilidad de los regimenes egipcio, iraqui y libanés

Las revueltas populares y las corrientes ciudadanas de contestacion al poder establecido
parecian haber quedado soterradas por las disputas hegemonicas, las guerras entre potencias y
las alusiones a discursos sectarios y nacionalistas. Sin embargo, los ultimos acontecimientos
ocurridos en Egipto, Irak o Libano siguen una misma linea argumentativa, que los unen a las
protestas producidas a principios de 2011 (Joffé, 2011, pp. 512-514). Pese a las condiciones
particularidades de cada pais, entre las reivindicaciones sociales se detectan mismas alusiones
referidas a la corrupcién endémica en las élites administrativas, la creciente desigualdad y

pobreza, la falta de oportunidades de los mas jovenes y aspiraciones de cambio politico.

En los tres casos mencionados también se recoge la misma premisa del debilitamiento en la

relacion entre dirigentes y poblaciones. Las autoridades pasan a ser sefaladas como los
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principales responsables de los problemas que acucian al pais (Gause, 2011, pp. 85-87),
provocando que los actores clasicos e institucionales sean incapaces de dar respuesta a estas
demandas. La represion sigue siendo el mecanismo basico utilizado por los Gobiernos para
frenar estos movimientos, mientras que los ciudadanos se decantan por actuaciones

generalmente pacificas, poco estructuradas y alejadas de los margenes tradicionales.

Los regimenes de Irak, Libano y Egipto parecen resistir a las masivas concentraciones, aunque el
caso libanés desencadend la dimisién del actual Primer Ministro y una crisis de Gobierno sin
precedentes en el pais. La perdurabilidad en el tiempo de todo este computo de protestas, como
estd ocurriendo en otras partes de la esfera musulmana como Argelia (Thieux y Hernando de
Larramendi, 2019), puede provocar un efecto emulacién similar a 2011, traduciéndose en un
problema no exclusivamente nacional sino también regional. La distribucién desigual de la
riqueza, el autoritarismo, la corrupcién, la desafeccién de los jévenes y las aspiraciones

democraticas son ingredientes presentes en la mayoria de paises.
ESCENARIOS DE CONFLICTO GEOESTRATEGICO

La importancia internacional de Oriente Medio puede ser percibida por la relevancia y
significacién que ha tenido en las relaciones internacionales a lo largo del siglo XX y principios
del XXI. Cualquier incidente en algun sector de la zona puede llegar a tener implicaciones para
el conjunto del mundo. Los problemas aparentemente locales tienen de una forma u otra una
dimension cada vez mas global. Existen espacios que por su importancia politica, econdmica y
estratégica se suponen centrales en la actual competicién por el podery liderazgo. El control de
los estrechos de Ormuz y Bab el-Mandeb y la cuestién kurda, son tres puntos determinantes

para reequilibrar la correlacion de fuerzas y establecer cierta supremacia.
El control sobre el estrecho de Ormuz y Bab el-Mandeb

El Golfo es un area relevante para la seguridad internacional por ser punto de paso natural entre
Asiay Africa y estar en el centro del llamado cinturén musulman, que entiende toda la franja de
paises de tradicion islamica que se extiende desde Marruecos hasta Indonesia (Khalifé y
Kechichian, 2017, pp. 145-146). Ademas, se encuentran grandes yacimientos de petréleo y gas,
suponiendo uno de los centros neuralgicos de la produccion y exportacién. Por estas razones, el
estrecho de Ormuz, paso entre el Golfo y el mar Arabigo, y el estrecho de Bab el-Mandeb, entre
el mar Rojo y el Golfo de Adén, son dos puntos tan determinantes en Oriente Medio, que suscita

la preocupacidn tanto de Estados préximos y potencias extranjeras.
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La presencia militar ha aumentado considerablemente alrededor de Ormuz, la zona del Golfo es
el area del mundo que mas gasto militar lleva realizando en la Ultima década, destacando Arabia
Saudi, EAU u Oman. A pesar de las reticencias de las administraciones estadounidenses de seguir
desempenando un papel activo en esa parte del mundo, su flota sigue teniendo amplios
destacamentos y bases en paises de alrededor (Hernandez, 2018). En término parecido, Iran
hace uso de su capacidad maritima sobre el estrecho como factor condicionante de
negociaciones internacionales. Controlar el paso de los buques y petroleros por esa via se

convierte en un elemento crucial para los mercados internacionales y multitud de economias.

Desde la revolucién irani en 1979 y la enemistad entre Teheran y Washington-Riad, Ormuz
reaparece constantemente como seiial disruptiva en el orden regional (Talmadge, 2008, pp. 87-
88). Las dinamicas de tensidn pasadas se intensifican con la rivalidad creciente entre Arabia
Saudi e Iran, que conducen a ampliar el problema a la costa oeste de Yemen hacia el estrecho
de Bab el-Mandeb. Este enclave que separa el cuerno de Africa de la peninsula Arabiga, asi como
el mar Rojo vy, por ende, el canal de Suez del Océano Indico, estd condicionado por el conflicto
yemeni y la fuerte presencia de aquellos actores interesados en dominarlo. Por esta razdn, la
disputa entre los huties, respaldados por los iranies y el Gobierno de Hadi, apoyado por los

sauditas, recobra un especial interés debido a la importancia de dominar ese litoral.

Los huties no solo representan para los saudies una amenaza en tanto en cuanto han sido
capaces de extender sus dominios por las provincias del noroeste, colindante con la frontera,
también porque han tomado importantes puertos a lo largo de la franja que limita con el mar
Rojo (Aljamra, 2019). Este contexto les resulta favorable para evitar cualquier posible bloqueo
terrestre o aéreo, pero ademas les erige como pieza clave sobre el mapa. El transito hacia el
canal de Suez, los suministros para el Golfo de Agaba, entre Egipto, Israel y Jordania, dependen

en gran parte de lo que ocurre en Bab el-Mandeb, justificando su especial transcendencia.
La lucha del Kurdistan iraqui y sirio

El Kurdistdn es un espacio territorial que recorre el sur de Turquia, norte de Siria, Irak e Irdn, que
desde el final de la Primera Guerra Mundial y el fin del Imperio Otomano ha estado en cuestién.
En las primeras décadas del siglo XXI, existen tres episodios que marcan un cambio en las
dindmicas de los movimientos kurdos en los Estados iraqui y sirio. Primero, la caida del régimen
de Saddam Hussein y la constitucidon de una democracia federal, permite a los kurdos de Erbil
constituir una regidn con una notable autonomia. Segundo, la guerra en Siria y el avance del
Daesh a partir de 2014, concede a las milicias kurdas sirias (YPG) un elevado reconocimiento

internacional por su resistencia y su programa revolucionario.
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El Gobierno Regional Kurdo de Erbil (KRG) y las autoridades de las YPG representan un fuerte
dilema para los regimenes sirio, iraqui, turco e iranis. Ninguno de estos paises quiere que se
llegue a establecer un Estado independiente kurdo, que ponga en cuestionamiento la integridad
territorial de cada pais. Sin embargo, debido a la fuerza adquirida por cada uno de esos actores
en la fragil estabilidad de Irak y la guerra en Siria, tanto las potencias regionales, como otros
actores extranjeros (Ogiir y Baykal, 2017, pp. 65-70), tienden a preservar relaciones biliterales

con estas corrientes, produciéndose un complejo entramado de alianzas.

El KRG tiene diversas ligazones con Iran, Turquia o Siria, también EEUU y otros Estados
occidentales y arabes (Mohammed y Owtram, 2014, pp. 76-78). No obstante, desde el
referéndum de independencia de 2017 la tensién con Bagdad es elevada. Los kurdos sirios han
mantenido una coexistencia equilibrada con el Gobierno de Bachar Al Asad, las autoridades
iraquies y otros agentes internacionales, pero son considerados una amenaza por Ankara. No
existe ningln encaje politico consensuado para canalizar la cuestién kurda y devolver la
estabilidad a esa parte de Oriente Medio. La férmula iraqui de autogobierno, pero excluyendo

la autodeterminacion, parece ser la via intermedia mas viable para el corto y medio plazo.
El latente conflicto Palestina-Israel

Los conflictos y crisis se suceden en el amplio espacio de Oriente Medio, rivalizando en impacto
medidtico y capacidad de desestabilizacion regional. La multitud de coyunturas abiertas en la
ultima década ha provocado que el conflicto Palestina-Israel quede relegado a un segundo plano
de la agenda local. El interés de la mayor parte de los actores estatales y no estatales se ha
centrado en otros puntos también claves del entorno, dejando casi olvidada una cuestién que
ha representado durante mas de medio siglo el elemento clave de la zona. La poca atencion
dedicada a este problema no significa la disminucidn en su intensidad o el acercamiento a una

posible solucién, al contrario, sigue estando en un nivel todavia critico.

Las diversas circunstancias locales e internacionales recientes estan resultando enormemente
favorables para el ejecutivo de Netanyahu, que estd encontrado menos resistencias en el
exterior a sus planes de asentamientos judios y territorios palestinos. La Administraciéon Trump
ha ligado su estrategia a los principios mas esenciales del Gobierno israeli, al mismo tiempo que
otros regimenes arabes estan reconfigurando y adaptando sus principios con respecto a ello
(Moreno, 2018). Arabia Saudi esta liderando un cambio del modo en que los paises de alrededor
se relacionan con lIsrael, rebajando los niveles de beligerancia y presentando canales de

encuentro y colaboracién sin precedentes, que refuerza la imagen exterior de los israelies.
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Los actores palestinos se encuentran ante un horizonte mas negativo que el pasado, debido a la
pérdida de influencia en el debate exterior, las rivalidades internas y la acuciante presién israeli
sobre la poblacién. Los dos grandes representantes de la cuestion, Al Fatah y el grupo Hamas,
han intentado marcar agendas individualizadas, que intentan consolidar su liderazgo por encima
de otras corrientes (Brown, pp. 44-46). Estas vicisitudes generan que cada bloque marque sus
propias zonas de influencia y busque diversos aliados en la region, obstaculizando las opciones
de constituir un bloque comun y facilitando la regresidén de poder de ambas facciones, que estan

guedando subsumidas a un rol menos relevante y secundario.

El conflicto sigue estando latente y los repetidos enfrentamientos entre las fuerzas israelies y
los bandos palestinos se repiten, aunque su alcance sobre las dindmicas del entorno es reducido
y el interés de terceros agentes por implicarse en ello resulta menos intenso que tiempo atras
(Feuery Zilber, 2018). La estabilizacién de los puntos de mayor friccién en el medio plazo como
Siria, Yemen o el estrecho de Ormuz, puede favorecer que el capitulo palestino recupere la
importancia estratégica que tuvo tiempo atrds. No obstante, no existe ningun indicio que
permita afirmar que hay alguna opcién real de vertebrar una solucién completa y duradera,

porqgue los intereses de las principales partes son contrapuestos.

CONCLUSION

Oriente Medio habia estado enmarcada en un fragil equilibrio y orden antes de las revueltas
arabes de 2011, bajo un paradigma en el que Arabia Saudi seguia representando el
protagonismo hegemonico principal, acompafiado por una serie de ejes y alianzas con la mayor
parte de regimenes y Gobiernos. Estas circunstancias estaban respaldadas por la fuerte
presencia de EEUU y el consentimiento de las principales potencias extranjeras. Fuera de este
orden quedaban aquellos agentes que continuaban representando una amenaza para la
seguridad general, ya que no compartian las premisas en las que se apoyaba aquel statu quo.

Los acontecimientos posteriores deconstruyen y redefinen los margenes del particular sistema.

La regién continua circunscrita a un periodo transicional, que se caracteriza por la inseguridad e
incertidumbre dadas por los desequilibrios y crisis que han tenido lugar. La estabilizacién y
reorganizacién de las dindmicas locales solo llegard a producirse en tanto en cuanto pueda
recoger una coexistencia o minima complementariedad de intereses. No obstante, la situacion
actual no esta proxima a normalizarse o favorecer la disminucién de la tensidn, ya que ningun
polo es capaz de hacer imponer o influir en la constitucidén de una agenda comun. Ante la falta
de consenso sobre cuales deben ser las prioridades comunes y como se deben plantear las

posibles soluciones, el horizonte a corto y medio plazo es todavia negativo e impreciso.
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Las crisis que ha surgido en los ultimos aiflos ponen en evidencia que el liderazgo y el poder en
Oriente Medio se encuentran en un estadio de disputa y dispersidon. Son numerosos los actores
estatales y no estatales que pretenden mejorar su posicién relativa en el entorno, interfiriendo
en los temas mds relevantes. La multipolaridad presenta no exclusivamente un horizonte
sociopolitico complejo y disperso, sino que también una fase de alta competitividad, donde se
pretende adquirir mayor peso y contrarrestar las pretensiones de demas contrapartes. Estas
circunstancias generan que cada conflicto rapidamente tenga una transcendencia global, con

manifestaciones heterogéneas en forma de guerras, rivalidad, revueltas o crisis diplomaticas.

La tension y la inseguridad seguiran siendo los rasgos esenciales en el panorama regional
durante un largo ciclo. No se recoge todavia ningln indicio que pueda marcar la apertura de
otro periodo distinto al extendido desde las revueltas arabes. La proyeccidn mas segura es que
se reproduzcan rutinariamente vicisitudes y desequilibrios, que remuevan las dinamicas y
trayectorias locales. Un gran enfrentamiento directo entre los polos mds destacados o una
intervencién extranjera mas elevada parecen ser los dos elementos disruptivos que pudieran
interrumpir esta tendencia. Con todo ello, la multipolaridad seguira siendo la premisa en la que

evoluciona el escenario sociopolitico y en el que se concentran todas las fuerzas.
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INTRODUCCION

El papel que juegan las ideologias politicas en estas primeras décadas del siglo XXI es tan
significativo como el que desempefiaron a lo largo de todo el siglo XX. En la década de 1990
parecia que el desarrollo mundial jugaba en contra de ellas, pues al triunfo del bando occidental
sobre el comunista se sumo la expansion de la revolucion tecnoldgica, que se suponia borraria
fronteras y diferencias por todo el globo. Hoy, treinta afios después, lo que es global es la
importancia de las ideologias para comprender las distintas realidades que conforman nuestra

caotica escena mundial.

Las ideologias son tan influyentes en el devenir de toda sociedad porque ejercen funciones tanto
activas como pasivas. En cuanto a las activas, ofrecen en primer lugar una imagen del mundo,
es decir, lo que llamamos una cosmovision, y que a su vez determina las otras dos funciones
activas, la adopcidn de objetivos trascendentales y la elaboracion de un programa de accidn para
alcanzarlos. En cuanto a las pasivas, no son menos importantes, pues las ideologias ayudan a la
produccién de sistemas de comunicacién, medios de racionalizacion y simbolos de continuidad

y legitimidad, imprescindibles en la creacidn y supervivencia de cualquier grupo social extenso.

Si en un pais es imprescindible conocer las ideologias predominantes es en Estados Unidos,
donde la irrupcién de Donald Trump parece haber transformado por entero el panorama
politico, con sus enormes repercusiones a nivel internacional, al tratarse de la primera potencia
mundial. Sin conocer cual es la base ideoldgica que informa la acciéon de su administracién sera
muy dificil calibrar las consecuencias de su mandato, y en consecuencia, erraremos en nuestra

respuesta al desafio que representa.

Por tanto, el objeto del presente trabajo es desentrafiar la base ideoldgica de la politica exterior
y de seguridad de la Administraciéon Trump, ofreciendo de ese modo un marco interpretativo
gue nos permita reaccionar de la forma mas adecuada posible a los cambios que ha supuesto la

llegada de Donald Trump a la Casa Blanca.

EVOLUCION DE LA POLITICA EXTERIOR DE ESTADOS UNIDOS

Conviene tener presente la situacidon de Estados Unidos tras conseguir su independencia. Una
unién de trece ex colonias, rodeada por tres imperios, cuya supervivencia se encontraba lejos
de estar asegurada en 1783, tras la firma del Tratado de Paris, tal y como se aprecia en el

siguiente mapa.
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Pese a su breve alianza con Francia y la ayuda prestada por Espaifia durante su lucha de
independencia con la Corona Britdnica, los Padres Fundadores de Estados Unidos fueron
conscientes desde un inicio de la necesidad de una politica exterior prudente que garantizase
sus dos objetivos basicos: la supervivencia fisica y material de la nacidn, y la pervivencia de su
recién creado sistema republicano democratico. Ambos objetivos se intentarian lograr mediante

dos principios bdsicos:

e alejarse de los enredos internacionales de las potencias europeas, y

e evitar la contaminacion ideoldgica del absolutismo europeo

En consecuencia, el unilateralismo se impuso como el marco estratégico que guiaria la politica
exterior de Estados Unidos. Su primera plasmacidn practica la disefié John Adams, quien, al
frente de una comision encargada por el Congreso Continental de Filadelfia, elaboré un modelo
de tratados que sirvié de guia en las relaciones con el resto de naciones. Asi, en septiembre de
1776 se aprobd el Plan de Tratados bajo las premisas de que Estados Unidos debia valerse por

si mismo y beneficiarse del monopolio comercial americano, al mismo tiempo que se rechazaba
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toda alianza politica con terceras naciones, limitdndose el contacto con el exterior a la firma de

acuerdos comerciales.

Tras el Plan de Tratados nos encontramos con la Proclamacién de Neutralidad de 1793, en la
que el Presidente George Washington anunciaba la prohibicion a los ciudadanos
norteamericanos de participar en la guerra que enfrentaba a Francia con Austria, Prusia, Gran
Bretafia, Cerdefia y las Provincias Unidas de Holanda, pues era la intencion de Estados Unidos
adoptar y perseguir una conducta amistosa e imparcial hacia todas las potencias beligerantes. A
la Proclamacién le siguid la Ley de Neutralidad de junio de 1794, redactada por Alexander
Hamilton e impulsada por la necesidad de convertir en legislacion la neutralidad

estadounidense.

Finalmente, el unilateralismo termind de perfilarse dos afios mas tarde, en 1796, cuando George
Washington legé en su discurso de despedida la Gran Regla de conducta para Estados Unidos,
piedra angular del caracter aislacionista que tendria la politica exterior estadounidense a partir
de entonces. Para G. Washington la supervivencia de Estados Unidos dependia de la armonia
tanto interna, evitando los conflictos derivados de los localismos y los partidismos, como
externa, fomentando las relaciones comerciales con el resto de naciones, pero sobre todo
manteniendo a Estados Unidos alejado de alianzas permanentes con cualquier porcion del
mundo exterior, observando la buena fe y la justicia hacia el resto de naciones, cultivando la paz

y la armonia con todas ellas.

Con la Gran Regla la politica exterior se ponia al servicio del excepcionalismo, una especie de
nacionalismo blando, que definia domésticamente el caracter especifico estadounidense, es
decir, la accion exterior de los dirigentes norteamericanos debia supeditarse al fin Ultimo de la
supervivencia del régimen disefiado en la Constituciéon de 1787. Con dicho objetivo en mente,

los métodos para lograrlo serian:

e primero, el alejamiento de las potencias europeas, cuyos intereses podian acabar
dafiando a Estados Unidos, dados sus sistemas politicos corruptos y absolutistas;

e ensegundo lugar, la estricta neutralidad en los conflictos entre el resto de potencias;

e el tercer elemento consistiria en asegurar la libertad de accion de Estados Unidos, y

e por ultimo, fomentar las relaciones pacificas a nivel mundial, sobre todo las comerciales.

Los cambios politicos producidos en Europa tras la Revolucién Francesa y sus implicaciones en
el continente americano, obligaron a Estados Unidos a reaccionar de la mano de la famosa

Doctrina Monroe, en 1823. Desde Norteamérica se veia con preocupacion la deriva politica
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europea, pues se temia la posibilidad de que se instalaran nuevos regimenes monarquicos
antiliberales en el continente americano, perjudicando asi sus intereses en la region, lo que
pondria en peligro su propia seguridad. Por tanto, con el asesoramiento de J. Q. Adames, el

Presidente sintetizd su respuesta al absolutismo europeo en tres puntos cardinales:

e Negativa estadounidense a una nueva colonizacién en los paises americanos recién
independizados,

e Negativa a reconocer cualquier tipo de traspaso de territorios entre las distintas
potencias europeas, y

e En contrapartida, Estados Unidos reconocia las colonias aun existentes y garantizaba su

neutralidad respecto a los asuntos europeos.

De ese modo se cerrd la creacién tedrica del “Unilateralismo Aislacionista”, con tres supuestos

basicos que guiarian la politica exterior estadounidense por el resto del siglo XIX:

e Asegurar lalibertad de accion,
e Reforzar la preeminencia estadounidense en el continente americano, y

e Libre ejercicio de la neutralidad, principalmente respecto a los asuntos europeos.
Esos supuestos tuvieron dos consecuencias principales:

e Una atdvica aversidn a integrarse en alianzas permanentes, y

e Elrechazo a intervenir militarmente en el exterior.

Pero a finales del siglo XIX, cuando Estados Unidos finalizd su expansidn continental, con el cierre
de la frontera interior, y habia ascendido al rango de potencia mundial, parecia que el
Unilateralismo Aislacionista habia logrado todos sus objetivos, haciéndose necesaria una
revisién de los principios y estrategias que informaban la politica exterior de la naciéon. Surgieron

entonces las primeras iniciativas internacionalistas en la breve historia estadounidense.

Por ejemplo, en el centro del pensamiento de T. Roosevelt se encontraba la conviccidén de que
habia llegado la hora de sacudirse el ostracismo de encima y que, por tanto, Estados Unidos
debia jugar un papel importante a escala internacional, poniéndose en pie de igualdad con el
resto de potencias, participando en sus foros de discusidn y sin miedo a defender sus intereses.
De no hacerlo, de seguir con las pautas del Unilateralismo Aislacionista, Estados Unidos pondria
en peligro su seguridad nacional, de ahi que T. Roosevelt defendiera un internacionalismo de

cariz realista.
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Pese a su fracaso politico, ya que su estrategia fue rechazada por su sucesor, W. H. Taft, a favor
de la diplomacia del délar, T. Roosevelt abrid un debate nacional y a partir de entonces el
Unilateralismo Aislacionista tuvo que enfrentarse con el internacionalismo de una nueva

generacion de politicos empefiados en transformar la politica exterior de Estados Unidos.

De ese modo, Woodrow Wilson, desde una vision idealista del internacionalismo, tratd de
colocar a Estados Unidos como guia de su proyecto de gobernanza global, la Sociedad de
Naciones, si bien su enfrentamiento doméstico con los partidarios del internacionalismo realista
y conservador no hizo posible un acuerdo final sobre la entrada de la nacién en la nueva

organizacién internacional, dando asi al unilateralismo una de sus uUltimas victorias.

Pero el comienzo de la Il Guerra Mundial y la entrada de Estados Unidos en la misma supondrian

el comienzo del ostracismo del unilateralismo como estrategia rectora de la politica exterior
nacional. Con la creacion de la ONU bajo la iniciativa del Presidente Roosevelt, por primera vez
el internacionalismo ganaba la partida al unilateralismo, y tras la derrota alemana y nipona,
Estados Unidos entraba, esta vez si de forma permanente, dentro de una nueva estructura de

seguridad mundial.

El sucesor de Roosevelt, H. S. Truman, colocé en su lugar al internacionalismo de raiz liberal, con
su estrategia de la contencién del comunismo como nuevo marco estratégico, donde la defensa
de la democracia se convertia de nuevo en el centro de la politica norteamericana, expandiendo
a nivel mundial la solidaridad republicana que la Doctrina Monroe habia desplegado solamente

a nivel continental.

Ese marco sobrevivié al final de la Guerra Fria, teniendo su maxima expresién en el Nuevo Orden
Mundial de George H. W. Bush, un intento por fundar la hegemonia estadounidense en los
principios del internacionalismo mds ortodoxo. Pero su no reeleccidn, primero, y el fracaso
después de las intervenciones humanitarias de Bill Clinton, hicieron zozobrar lo que parecia el
triunfo definitivo del internacionalismo, abriendo de nuevo la puerta al unilateralismo bajo

diversas formas de mal disfrazada primacia.

Tras la fracasada estrategia de intervencidn humanitaria de Bill Clinton, George W. Bush llegé a
la Casa Blanca bajo la determinacion de acabar por entero con la implicacion de Estados Unidos
en las operaciones de paz de Naciones Unidas, al considerarlas lesivas para los intereses
nacionales e intranscendentes para la seguridad nacional, con el objetivo de ampliar la libertad
de acciéon norteamericana. Los atentados terroristas del 11 de septiembre de 2001 sobre

Washington y Nueva York no hicieron mds que justificar y legitimar la vuelta del unilateralismo
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como primera opcidén estratégica de Estados Unidos, si bien dotdndole de un tinte
intervencionista justificado con la doctrina de ataques preventivos en defensa de la seguridad

nacional y la expansién de la democracia a nivel mundial.

Aunque el unilateralismo intervencionista de la Administracién Bush fue totalmente repudiado
por Barack H. Obama, al haber heredado dos intervenciones en curso, Afganistan e Irak, y una
Guerra Global contra el Terror, no tuvo mas remedio que plegarse a la realidad, tratando de
alejarse lo mas pronto posible del legado de su antecesor. En todo caso, para distanciarse de
Bush, Obama se valid del internacionalismo, aunque lo cierto es que su cacareado liderazgo
retirado (Backward Leadership) no es mas que cierta dosis de aislacionismo disfrazada de
multilateralismo. Con Obama ya no habria mas ataques preventivos ni mas intervenciones en
nombre de la democracia, ni siquiera las lineas rojas trazadas por él mismo se respetarian, como
ocurrid en Siria, y alianzas tradicionales como la Atlantica tendrian que pujar por la atencién

estadounidense con otras regiones como la asiatica.

Por tanto, tal y como se desprende del recorrido histérico, y se puede apreciar en el siguiente
grafico, ha sido y es el unilateralismo, y no el internacionalismo, la estrategia predominante en

la politica exterior estadounidense.

Estrategias de Politica Exterior en EEUU
UnFi(I:i:: I(i’sta —_—
2001-

8%

Internacionalismo
Liberal 1945-2001
24%

Internacionalismo
Conservador vs.
Internacionalismo
Liberal
Democratico vs.
Unilateralismo
Aislacionista 1901-
1945
18%

Fuente: elaboracién propia.
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LAS OPCIONES ESTRATEGICAS DE ESTADOS UNIDOS EN POLITICA EXTERIOR

Tras el recorrido histdrico de Estados Unidos ya podemos centrarnos en las distintas opciones
estratégicas a las que han recurrido los inquilinos de la Casa Blanca para implementar su politica
exterior. Dejando de lado el obvio bilateralismo, una opcién que no entraia de por si ninguna
controversia y que ha sido el principal mecanismo de aproximacién entre naciones en el campo
de las relaciones internacionales, Estados Unidos, tal y como se recoge en la siguiente imagen,
ha recurrido principalmente a tres opciones estratégicas, el consabido unilateralismo y los

discutidos multilateralismo y regionalismo.

Opciones estratégicas de
EEUV

1776-2016

1901-1949:
1-Multilateralismo,

1776-1901:
-Unilateralismo

1949-2016:

1-Regionalismo,

2-Unilateralismo
2-Multilateralismo,

3-Unilateralismo

Fuente: elaboracién propia.

Como vimos en el anterior apartado, entre 1776 y 1901, cuando T. Roosevelt accedié a la
presidencia de Estados Unidos, la politica exterior de la nacién estuvo dominada por entero por
el unilateralismo, es decir, por la defensa de la libertad de accion estadounidense. Tal aspiracion
implicd su renuncia explicita a participar en cualquier alianza estable con terceros, y dado el
cariz aislacionista de ese unilateralismo, incluso a desentenderse de los principales asuntos
mundiales, a excepcidon de aquellos que pudieran afectarle directamente o al continente

americano, considerado en su conjunto como su legitima esfera de influencia.

En 1901, la prioridad exterior de T. Roosevelt era abrir Estados Unidos al mundo, lo que en la
practica supuso su implicacidn directa en los asuntos mundiales. Del aislacionismo se paso al
internacionalismo y del unilateralismo al multilateralismo. Por primera vez en su corta historia,
Estados Unidos se colocaba en pie de igualdad al resto de grandes naciones, involucrandose
incluso en la resoluciéon de controversias internacionales, lo que reporté a T. Roosevelt un

Premio Nobel de la Paz.
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Pero el multilateralismo no se impondria facilmente en Estados Unidos, varias fueron las razones

que permitieron la pervivencia del unilateralismo aislacionista en la primera mitad del siglo XX.

En primer lugar, las distintas visiones internas del internacionalismo provocaron un conflicto
irresoluble en su seno, saldado con la derrota del proyecto de Sociedad de Naciones de
Woodrow Wilson. A la version conservadora de los Republicanos, celosos tanto de la libertad de
accion estadounidense como del mantenimiento del equilibrio interno de poderes, surgio la
version liberal del Partido Demécrata, empefiada en convertir a Estados Unidos en el lider activo
de una comunidad internacional en ciernes, cuya base debia ser un orden democratico mundial.
A los famosos 14 puntos de Wilson, los Republicanos enfrentaron un programa mucho menos
ambicioso, que recortaba el compromiso nacional con la paz y seguridad internacionales a la par
gue mantenia intactos los poderes del Legislativo frente a la creciente autoridad del Ejecutivo.
Los Republicanos pensaban que Wilson trataba de sortear la Constitucion estadounidense con
la participacion de Estados Unidos en la Sociedad de Naciones, mientras que Wilson sostenia
que Estados Unidos tenia no solo la obligacién, sino el interés particular en liderar el giro
democratico a nivel global. El fracaso multilateralista se consumd en los debates de ratificacidn
de la Sociedad de Naciones, donde ni Republicanos ni Demdcratas internacionalistas fueron
capaces de alcanzar acuerdo alguno, dando asi la oportunidad a la minoria aislacionista de lograr
una victoria que se antojaba imposible. El aspecto enfermizo del Presidente Wilson fue la viva
imagen de un internacionalismo herido de muerte, que tardaria mas de una década en

recuperarse de su derrota.

En segundo lugar, la fortaleza del aislacionismo en numerosos sectores de la poblacion
estadounidense, alimentado tanto por el resultado de la participacién estadounidense en la |
Guerra Mundial como por los devastadores efectos del crack del 29. La guerra para acabar con
todas las guerras finalizd6 en medio de enormes criticas internas a la implicacion de Estados
Unidos en un conflicto que debia haber sido de exclusiva incumbencia europea. A las muertes
de sus soldados, mas de 115.000 bajas, se sumaron las denuncias contra los intereses
econdmicos ocultos tras la participacidn en la guerra, acusando a la industria armamentistica de
enriquecerse a costa de la sangre joven norteamericana. Para reforzar el rechazo a las guerras
exteriores, la imparable crisis econdmica desatada por la caida de los valores bursatiles hizo del
aislacionismo la opcion estratégica predilecta para millones de estadounidenses durante toda la

década de 1930.

De ese modo convivieron multilateralismo y unilateralismo en el periodo de entreguerras en

Estados Unidos, con el segundo imponiendo unos limites estrechos y claros al primero.
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En todo caso, ese dificil maridaje tenia sus dias contados. Desde Europa y Asia sonaban de nuevo
los tambores de guerra, y esta vez Estados Unidos tampoco podria quedarse al margen. Tras los
fallidos intentos del Presidente demdcrata F. D. Roosevelt por aumentar la implicaciéon
estadounidense en lo que se habia convertido ya en la Il Guerra Mundial, el ataque japonés a
Pearl Harbour, en diciembre de 1941, abridé las puertas al regreso del multilateralismo,

cerrandoselas de paso al aislacionismo.

A partir de entonces, Estados Unidos ampliaria el abanico de opciones estratégicas con la
adopcidn del regionalismo, un camino inexplorado hasta el momento, pero que la creciente
amenaza comunista tras la victoria aliada en la Il Guerra Mundial convirtié en una posibilidad
mas. En efecto, si hasta el momento Estados Unidos habia rechazado completamente la

participacién en alianzas permanentes, a partir de 1949 lo haria de dos formas distintas:

e de manera multilateral, en el seno de Naciones Unidas, la organizacidn internacional
que sustituia a la malograda Sociedad de Naciones; y

e de manera regional en alianzas como la Organizacién del Tratado del Atlantico Norte,
por las que Estados Unidos garantizaba la seguridad de sus aliados frente al avance

soviético.

Que Estados Unidos hubiese renunciado al aislacionismo no implicaba el destierro del
unilateralismo como opcidn estratégica. Nada habia mas lejos de la realidad, y mas aun en el
caso de una superpotencia, cuya libertad de accidon constituye uno de los ejes de su
supervivencia y poder. Simplemente, como se apreciaba en el cuadro anterior, Estados Unidos
contaba a partir de entonces con tres opciones distintas, regionalismo, multilateralismo y

unilateralismo, entre las que elegir dependiendo de sus intereses y del contexto de la situacion.

Ademas, conviene tener presente que el unilateralismo de posguerra fria no ha sido ni una
réplica del pasado ni monolitico en sus manifestaciones. Como ya se ha comentado, en Estados
Unidos el aislacionismo se hundié junto con los barcos y marinos de Pearl Harbour, pero el
unilateralismo ha pervivido bajo diferentes formas. Asi, tras el fin de la Unidn Soviética, en 1989,

cabe al menos distinguir cuatro tipos de unilateralismo:

e Humanitario: concebido por la Administracidon Clinton desde el concepto de nacidn
indispensable defendido por Madeleine Albright, recuperaba la defensa de los derechos
humanos de Carter, si bien bajo un tinte intervencionista, como se comprobé en Kosovo

en 1999, cuando Clinton no dudé en obligar a sus socios de la OTAN a prescindir del aval
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de la ONU para atacar a las fuerzas serbias que supuestamente estaban abusando de la
poblacién kosovar.

e Preventivo: renegando desde el inicio de cualquier compromiso internacionalista, la
Administracion Bush llegé a la Casa Blanca con el firme propdsito de reivindicar el
unilateralismo para su politica exterior, si bien los ataques terroristas del 11 de
septiembre y la influencia neoconservadora en el Presidente provocaron que Bush se
volcara a un intervencionismo exterior inesperado, defendido, eso si, desde las premisas
del ataque preventivo y la defensa de la promocién de la democracia como mejores
estrategias de seguridad nacional.

e Cosmopolita: con la Administracién Obama el unilateralismo se alejé de todo tipo de
reivindicacidn de liderazgo moral o de promocidn de la democracia, instalando a Estados
Unidos en el concierto internacional como una nacién mas, importante y poderosa, pero
sin aspiraciones de hegemonia, y volcada mds en asuntos de gobernanza global como el
cambio climdtico, que sobre cuestiones de seguridad nacional, en una mezcla de
recuperacion de la Doctrina Nixon y cierta dosis de relativismo cultural.

e Nacionalista: el triunfo de Donald Trump sobre la demdcrata Hillary Clinton supuso el
advenimiento de un nuevo tipo de unilateralismo que, como veremos a continuacion,
tiene reminiscencias del nativismo y del aislacionismo mas recdnditos de la psique

estadounidense.

EL UNILATERALISMO NACIONALISTA DE LA ADMINISTRACION TRUMP

Para entender el cariz nacionalista del nuevo unilateralismo liderado por Donald Trump antes
conviene encuadrar su inesperada victoria electoral. Enfrentado a la maquinaria del partido,
Trump se apoyd en lo que se denomina Derecha Alternativa (Alt Right) para alcanzar el éxito
que predecesores como Sarah Palin no pudieron materializar. La premisa que separa a la
Derecha Alternativa del Republicanismo regular es que para ellos el sistema republicano y
democratico erigido por los Padres Fundadores de Estados Unidos esta seriamente amenazado

y corre peligro de desaparecer si no se recuperan los origenes ideoldgicos de la nacion.

Desde ese prisma han ido desarrollando unos principios de politica exterior con los que,
recuperando en esencia la base del aislacionismo tradicional, tal y como los Padres Fundadores
hicieron en el siglo XVIII, tratan de preservar su modelo republicano y democratico. Semejante
estrategia ha sorprendido a los aliados de Estados Unidos, si bien no es mas que una
consecuencia logica de la particular vision que la Derecha Alternativa tiene sobre cdmo ha de

ser su pais.
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En esencia, lo que la Derecha Alternativa defiende tanto a nivel doméstico como en el plano
exterior es el célebre eslogan América Primero (America First), y que en materia de politica

exterior puede sintetizarse en tres posturas basicas:

e Primacia del interés nacional: principio adoptado por todas las Administraciones
precedentes pero que en su caso implica que sera la primera opcidn, es decir, Estados
Unidos ya no se embarcard en misiones de promocidn de la Democracia, ni de defensa
de los derechos humanos ni mucho menos de construccidn de naciones, sino que se
limitard a responder Unicamente a las amenazas vitales, aquellas que por su peligrosidad
pongan en cuestion o violen la seguridad nacional de Estados Unidos. De lo que se trata
es de desarrollar una politica exterior musculosa e impredecible, reforzando las
defensas nacionales y evitando en todo momento enredarse en guerras sin final y la
temida extralimitacidon imperial (imperial overstretch). Todo para prevenir agresiones
externas al mismo tiempo que se mantiene la hegemonia mundial de Estados Unidos.

e Rechazo del Internacionalismo: la Derecha Alternativa detesta el internacionalismo, en
especial el de caracter liberal, y rechaza cualquier tipo de cesidn de soberania nacional,
por minima que sea, a favor de organizaciones internacionales, al entender que
semejante opcion rinde la independencia estadounidense a un supuesto gobierno
mundial de corte socialista; de ahi su indiferencia hacia las Naciones Unidas o sus criticas
hacia la Alianza Atlantica, a la que consideran una organizacidon que solo sirve para
sustraer recursos estadounidenses y entregarlos a una Europa incapaz de sacrificar su
estado del bienestar en aras de su seguridad. Por todo ello, se sienten mucho mas
cédmodos con las relaciones bilaterales que con las alianzas permanentes, y piden que
no se defraude a aliados tradicionales como Israel por acuerdos multilaterales de
dudosa efectividad, como el firmado con Iran.

e Criticas a la globalizacion: ya sea en materia econdmica o medioambiental, la Derecha
Alternativa no piensa que todo sea bueno con la globalizacidn. Es mads, denuncian que
en numerosos casos solo ha perjudicado al estadounidense de a pie, quienes han sufrido
en persona unas politicas que han primado un difuso cosmopolitismo contrario a sus
intereses. De ahi su rechazo a cualquier politica migratoria que regularice la situacién
de los indocumentados, pues no solo pondria en riesgo su trabajo, sino que en juego
estaria la naturaleza misma de la identidad estadounidense; razonamiento parecido al
tratar el medio ambiente, pues si rechazan que Estados Unidos participe en cualquier
pacto global que lesione sus intereses econdmicos, no solo lo hacen por puro egoismo

0 porque cuestionen la teoria del cambio climatico, sino porque temen que semejantes
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pactos mermen la independencia nacional, reforzando su temido gobierno mundial en

la sombra.

Por consiguiente, el objetivo de los defensores del América Primero, con su unilateralismo
nacionalista, es que la politica exterior sirva exclusivamente a los intereses estadounidenses,
salvaguardando su excepcionalismo a través de un nacionalismo manifiesto. Y con ese objetivo
también nos encontramos con la politica de seguridad de la Administracion Trump, en clara

sintonia con su politica exterior.

LA POLITICA DE SEGURIDAD DE LA ADMINISTRACION TRUMP

La adopcion de una politica de corte nacionalista basada en el América Primero tiene serias
implicaciones en materia de seguridad. Si algo se ha criticado tanto desde filas progresistas como
conservadoras a la Administracién Trump, y a su Presidente en particular, ha sido su rechazo al

orden liberal erigido bajo la égida de Estados Unidos tras la Il Guerra Mundial.

En lugar de favorecer un orden mundial basado en unas reglas de juego claras y acordes con los
principios democraticos y liberales, Trump parece centrarse Unicamente en la primacia

estadounidense, sin preocuparse demasiado por los medios empleados para asegurarla.

En realidad, ni el orden liberal de posguerra fue el adalid de la paz mundial, pues mas bien cabe
achacarla al equilibrio de poder entre estadounidenses y soviéticos, sin menoscabo de la
multitud de conflictos periféricos que se dieron a lo largo de la Guerra Fria, ni Estados Unidos
renuncid nunca a su libertad de accidn, ya que la primacia siempre ha sido la practica real tras

la glorificacidn de los principios del internacionalismo liberal.

La Unica novedad que ha introducido Trump ha sido asentar ese impulso de primacia sobre una
base nacionalista, prescindiendo de la retdrica internacionalista y liberal que venia siendo la

norma bipartidista desde la década de 1950.

Como se recoge en la Estrategia de Seguridad Nacional de diciembre de 2017, el Presidente
Trump tiene dos prioridades absolutas: Priorizar la seguridad, intereses y bienestar de sus
ciudadanos por encima de cualquier otro compromiso; y, recuperar el liderazgo estadounidense
mediante la revitalizacidon de su economia, la reconstruccién de su ejército, la defensa de sus

fronteras, la proteccién de su soberania nacional, y el avance de sus valores.

Junto a las prioridades, la Estrategia de Seguridad Nacional se asienta sobre cuatro pilares de

actuacion: la proteccion del pueblo estadounidense, de la nacidn y del modo de vida americano;
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la promocion de la prosperidad estadounidense; la preservacion de la paz a través de la

fortaleza; y el avance de la influencia estadounidense.

Con todas las reservas y cautelas que debemos guardar respecto a un documento publico sobre
materias de seguridad, lo que se desprende de la primera Estrategia de Seguridad Nacional de
la Administracion Trump es el mantenimiento de los compromisos basicos de la estrategia
estadounidense de posguerra fria, si bien en el campo comercial es donde se puede apreciar un

mayor alejamiento respecto a documentos anteriores.

Aunque Trump ha tratado de enmascarar el caracter continuista de sus politicas con la adopcién
de un “realismo de principios” (Principled Realism), lo cierto es que su estrategia de seguridad
es el fruto del compromiso entre tres corrientes diferentes pero convergentes: la cultura de

seguridad nacional, el legado del Partido Republicano y las implicaciones del América Primero.

Como resultado, su Estrategia de Seguridad Nacional no ofrece grandes novedades mas alla de
la retdrica nacionalista, y las principales amenazas que se recogen son el elenco de sospechosos
habituales en el pensamiento estratégico estadounidense: las potencias revisionistas como
China o Rusia; los Estados canalla como Corea del Norte e Iran; y el terrorismo internacional de

la mano del Daesh o Al Qaeda.

En Politica Exterior, la Estrategia de Seguridad Nacional seria el resultado evidente de un modelo
de comportamiento organizativo, donde el Presidente de la nacién debe competir con el resto
de actores de las diferentes entidades que componen el Estado, dando como resultado no la
mejor decisién posible, tal y como propone la teoria del actor racional, sino el fruto de la lucha
de intereses y negociaciones de esa accidn colectiva competitiva. Bajo este modelo, las
prioridades organizativas modelan la implementacién de las decisiones, reflejando de ese modo
rutinas establecidas y limitando su flexibilidad, ofreciendo tan solo la posibilidad de un cambio

incremental escasamente innovador.

De todos modos, donde si podemos entrever de manera mas clara las implicaciones de su
unilateralismo nacionalista es en diversas decisiones en materia de politica exterior y seguridad,
donde su particular visién ha chocado con numerosos cargos, en un baile constante de
nombramientos y renuncias que indican lo alejado que estd el Presidente Trump de los usos y
costumbres de Washington (de momento, Trump ha nombrado ya a tres Secretarios de Defensa

y cuatro asesores de Seguridad Nacional).

Como decisiones mas importantes en materia de seguridad podemos mencionar dos que tienen

que ver con la proliferacidon nuclear, una constante preocupacion para el Pentagono. En primer
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lugar, destaca la retirada de la Administracion Trump en mayo de 2018 del acuerdo nuclear con
Irdn y el resto de miembros permanentes del Consejo de Seguridad de la ONU. Bajo el nombre
de Plan Integral de Accidn Conjunta (PIAC), el objetivo del acuerdo era que Teheran frenara su
programa de enriquecimiento de uranio, y a cambio Irdn obtenia el levantamiento de las

sanciones internacionales que perjudicaban a su economia.

La Administracién Trump rompia asi el compromiso sellado por la Administracion Obama en
2015, al considerar, contra toda prueba, que Iran no estaba cumpliendo con lo acordado y
contraviniendo el parecer de sus socios europeos que si mantienen el pacto. Las sanciones que
en consecuencia impuso la Administracion Trump a Iran, y que las empresas europeas han
respetado por el temor a las represalias judiciales estadounidenses, han dafado de tal forma la
economia irani que las protestas populares han acabado extendiéndose tras las medidas de
racionalizacion econdmica impuestas por las autoridades iranies. El objetivo de Ia
Administracion Trump es forzar a Irdn a negociar un nuevo acuerdo nuclear para incluir limites
a su programa de misiles y a su influencia regional, tal como desean los aliados de Washington

en Oriente Medio.

Pero si sorprendente fue la retirada del acuerdo nuclear irani, mucho mas lo fue su salida del
Tratado de Fuerzas Nucleares de Alcance Intermedio, (INF, por sus siglas en inglés) con Rusia.
Firmado en diciembre de 1987 por Ronald Reagan y Mijail Gorbachov, el tratado INF prohibia a
los firmantes el desarrollo de misiles balisticos y de crucero, ya fuesen con ojivas nucleares o
convencionales, de corto y de medio alcance. Un acuerdo que no afecté al resto de potencias
nucleares (China, Francia, Reino Unido, India, Pakistan, Israel y Corea del Norte), pero que

vinculaba al menos al 90% del arsenal nuclear mundial.

La preocupacion en Washington por el incumplimiento del tratado por parte de Rusia ha sido
constante en las ultimas Administraciones, si bien ha sido Donald Trump el que se ha atrevido
con los costes politicos de abandonarlo tras haber dado un ultimatum a Moscu, en un constante

cruce de acusaciones entre ambas capitales.

Tras la decisiéon de Trump se encuentra la defensa de la libertad de accién estadounidense, ya
que, si la otra parte no respeta el acuerdo, Estados Unidos se encontraria en desventaja al no
poder desarrollar su arsenal nuclear. De todos modos, en las distintas revisiones sobre la postura
nuclear estadounidense desde la década de 1990 se ha hecho hincapié en la necesidad de
modernizar su arsenal explotando la revolucién técnica en los asuntos militares, algo que
acuerdos como el INF impiden. Por tanto, ante el peligro de la proliferaciéon nuclear a nivel

mundial, y de las nefastas consecuencias que supone para sus socios europeos el fin del INF,
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Trump no ha dudado en anteponer la soberania nacional y sus intereses de seguridad, algo que

tampoco difiere demasiado de anteriores Administraciones.

Como se aprecia, ambas decisiones, la retirada del INF y del acuerdo con Iran, afectan de manera
directa y de forma perjudicial a los aliados europeos de Estados Unidos. No es extrafio, puesto
que el unilateralismo prima la defensa de la soberania nacional en detrimento de intereses
compartidos con terceros. Como en el resto cuestiones analizadas, la Unica novedad al respecto
es la intensidad y la falta de disimulo por parte de la Administracion Trump, cuya retdrica
nacionalista le permite mostrar a las claras lo que antes se disimulaba en Washington con la
correccion politica. Como muestra se pueden citar las constantes criticas del Presidente Trump
a sus aliados europeos de la OTAN acerca del reparto del gasto militar de la organizacidn. Sin ser
una novedad en los representantes estadounidenses, y sin faltar a la verdad, pues es Estados
Unidos el que ha llevado el peso militar de la alianza desde su fundaciéon en 1949, lo que ha
sorprendido ha sido el tono en que Trump lo ha denunciado, provocando con semejantes
mensajes publicos un perjuicio irreparable en la imagen de una alianza cada mas cuestionada
por la opinidn publica conservadora estadounidense. Y es que mas alld de los exabruptos de
Trump, lo que estd en juego es nada menos que la vigencia de los valores centrales que

permitieron la creacién de la OTAN.
CONCLUSIONES

El Unilateralismo Nacionalista de la Administracion Trump es una prueba mas de que la
reivindicacién de la libertad de accién soberana ha sido y es la opcién estratégica primordial
para los mandatarios estadounidenses desde el fin de la Guerra Fria, una vez rotos los suefios

de un nuevo orden mundial basado en la cooperacidn a través de la ONU.

La Administracién Trump no ha renunciado al objetivo de defender la primacia estadounidense
en la escena mundial. Lo que ha cambiado con su llegada a la Casa Blanca ha sido la base

ideoldgica que lo sustenta.

Al romper con el consenso en torno al proyecto internacionalista de caracter liberal, Trump se
ha valido de un indisimulado nacionalismo que no se veia en Estados Unidos desde la Presidencia
de Andrew Jackson en la década de 1830. Las consecuencias de semejante eleccién, cuyo
populismo es solo su cara mas notoria, nos descubren un marco conceptual basado en el
sentimiento de agravio y el deseo de recuperar el prestigio perdido, es decir, una visidn

identitaria de la politica.
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Por tanto, se puede afirmar que el Unilateralismo Nacionalista se enmarca dentro de la ola
revisionista que, desde distintos puntos del globo y desde dispares enfoques ideoldgicos,

cuestionan el orden internacional liberal imperante desde el fin de la Segunda Guerra Mundial.

Con semejante punto de partida, los consensos internos y externos del pasado no pueden ya
darse por sentados, con independencia de quién sea el inquilino de la Casa Blanca, pues el
unilateralismo no responde a una eleccién particular y coyuntural, sino que es el producto de
profundas corrientes sociales. Los aliados de Estados Unidos deben comprender que en el siglo
XXI su relaciéon con Washington no se puede basar exclusivamente en los principios que
propiciaron la unién de ambas orillas del Atlantico hace ya casi un siglo, sino que se caracterizara
por ser un modelo mucho mas transaccional. Por consiguiente, un nuevo tipo de relacién debe

surgir si no queremos que el vinculo transatlantico se resquebraje para alegria de sus rivales.
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INTRODUCCION

En el pensamiento chino, el concepto de crisis (weiji) lleva aparejado el de oportunidad y esta
dualidad impulsé en 2008 el convencimiento del Partido Comunista Chino (PCCh) de que, en
ese momento crucial del mundo, habia llegado la hora de China. Para Pekin, la crisis desatada
en Occidente revelaba que el sistema creado en Bretton Woods se habia quedado obsoleto y
no tenia capacidad para reformarse y hacer frente a los retos del siglo XXI. Se abria, por tanto,
una oportunidad Unica para que la Republica Popular se involucrara en la construccion de un
nuevo orden internacional mas inclusivo e interdependiente que, desde el multilateralismo,
abordase el desarrollo sostenido de todos los paises sin injerencias en los asuntos internos y

sin tener en cuenta su situacion politica.

Después de casi tres décadas con un crecimiento medio en torno al 10%, China tenia claro que
era necesario preservar la globalizacion para que ella pudiera seguir creciendo. La
confirmacién del llamado “milagro chino” llegé en 2010, cuando el pais sobrepasé a Japén y
se convirtié en la segunda potencia econdmica mundial. EIl Fondo Monetario Internacional
(FMI) certificé cuatro afios mas tarde que, por Paridad de Poder Adquisitivo (PPA), la economia
del gigante asiatico habia superado a la de Estados Unidos, con 17,63 billones de délares frente

a 17,41 billones, respectivamente, margen que desde entonces no ha cesado de crecer.

La decisidn china de hacer valer su peso en la esfera internacional fue recibida con recelo en
Washington. El entonces presidente Barack Obama respondié con un giro copernicano a su
politica exterior que denomind “Pivot to Asia” . El objetivo de este cambio fue poner en marcha
una estrategia de contencidn de China que abarcaba los diversos campos de las relaciones,
desde la seguridad y el terrorismo, a la economia y el comercio global, pasando por la

tecnologia y la innovacion.

El reforzamiento de la presencia militar estadounidense en el Pacifico y el lanzamiento del
Tratado de Asociacidn Transpacifico (TPP), en el que Obama rechazé incluir a China, pusieron
fin a décadas de acercamiento chino-norteamericano y sentaron las bases del
desacoplamiento que ahora impulsa Donald Trump. La guerra comercial iniciada en 2018 es
solo la punta del iceberg de una rivalidad mucho mas profunda y peligrosa, surgida de lo que
el profesor Graham T. Allison denomina “la trampa de Tucidides”, segun la cual, cuando un
poder emergente amenaza con desplazar a uno establecido, lo mas probable es que se logre a

través de una guerra.
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LA NUEVA AMBICION

La nueva ambicién de China y la conciencia de que se aproximaban tiempos dificiles llevaron
al PCCh a optar por el mas fuerte de sus barones, Xi Jinping, que en noviembre de 2012 se
convirtié en secretario general del partido. Xi, nada mas asumir el cargo, marcé distancias con
sus predecesores con dos discursos de tintes claramente nacionalistas. En uno hizo un

|ll

llamamiento a la ciudadania para que todos se involucraran en el “suefio de China” vy

“u

colaboraran en “el renacimiento de la gran civilizacion china”. El discurso siguiente,
pronunciado durante una visita a un cuartel, fue una arenga al Ejército Popular de Liberacién

(EPL) al que insto a prepararse para el combate y ganarlo si lo hubiera.

Xi abria un nuevo periodo en el que la lucha contra la corrupcion se convertia en el simbolo de
que se habian acabado los tiempos de “todo vale con tal de crecer”. Comenzaba una época de
ajustes y de rendir cuentas que afectaba en primer lugar a los 90 millones de miembros del
PCCh, que conforman el grueso de las autoridades locales y el funcionariado, donde la
corrupcion habia alcanzado limites intolerables. Desde entonces, mds de un millén y medio de
ellos han sido expulsados de las filas del partido, han perdido sus puestos de trabajo y decenas

de miles han dado con sus huesos en la carcel.

Xi se enfrentaba también a la necesidad de transformar la economia desde la cantidad a la
calidad y a impulsar el consumo interno frente al anterior modelo de exportacion. Ademas, si
rendir cuentas con el Estado era importante, mucho mas lo era con la naturaleza, que sufria
indices de contaminacién intolerables en el aire, el agua y la tierra. Se inicié entonces la gran
batalla de China por recobrar la armonia con el medioambiente, una costosa lucha que exigira
décadas de esfuerzo. Todo ello, mientras se profesionalizaba, adiestraba, modernizaba vy
equipaba al EPL para ser capaz de defender los intereses de China tanto dentro como fuera del
pais. Esto exigia meter en cintura a los altos mandos, dedicados a enriquecerse con los
negocios que se habia autoadjudicado el Ejército cuando comenzaron las privatizaciones en la
década de los noventa; poner en manos de otras entidades todos esos negocios —desde clubes
de alterne a centros comerciales, pasando por fabricas y hospitales--, y mejorar las condiciones

de los dos millones de militares para aminorar el descontento.

LA LEGITIMACION DEL PCCH

Todas estas reformas debian hacerse sin perder de vista que para el PCCh, que se legitima ante

la poblacidn a través de la mejora del nivel de vida, es muy importante avanzar en la renta per
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capita y en su distribucion. Como secretario general, Xi estaba empefiado en que, para el
centenario del partido que se cumple en 2021, se llegara con los deberes cumplidos de
erradicar la pobreza y construir una “sociedad moderadamente acomodada”, que segun sus
criterios se situaba en torno a los 10.000 ddlares de renta per capita. Oficialmente ambos
objetivos se lograron el afio pasado. China, con 1.400 millones de habitantes, alcanzé en 2019,
segln el Fondo Monetario Internacional (FMI) los 10.100 ddlares de renta per capita, lo que la
sitta en el puesto 67 del ranking mundial. En el indice de Desarrollo Humano que elabora

Naciones Unidas, aun le queda mucho por hacer. En 2019 se posicioné en el puesto 78.

Sien el interior del pais la tarea era ingente, en el exterior no lo era menos. China habia seguido
el mandato del testamento politico del conocido como ‘Arquitecto de la Reforma’, Deng
Xiaoping, que en politica internacional instaba al Gobierno a “ocultar las capacidades, esperar
el momento oportuno y mantener un perfil bajo”. Por tanto, habia dejado que Estados Unidos
hiciera y deshiciera a su antojo en el escenario internacional y esto para Xi Jinping también
debia acabarse. El presidente considera que el gigante asiatico tiene la obligacién de defender
sus intereses a través de una diplomacia activa e involucrada en la transformacién de un
sistema internacional que se ha vuelto inefectivo y no representa la realidad del mundo actual.
Ademas, es prioritaria la defensa de la globalizacién y el comercio libre en tanto en cuanto

sirven a los intereses chinos.

Xi estd convencido de que, para que China siga desarrollandose y lidere la revolucion
tecnolégica que ha de situarla en la cumbre del mundo, necesita impulsar el crecimiento
econdmico de los paises que auln no se han industrializado o han quedado atrapados en la
llamada “trampa de la renta media”, segun la cual los paises que alcanzan a través de las
manufacturas una renta media son incapaces de seguir avanzando hasta converger con los
industrializados (solo lo han logrado 13, incluida Espafia, del centenar que se encontraba en
esa situacidn en la década de los 60 del siglo pasado). Pekin sostiene que para que China y
otros muchos paises escapen a esa trampa hay que cambiar las reglas impuestas por la politica
neoliberal del FMI y del Banco Mundial e impulsar la construccién de un orden econémico

mundial paralelo, mas inclusivo y anclado en el multilateralismo y el libre comercio.

La nueva Ruta de la Seda, oficialmente denominada La Franja y la Ruta, es el instrumento
estratégico adoptado por Xi para defender una globalizacién de la que China se ha beneficiado
enormemente. Esta iniciativa global de conectividad es ante todo un plan econdmico de

integracion regional, que incluye la creacidn de zonas econdmicas especiales que faciliten la
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industrializacion y el comercio e impulsen el desarrollo sostenible del continente euroasiatico

y por extensién del mundo.

OTRA ARQUITECTURA FINANCIERA

La arquitectura financiera que construye Pekin, al margen de las instituciones auspiciadas por
EEUU en Bretton Woods en 1944, facilita la implementacién de los proyectos de La Franja y la
Ruta, que no tienen que esperar la aprobacidon del Banco Mundial o del Banco Asiatico de
Desarrollo para su financiacién. Hasta el momento, Pekin ha creado el Fondo de
Infraestructuras de la Ruta de la Seda, dotado con 40.000 millones de ddlares; el Banco Asiatico
de Inversion en Infraestructuras (100.000 millones, la mitad aportados por China) y el Nuevo

Banco de Desarrollo de los BRICS (100.000 millones, la mitad de China).

A su vez, el Xlll plan quinquenal, que concluye este afo (2016-2020), supone la maduracién del
compromiso internacional de China con una apuesta clara por el multilateralismo,
representada en su firme apoyo a la consolidacion del G20, los BRICS, la Organizacién de
Cooperacion de Shanghai (OCS), el 17+1 (Paises de Europa Central y Oriental + China), la
Asociacidon Econdmica Integral Regional (RCEP, en sus siglas en inglés), Naciones Unidas y
muchas de sus agencias. Las negociaciones de la RCEP concluyeron el pasado noviembre vy, si
este afio lo ratifican los Parlamentos nacionales de los 15 paises implicados, se convertira en
la mayor zona de libre comercio del mundo. India decidié en el ultimo minuto quedarse al

margen después de afios de participar en las discusiones.

El segundo vértice de la triple estrategia de Xi Jinping es el plan ‘Creado en China 2025’, con el
que se pretende dar el salto desde la industria manufacturera a la revolucién tecnoldgica, el
diseno y la creatividad de China. Se acabé el copiar, ha llegado la hora de ser originales, con el
foco puesto no en la cantidad sino en la calidad y la eficiencia en la produccidn. El plan potencia
las industrias de alta tecnologia, desde coches sin conductor a Inteligencia Artificial, pasando
por aviaciéon, maquinaria, robdtica, equipos ferroviarios y maritimos de alta precision y

velocidad, transformacidn energética, instrumental médico y tecnologias de la informacion.

El Gobierno pretende instaurar el Silicon Valley chino en Shenzhen, enclavada en el
megaproyecto de la Gran Bahia, que engloba las Regiones Administrativas Especiales de Hong
Kong y Macao y nueve grandes ciudades de la desembocadura del rio de la Perla, incluida

Cantdn, con un total de 70 millones de habitantes. Shenzhen, sede de las grandes tecnoldgicas
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como Huaweiy Tencent, quiere consolidarse como el gran centro de investigacion, innovacion,

digitalizacion y desarrollo de China.

LA “CIVILIZACION ECOLOGICA”

La tercera estrategia, en la que ha hecho frente comun con la Unién Europea, es la
construccion de una “civilizacién ecoldgica”, lo que exige una profunda reforma de las politicas
econdmica, industrial, energéticay agricola para reparar los dafios al medioambiente causados
por 40 afios de crecimiento sin freno. El cambio climatico y la contaminacidon han sido
declarados “problemas de seguridad nacional”, mientras se disefa la arquitectura de la
“civilizacion ecoldgica”, que ya cuenta con un enorme esfuerzo de reforestacién, que en el
ultimo quinguenio ha plantado mas de 13 millones de hectareas de arbolado. El plan prevé

extender la masa boscosa por un cuarto del pais para finales de este afio 2020.

China sigue siendo el pais mas contaminante y el que mas gases de efecto invernadero lanza a
la atmdsfera, pero también es cierto que ya es el primer pais del mundo en energias
renovables. El ecdlogo britdnico James Thornton, especializado en demandar a los gobiernos
y las corporaciones por dafar al planeta, se declaré entusiasmado por el empefio chino en
revertir la toxicidad que envenena el medioambiente y recuperar la armonia con la naturaleza.
Tras visitar los proyectos chinos expresé su confianza en la sostenibilidad de la Tierra:
“Construimos una civilizacion agricola, luego una industrial y ahora debemos construir una

civilizacién ecolégica”.

Empefiado en que el pais busque su propia modernidad, el presidente Xi Jinping se ha agarrado
a la grandeza de la civilizacion china como revulsivo contra la penetraciéon de los valores
occidentales, en especial el individualismo y la democracia, y mantiene vivo el recuerdo del
“siglo de la humillacion”. Se denomina asi el periodo comprendido entre la primera Guerra del
Opio (1839) y el triunfo comunista (1949), cuando las potencias occidentales doblegaron al
Imperio del Centro. El marxismo es la Unica corriente filosdfica extranjera que se ha retomado
con mas fervor tras las tres décadas en las que enriquecerse era patridtico y ahora sirve de

guia al “socialismo con caracteristicas chinas” que defiende el secretario general.

Frente a los retos mastoddnticos que debe abordar China para cumplir el objetivo de ser un
“pais socialista moderno préspero, fuerte, democratico, civilizado y armonioso” al cumplirse
el centenario de la fundaciéon de la Republica Popular en 2049, el Gobierno ha hecho hincapié

en reforzar la visidn de futuro, la direccién en que se debe avanzar y el liderazgo. De ahi, la
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decisién de Xi de suprimir la limitacién de dos mandatos presidenciales, impuesta en la
Constitucién vigente desde 1982. Para los intelectuales mds ortodoxos, que han retomado las
ensefianzas de los grandes pensadores de la antigliedad, como Confucio, Mecio, Laozi y tantos
otros, esa limitacion en el tiempo es contraria a la tradicién china en la que lo importante es la

virtud moral del lider y su autoridad para dar cohesién y estabilidad a la sociedad.

EL MUNDO BIPOLAR

El nuevo orden internacional que Pekin ha comenzado a construir se basa en un sistema
inclusivo e interactivo de gobernanza global, promueve la paz y la seguridad y defiende Ila
expansion del modelo de desarrollo chino centrado en la lucha contra la pobreza y el desarrollo
sostenible. China considera que su modelo se ajusta mejor a las necesidades de los paises auln
no industrializados y favorece una nueva cooperacién Sur-Sur sin la imposicion de la versién
occidental de la democracia o los derechos humanos. Sefiala que su modelo aceptado
libremente forma parte de la voluntad de Xi Jinping de crear “una comunidad de destino

compartido para la humanidad”, con una prosperidad y un desarrollo equilibrados.

El decano del instituto de Relaciones Internacionales de la prestigiosa universidad pequinesa
de Tsinghua, Yan Xuetong, afirma que China ha llegado al convencimiento de que nos hemos
situado en un mundo bipolar, en el que Pekin alumbrard una nueva gobernanza global
econdmica, mientras que EEUU, cuyo presupuesto militar en 2019 fue cuatro veces el de China,
seguird como hegemon en materia de seguridad y defensa. Esta cohabitacidon puede durar

décadas si ambos paises se esfuerzan por mantener a raya su rivalidad.
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INTRODUCCION

El presente articulo explora los retos, incertidumbres y perspectivas de futuro para la Unién
Europea (UE) en seguridad y defensa, en concreto en materia de Cooperacién Estructurada

Permanente (CEP).

El reciente impulso de la Politica Comun de Seguridad y Defensa (PCSD) tras la adopcién de
decisiones politicas y marcos institucionales clave en el dmbito de la CEP se considera,
transcurridas décadas de estancamiento, un paso clave en lo que al proceso de integracién
europea se refiere. Para que la UE pueda emerger como un actor global creible, los Estados
miembros necesitan avanzar y afianzar una autonomia estratégica coherente, capacidades en
materia de seguridad y defensa y una sélida cohesidn politica. Sin embargo, ésta necesita ser
abordada y examinada seriamente puesto que el potencial de desarrollo politico e institucional
de CEP depende de la voluntad de los Estados miembros en base a sus intereses nacionales y

a sus niveles de ambicion con respecto al proyecto de integracion europea.

Con el objetivo de dar respuesta a todas estas cuestiones, este articulo se estructura en cuatro
apartados principales ademds de la introduccién y explica en ultimo lugar las principales

conclusiones obtenidas en el estudio.

El primer apartado aborda la situacidn en la que se encuentra la seguridad y la defensa en la
UE, incluyendo las cifras que alcanzan su presupuesto y su relevancia militar en un marco
comparativo mundial, asi como el panorama que afronta la industria y el mercado de defensa
en la Unidn. En segundo lugar, se analiza el estado del arte de la CEP, analizando su reciente
evolucidn e impulso tras la adopcion de la tercera oleada de proyectos en noviembre de 2019
y la propuesta financiera recibida en el Marco Financiero Plurianual 2021-2027. En tercer lugar,
se plantean los retos y claves de futuro que afronta la CEP en lo que a su orientacidn
estratégica, coherencia global y objetivos realistas se refiere, sobre todo, en un marco de
temprana implementacion de los proyectos. El cuarto apartado presenta especiales
referencias respecto a la participaciéon de Espafia en la CEP y los proyectos a los que se ha

sumado hasta el momento que se escribe este andlisis (enero de 2020).

Para llevar a cabo este trabajo se han utilizado fuentes primarias de informacion como recursos
documentales procedentes de instituciones de la UE como la Comisién Europea, la Agencia
Europea de Defensa o el Parlamento Europeo, organizaciones internacionales como OTAN o

espafolas como el Ministerio de Defensa. Asimismo, se ha recurrido al andlisis de fuentes
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secundarias como articulos de investigacién publicados por el Centre for European Reform, el

European Union Institute for Security Studies o articulos periodisticos de Politico Europe.

Cabria destacar que esta investigacion se ha encontrado con los limites que plantea la relativa
novedad del objeto de estudio, puesto que a pesar de que la politica de seguridad y defensa
europea formaba parte del proyecto europeo desde los primeros afios de la década de los afios
1990 y el Tratado de Lisboa (que entrd en vigor a finales de 2009) introdujo la posibilidad de
que los Estados miembros de la UE reforzaran su colaboracion militar creando una
Cooperacion Estructurada Permanente, la PCSD se habia convertido en una ambicién aun
insatisfecha. El hecho de que el impulso politico e institucional en materia de PCSD y CEP
tuviera lugar a partir del afio 2016 en varias etapas y que se encuentre en el momento en que
se escribe este articulo en pleno desarrollo y estado institucional incipiente lleva a que las
fuentes primarias y secundarias para el analisis sean limitadas y que el objeto de estudio se

encuentre en constante evolucion.

LA SEGURIDAD Y LA DEFENSA EN LA UE

La UE enfrenta inestabilidad y grandes crisis en su proximo vecindario, sumido en un contexto
securitario incierto y complejo que afecta de forma directa a indirecta a los Estados miembros
(European Strategy and Policy Analysis System, 2019). Ademas, otros factores internos como
el fuerte ascenso del populismo y el euroescepticismo, la amenaza que supone el terrorismo
de diversa naturaleza, la necesidad de asegurarse el suministro energético, la lucha contra las
repercusiones del cambio climatico o los retos en materia de inteligencia artificial o

ciberseguridad incrementan la incertidumbre en lo que a nuestra seguridad se refiere.

Ante este panorama, la PCSD se encuentra, cuando se escribe este analisis, en constante
evolucidon y presenta un significativo potencial de desarrollo politico e institucional que
depende basicamente de la voluntad politica de los Estados, de los intereses nacionales de

éstos y de los recursos disponibles a tal efecto.

Cabria destacar que a pesar de que la politica de seguridad y defensa ya formaba parte de las
ambiciones politicas de los Estados miembros desde los origenes del proyecto de integracion
europea, tras hitos destacados como la adopcidn de la Comunidad Europea de Defensa en el
afio 1952 (Parlamento Europeo, a); la elaboracién (y posterior fracaso) del Plan Fouchet a
principios de la década de los afios 1960 (Exploring EU Foreign Policy) o la entrada en vigor del

Tratado de Maastricht en 1993 (Consejo Europeo), aquéllos no incluyeron entre los asuntos
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prioritarios de su agenda politica durante décadas avanzar en politicas ni disponer de las
herramientas que les permitieran avanzar significativamente en materia de seguridad y

defensa y convertirse en sus propios proveedores de seguridad.

En cambio, el afio 2016 se configuré como un afio clave para el avance de la PCSD. Tras el
referéndum ! que tuvo lugar en Reino Unido el 23 de junio de 2016 y que dio como resultado
la decisién britanica de no permanecer en la UE (Brexit), se abrid un periodo de profunda
incertidumbre en todos los niveles. En lo que respecta a la PCSD, el Brexit trajo consigo una
oportunidad histérica para relanzar la defensa de la UE, tradicionalmente bloqueada por Reino
Unido (Fuente; Dominguez, 2018). De igual modo, también cabria apuntar que la politica
exterior hacia la UE del presidente estadounidense Donald Trump se constituyd como un
acusado factor de inquietud respecto a lo que a lo que a la seguridad y defensa europea se

refiere a este lado del Atlantico.

Desde el final de la Segunda Guerra Mundial, Europa y EE. UU. habian sido tradicionales socios
estratégicos de primer orden, compartiendo los valores, intereses y objetivos comunes del
conocido como vinculo transatlantico. Pero el presidente Trump inicié con su “America First”
una politica exterior neoaislacionista en la que prioriza el interés nacional de EE. UU. mediante
una concepcion restrictiva basada en la proteccidn fisica de su territorio, de los ciudadanos
estadounidenses y de la prosperidad econdmica del pais (Benedicto, 2017). En este sentido,
Trump ya habia criticado con anterioridad a su nombramiento como presidente de EE.UU.,
durante su campafia presidencial, a los aliados europeos por no asumir su propia seguridad
beneficiandose de las capacidades militares estadounidenses (Sanger y Haberman, 2016b) y
ha proclamado recurrentemente con severidad la necesidad de revisar su contribucién
financiera a la OTAN (Sanger y Haberman, 2016a), quebrando décadas de certidumbre a este

lado del Atlantico respecto al paraguas de seguridad estadounidense bajo el que se amparaba.

Y, ademas, ha declarado en multiples ocasiones su admiracién por lideres politicos como el
presidente ruso Vladimir Putin, profundizando la inquietud en la UE respecto a su seguridad
debido al nivel de amenazas hibridas que Rusia ejerce en territorio, espacio y ciberespacio

europeo (De Pedro, 2017).

! https://www.consilium.europa.eu/es/topics/brexit/
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Es importe subrayar que, hasta la fecha, la UE no se significa como un actor global relevante
en seguridad y defensa ni se encuentra en condiciones de erigirse como su propio proveedor
de seguridad. Ademas de la falta de voluntad politica para avanzar en materia de PCSD que se
ha indicado previamente, varios son los factores que provocan que la UE se halle ante esta

tesitura:

El ambito de la industria de la defensa se encuentra dominado por los intereses nacionales y
los de EE. UU. Durante décadas, los Estados miembros se han resistido a la implicacién de la
UE en el desarrollo, produccién y adquisicién de bienes y servicios en dicho sector. Las
industrias de defensa nacionales se han venido considerando como un asunto de interés
nacional vital de los paises y, por lo tanto, inmune al alcance regulatorio de la UE. De este
modo, la UE presenta deficiencias de capacidades y requiere de la colaboracién
estadounidense en varios ambitos, por ejemplo, en materia de reabastecimiento en vuelo o

tecnologia de inteligencia, vigilancia y reconocimiento (Besch, 2019a).

Duplicaciones en el gasto de defensa europea

EU-28 Estados Unidos
Gastos en defensa
Importe total 227 000 millones EUR 545 000 millones EUR
Porcentaje del producto interior bruto 154 35

Porcentaje de gasto total en defensa

Inversién por soldado

Adquisicién de equipo e 1+D 27 639 108 322

Duplicacién de sistemas en uso

NUmero de tipos de sistemas de armas (') _ 178 =

Ejemplos:

Fuente: Documento de reflexion sobre el futuro de la defensa europea

La industria y el mercado de defensa de la UE presentan falta de competitividad, de

colaboracién, una gran fragmentacion en sus mercados nacionales y duplicacion de sistemas
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en uso (lanakiev, 2019). Debido a ello, la producciéon de escala es muy limitada, derivando este
hecho en una desventaja competitiva para los productores. Esta fragmentacién genera
ineficiencias en materia de interoperabilidad y, segun la Comisién Europea, al menos 30.000
millones de euros de costes de oportunidad. Cabria subrayar que el sector de la defensa se
reduce a un limitado nimero de empresas multinacionales de gran tamafio como BAE, Airbus
o Thales y su colaboracion transfronteriza se restringe basicamente a los sectores aeroespacial
y de componentes electrdnicos (suponiendo una falta de planeamiento comun, dificultad para

colaborar a nivel europeo con socios y proveedores, etc.) (Tribunal de Cuentas Europeo).

Los Estados miembros de la UE en conjunto cuentan con el segundo mayor presupuesto
mundial en defensa debido, como se ha indicado previamente, a la falta de un sdlido proyecto
politico comun, a la escasa coordinacidn e interoperabilidad de sus sistemas vy, a la ineficiencia
del gasto (Vernile, 2018). En consecuencia, su relevancia militar no es proporcional
globalmente y las capacidades de defensa producidas son manifiestamente limitadas. Ademas,
existen diferencias significativas en cuanto a las contribuciones de los Estados miembros a la

defensa de la UE.

Evolucion del gasto en defensa 2007-2017 (millones de délares estadounidenses corrientes)

700 000

2007 m 2017

600 D00
500 000
400 000
100 DDO0
200 000
100 000
1 un I ]

China EU-2B India japén usia Arabia Estados Otros
Saudi Unidos

Fuente: Tribunal de Cuentas Europe

Cuota del Reino Unido del total de equipos militares seleccionados de los Estados
miembros de la UE. Aiio 2018
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UK share of selected EU military equipment holdings, B K W EU2Y

2018, percent
100%
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Source: The Intermational Institute for Strategic Studies; 1185 gﬂﬁii_lgﬁgz +
German Councl on Foralgn Relations®*

Fuente: Munich Security Conference

También cabria destacar que el objetivo consagrado por los Estados miembros de la OTAN de
fijar el gasto en defensa en un 2% de su PIB en la Cumbre de Gales (2014)> ha sido
sistematicamente incumplido por parte de los Estados miembros. A este respecto, segun las
estimaciones para 2019 de los datos facilitados por la OTAN en su informe sobre los gastos de
defensa de sus Estados miembros durante la etapa 2013-2019 (OTAN), ademas de Reino
Unido, siete son los paises de la UE-27 que superan el 2% de gasto de su PIB en defensa:

Estonia, Rumania, Letonia, Polonia, Grecia, Lituania y Bulgaria.

Bien es cierto que el repliegue del apoyo estadounidense a la OTAN supondria, ademas del
incumplimiento del compromiso adquirido con los paises aliados de asistencia mutua y
defensa colectiva para la preservaciéon de la paz y la seguridad, una notoria reduccidon de las
capacidades de la organizacion debido a la trascendencia que las aportaciones de EE. UU.2
suponen para su presupuesto. Es necesario subrayar que buena parte de los Estados miembros
de la UE no han cumplido con la responsabilidad que asumieron de dedicar el 2% de su PIB a

su defensa.

2 https://www.nato.int/cps/en/natohqg/official texts 112985.htm
3 https://www.nato.int/cps/en/natohqg/topics 67655.htm
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Gasto en Defensa como porcentaje del PIB

Graph 3 : Defence expenditure as a share of GDP (%)
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Fuente: OTAN. Informe Gastos en Defensa de los paises OTAN (2013-2019)

LA SITUACION DE LA COOPERACION ESTRUCTURADA PERMANENTE: ESTADO DEL ARTE
HASTA ENERO DE 2020

La presentacion de la Estrategia Global para la Politica Exterior y de Seguridad de la UE en junio
de 2016 se configuré como un hito tras su llamamiento a dotar a Europa de una mayor
autonomia en materia de seguridad y defensa (Departamento de Seguridad Nacional)

ofreciendo una visidn estratégica del papel de la UE en el mundo.

Desde entonces, se han ido sucediendo una serie de acontecimientos politicos e institucionales
clave * que han ido marcando la agenda de la UE en materia de seguridad y defensa, hasta
llegar en noviembre de 2017 al establecimiento de la primera etapa de activacion de la CEP,
un avance de vital relevancia para la PCSD en la que participan 25 Estados miembros (todos a

excepcion de Reino Unido, Dinamarca y Malta) (Consejo Europeo, 2017).

4 https://www.consilium.europa.eu/es/policies/defence-security/
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¢Como funciona la CEP?

#EUDefence

PESCO - WHAT IS IT?

HOW DOES IT WORK?

Council level

25 PESCO members are

in charge of overall policy
direction and decision-
making

PESCO
SECRETARIAT

Project level

Once a project is adopted, those
Members States involved are in
charge of its management

and implementation

PESCO SECRETARIAT - WHAT IS IT AND WHAT DOES IT DO?

Fuente: Servicio Europeo de Accion Exterior

Puesto que la UE no se encuentra en el momento en que se escribe este andlisis en condiciones
de garantizarse su propia autonomia en seguridad y defensa, la reciente activacién de la CEP
supone una asuncién de responsabilidad por parte de los Estados miembros que participan en
la misma respecto a los retos securitarios y la incertidumbre estratégica que afronta el
continente europeo (Fiott, 2018). No obstante, los objetivos fijados en los proyectos
adoptados en el marco de la CEP seran tangibles a partir del medio y largo plazo debido al
estado incipiente en que se encuentran dichos proyectos, a su envergadura y al tiempo para
conseguir resultados que requieren los aspectos relacionados con el desarrollo tecnoldgico, la

investigacion y la innovacion.
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La CEP® se configura como un marco permanente para la cooperaciéon® en materia de
seguridad y defensa en el que los Estados miembros desarrollan conjuntamente de forma
voluntaria capacidades de defensa, invierten en proyectos compartidos y mejoran la
operatividad de sus fuerzas armadas. De este modo, los Estados miembros que asi lo deseeny
tengan capacidad para avanzar hacia una mayor integracion en seguridad y defensa en la UE
no se veran limitados por la falta de consenso en la materia por parte de otros Estados. Se
trata asi de una solucién del estilo de la “Europa a dos velocidades”, que ya existe en otros
ambitos en los que se ha acordado una cooperacién reforzada (caso del Euro y Schengen).
Cabria subrayar que los compromisos contraidos por los Estados en el marco de la CEP tienen

un caracter juridicamente vinculante.

El Consejo Europeo adopté en diciembre de 2017 la Decisidn’ de establecer una lista inicial de
17 proyectos aprobada previamente por los Estados miembros participantes en la CEP,
centrados en el ambito de la formacién, el desarrollo de capacidades y la disponibilidad

operativa en materia de defensa (Consejo Europeo, 2017).

Transcurridos pocos meses, en marzo de 2018, el Consejo Europeo adoptd formalmente el
primer grupo de 17 proyectos y la configuracién de cada uno de ellos en lo que se refiere a los
Estados parte. El segundo grupo de también 17 proyectos fue adoptado por el Consejo en
noviembre de 2018. Finalmente, la tercera etapa se adopté en noviembre de 2019 con la

inclusién de otros 13 nuevos proyectos (Servicio Europeo de Accidon Exterior, 2019).

El programa de aplicacion de la CEP fue adoptado en marzo de 2018 (Consejo Europeo, 2018)
y proporciona direccidn y orientaciones estratégicas respecto a los proyectos aprobados y los
cumplimientos de compromisos. Establece un calendario para el proceso de revision y
evaluacion de los planes de ejecucion nacionales, un plazo limite para acordar los posibles
proyectos futuros y los principios fundamentales de las reglas de gobernanza para los

proyectos.

5 https://pesco.europa.eu/

6 Tal como se recoge en los articulos 42.6 y 46 y en el Protocolo 10 del Tratado de la UE.

"https://www.consilium.europa.eu/es/press/press-releases/2017/12/11/defence-cooperation- pesco-25-
member- states-participating/
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La CEP se encuentra a principios del afio 2020 en constante evolucién con un total de 47
proyectos adoptados® y en pleno potencial de desarrollo politico institucional que, dependera
del nivel y la solidez de la voluntad politica de los Estados miembros participantes; de los
intereses nacionales segun sus prioridades y circunstancias politicas, econdmicas y sociales y,

los recursos que los Estados decidan poner a largo plazo a disposicion de esta iniciativa.

En otro orden de ideas, cabria apuntar que el nivel de presupuestos que finalmente dedique
la UE a su politica de defensa (siempre que se usen de forma que el gasto sea lo mas eficiente
posible) seran clave para paliar el significativo nivel de fragmentacién de la industria de
defensa en la Unidn, hacer despegar una importante agenda de investigacién en este ambito
y, en definitiva, para avanzar hacia su autonomia estratégica en materia de seguridad y

defensa.

Aunque la Comisién Europea presentd en junio de 2018 una propuesta legislativa para dotar
al Fondo de Defensa Europeo con 13.000° millones de euros en el Marco Financiero Plurianual
2021-2027 (8.900 millones para proyectos de colaboracién para desarrollo de capacidades y
4.100 para financiar proyectos de colaboracién de investigacion en defensa), la presidencia
finlandesa del Consejo Europeo redujo la cifra a un total de 6.000 millones®. El Consejo
Europeo decidid el 13 de diciembre de 2019 continuar con las negociaciones que permitan

alcanzar un acuerdo definitivo para el Marco Financiero Plurianual 2021-2027%,

LOS RETOS Y CLAVES DE FUTURO DE LA COOPERACION ESTRUCTURADA PERMANENTE

Tal como se acaba de analizar, el avance que ha experimentado la CEP desde el afio 2016 ha
sido muy significativo. Sin embargo, si la voluntad por parte de los Estados miembros que

participan en la misma es firme, atiin queda mucho camino por recorrer. Varios son los factores:

8 Los 47 proyectos adoptados hasta noviembre de 2019 se centran en los siguientes dmbitos de la seguridad y
defensa: la formacion y capacitacion; tierra, formaciones y sistemas; aéreo y sistemas; capacitacion conjunta;
ciberseguridad, C4ISR; espacio y, naval.
https://www.consilium.europa.eu/media/41333/pesco-projects-12-nov-2019.pdf

9 http://www.europarl.europa.eu/legislative-train/theme-new-boost-for-jobs-growth-and-investment/file-mff-
european-defence-fund

10 https://eu2019.fi/en/article/-/asset_publisher/suomi-esittaa-puheenjohtajamaana-eu-lle-lisapanostusta-
kestavan-tulevaisuuden-rakentamiseen

11 https://www.consilium.europa.eu/es/policies/eu-budgetary-system/multiannual-financial-framework/mff-

negotiations/
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1) La orientacidn estratégica global de la CEP no es clara debido a la divergencia de intereses
de los Estados miembros??. Esta disparidad de intereses puede complicar, por ejemplo, que los
Estados miembros consensuen sus niveles de ambicién respecto al objetivo de “autonomia
estratégica” de la UE, cdmo usar las capacidades de defensa a desarrollar (Besch, 2019b), las
reglas de acceso de empresas de terceros paises a proyectos financiados por el Fondo Europeo
de Defensa o, con caracter excepcional, que otros terceros Estados puedan participar en

proyectos de CEP;

2) Aunque muchos de los 47 proyectos adoptados en el marco de la CEP abordan el objetivo
de paliar deficiencias de capacidades de defensa, aquéllos se encuentran en las etapas mas
tempranas de implementacion, por lo que no cabe esperar resultados a corto (probablemente

tampoco al medio) plazo,

3) Aunque cada Estado miembro participante debe comunicar anualmente un plan nacional
de aplicacién para informar al resto de Estados miembros participantes el modo en que estd
contribuyendo a cumplir con los compromisos vinculantes asumidos (Servicio Europeo de
Accién Exterior, 2019), se precisara determinar de forma eficaz el progreso de los objetivos
globales fijados para cada uno de los (hasta el momento en que se escriben estas lineas) 47

proyectos CEP y, mantener el compromiso®® de los Estados miembros participantes.

Los proyectos CEP deberan proporcionar un impacto real con objetivos realistas y una
coherencia global en su conjunto (European Union Institute for Security Studies, Direction
Générale des Relations Internationales et de la Stratégie- French Ministry for the Armed Forces;
2019), también en consonancia con las prioridades definidas en el Plan de Desarrollo de

Capacidades de la UE y la Revision Anual Coordinada de la Defensa (CARD).

Respecto al panorama industrial de la defensa, cabria apuntar que su base tecnoldgica e
industrial no se encuentra repartida de forma homogénea en la UE. En este sentido, las
industrias de la defensa se concentran en los seis paises signatarios de la Carta de intenciones

relativa a las medidas para facilitar la reestructuracion de la industria europea de la defensa.

12 Debido a las diferencias histdricas existentes respecto a las percepciones y vision de las amenazas y, a las
culturas estratégicas de los Estados. Ademas, existe una elevada presion sobre los presupuestos nacionales,
restricciones en materia presupuestaria y prioridades en politicas publicas que compiten entre si.

13 El compromiso de los Estados miembros participantes en los proyectos CEP se refiere a varios aspectos: al hecho
de que son los Estados miembros participantes los que fijan las prioridades; a las divergencias que puedan surgir
entre sus intereses nacionales e industriales y los objetivos globales tanto de los proyectos como de la CEP en su
conjunto; a los condicionantes y caracteristicas de los acuerdos de exportacidn y, a su postura respecto a como
cooperar con terceros paises, especialmente con Estados Unidos (debido a las controversias surgidas entre la
Administracion Trump y la UE por los intereses en juego para la industria de defensa estadounidense).
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Estos son, Alemania, Espafia, Francia, Italia, Reino Unido y Suecia, que generan mas del 80%
del volumen de negocios en el sector de la defensa en la Unién (AeroSpace and Defence

Industries Association of Europe).

El sector de la defensa en la UE requiere una firme apuesta por la investigacion y el desarrollo.
Por ello, se precisan inversiones iniciales significativas y ciclos para el desarrollo de capacidades
a largo plazo con tecnologia innovadora y muy sofisticada, cuyo coste es creciente, capaz de
ofrecer una ventaja comparativa en materia de defensa. Todo ello evitando la duplicacién de
capacidades con la OTAN para sortear ineficiencias en la asignacién de recursos y plazos

(Tribunal de Cuentas Europeo).

Asimismo, otro de los retos clave que debera abordar la CEP serd el desequilibrio en el
comercio transatlantico de la industria europea de la defensa, que se manifiesta por: el
dominio tecnolégico de EEUU., las restricciones comerciales de acceso al mercado
estadounidense de la defensa para los competidores extranjeros y, por la inexistencia de una
preferencia UE entre los Estados miembros. (Tribunal de Cuentas Europeo). En este sentido, la
Administracion Trump teme que el Fondo Europeo de Defensa y la CEP puedan discriminar a
las empresas de defensa estadounidenses, que resultan muy competitivas en el mercado de
defensa europeo, en favor de las de la UE. Este hecho tensiona las relaciones a ambos lados

del Atlantico (Fiott, 2019).

En este orden de ideas, cabria destacar también que los contratistas de defensa
estadounidenses sustentan 1.4 millones de empleos directos e indirectos en territorio europeo

(Fiott, 2018), reflejando la dependencia de la industria de defensa de la UE de EE.UU.

Una de las claves de futuro fundamentales para el progreso de la CEP sera, ademas de la
disponibilidad de recursos, que los Estados miembros que participan en la misma mantengan
los compromisos adquiridos respecto a su participacién en los proyectos y actien con
responsabilidad institucional a pesar de sus divergencias politicas y de intereses. Para ello, la
CEP debe ser entendida como un marco imprescindible para que la UE pueda avanzar a partir

del medio y largo plazo como un actor global con autonomia estratégica.

Recién iniciada la andadura politica de la nueva Comisidn Europea, que por primera vez cuenta

con una Direccién General de Industria de Defensa y Espacio® y, en un contexto geopolitico

14 https://ec.europa.eu/info/departments/defence-industry-and-space en
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delicado® en el que Reino Unido abandona definitivamente la UE el 31 de enero de 2020, tanto
la primera como el resto de instituciones de la Unidn y los gobiernos nacionales deberan
comunicar de forma efectiva y convincente a los ciudadanos por qué se requieren las reformas
institucionales que supone la CEP. La deriva antieuropea y populista en los Estados miembros
y la falta de unanimidad entre las familias politicas en la UE configurardn el marco politico en
el que los Estados miembros participantes deberdn adoptar las decisiones y desarrollar los

proyectos en el marco de la CEP.

El recientemente elegido nuevo Alto Representante de la UE para Asuntos Exteriores y Politica
de Seguridad, Josep Borrell, ha manifestado reiteradamente que el objetivo de la nueva
Comisidn Europea es situar a la UE en una posicidon geopoliticamente mas relevante (Barigazzi,
2019), asumiendo un nuevo nivel de ambicién que le permita posicionarse como un actor

global creible (European Defence Agency, 2019).

Meses antes, el Consejo Europeo reunido el 20-21 de junio de 2019 habia adoptado la Agenda
Estratégica de la UE para el periodo 2019-2024, que establece los ambitos prioritarios que
guiaran los programas de trabajo durante los préximos 5 afos no sélo del propio Consejo, sino
también del resto de instituciones de la Unién. La Agenda gira en torno a cuatro prioridades
principales (Consejo Europeo, 2019): proteger a los ciudadanos y las libertades; desarrollar una
base econdmica sdlida y dindmica; construir una Europa climdticamente neutra, ecolégica,

justa y social y, promover los intereses y valores europeos en la escena mundial.

Sin embargo, la Agenda admite que se requerirdn mas recursos y usar de forma mas efectiva
los que ya se encuentran a su disposicién. Reconoce también que la Politica Exterior de
Seguridad Comun y la Politica Comun de Seguridad y Defensa de la UE deberan tener mayor

capacidad de respuesta, pero de forma muy ambigua y general (Consejo Europeo, 2019).

En los préximos tiempos se vera si la declaracién de intenciones se convierte en una firme y

solida voluntad politica.

15 puede ampliarse informacion en: https://www.crisisgroup.org/europe-central-asia/sb003-seven-priorities-new-
eu-high-representative

16 pyede ampliarse informacion sobre el referido Consejo Europeo en:
https://www.consilium.europa.eu/es/meetings/european-council/2019/06/20-21/
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REFERENCIAS A ESPANA EN MATERIA DE COOPERACION ESTRUCTURADA PERMANENTE

Espafia encara la especial vulnerabilidad en términos securitarios que le confiere su situacién
geografica con una acusada inestabilidad presente en nuestro préximo vecindario, el flanco

sur.

La politica de seguridad y defensa despierta mas bien un limitado interés por parte de la
ciudadania, los medios de comunicacién y los decisores politicos debido a factores como
prejuicios y tabues derivados del desarrollo de la historia contemporanea espafiola (Diaz,
2017) o la limitada existente cultura de seguridad y defensa, a pesar de que las Fuerzas
Armadas cuentan tradicionalmente con valoraciones altas en los diferentes estudios vy

encuestas que realiza en Centro de Investigaciones Socioldgicas®’.

En cuanto al porcentaje del gasto del PIB en defensa que realiza Espafia, cabria destacar que
segln datos publicados por OTAN, nuestro pais dedicé un 0,92% a esta materia en 2019 (OTAN,
2019). Pero, a pesar de situarse aun lejos del compromiso OTAN del 2% a cumplir por los
Estados de la Alianza, Espafia cumple con el objetivo de inversidn en nuevos equipos, que para

2024 debe ser del 20 % del gasto total en Defensa para todos los aliados (EFE, 2019).

Espana es uno de los 25 Estados miembros de la UE que participan en la CEP. De los 47
proyectos que se han adoptado hasta el momento en el que se escribe este analisis, Espafia

participa en 22 de ellos como miembro y en 2 como lider®:

Formacidn, capacitacion:
= The European Union Training Mission Competence Centre (EU TMCC) (miembro)
= EU Test and Evaluation Centres (miembro)

= FU Cyber Academia and Innovation Hub (EU CAIH) (miembro)

Tierra, formaciones, sistemas:
= Deployable Military Disaster Relief Capability Package (miembro)
= The EUFOR Crisis Response Operation Core (EUFOR CROC) (miembro)

= Integrated Unmanned Ground System (UGS) (miembro)

Uhttp://www.cis.es/cis/opencm/ES/2 bancodatos/estudios/listaTematico.jsp?tema=48&todos= no
18 https://pesco.europa.eu/
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Aéreo, sistemas:

= Furopean Medium Altitude Long Endurance Remotely Piloted Aircraft Systems —
MALE RPAS (Eurodrone) (miembro)

= Furopean Attack Helicopters TIGER Mark Il (miembro)

= Airborne Electronic Attack (AEA) (lider)

Capacitaciéon conjunta:

=  Furopean Medical Command (EMC) (miembro)

= Network of Logistic Hubs in Europe and Support to Operations (miembro)

= Military Mobility (miembro)

= Energy Operational Function (EOF) (miembro)

= Co-basing (miembro)

= Timely Warning and Interception with Space-based TheatER surveillance
(TWISTER) (miembro)

= Materials and components for technological EU competitiveness (MAC-EU)
(miembro)

= EU Collaborative Warfare Capabilities (ECOWAR) (miembro)

Cyber, CA4ISR:

=  European Secure Software defined Radio (ESSOR) (miembro)

= Cyber Threats and Incident Response Information Sharing Platform (miembro)

= Strategic Command and Control (C2) System for CSDP Missions and Operations
(lider)

= Cyber and Information Domain Coordination Center (CIDCC) (miembro)

=  Espacio:

=  FU Radio Navigation Solution (EURAS) (miembro)

Naval:
= The Maritime Unmanned Anti-Submarine System (MUSAS) (miembro)

=  Upgrade of Maritime Surveillance (miembro)

En otro orden de ideas, también cabria apuntar que Espaiia se incorpord a principios de 2019
al programa del futuro caza europeo del siglo XXI, el Future Combat Air Sistem (FCAS),
impulsado por Francia y Alemania. EI FCAS aspira a ser el avién de combate de quinta
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generacidn que sustituya a los cazas europeos en servicio (como el Eurofighter y el Rafale) a

partir de 2040 (Gonzalez, 2019).

CONCLUSIONES

Como los Estados miembros de la UE no son capaces por si solos de hacer frente a los riesgos
que enfrentan en materia de seguridad y defensa, resulta imprescindible que sean capaces de
desarrollar el potencial politico e institucional de la recientemente revitalizada CEP, buscando

el interés general para la Unién como objetivo.

Las economias de escala y la sélida colaboracién de la industria y mercado de defensa se
significan como aspectos fundamentales para mejorar su eficacia y eficiencia. Esto sera un
requisito imprescindible para poder avanzar paulatinamente hacia una mayor integracién en
materia de defensa vy, si la voluntad politica en este ambito es firme y robusta a largo plazo,
hacia la configuracidn de la autonomia estratégica y de una mayor relevancia de la UE como
actor global. Antes, los Estados miembros participantes en la CEP deberan consensuar una
orientacién estratégica global y coherente, es decir, cdmo se usaran las capacidades de
defensa en desarrollo y en base a qué niveles de ambicidn se evaluara el progreso alcanzado

por los proyectos.

Se debera prestar atencion particularmente a los compromisos vinculantes adquiridos en el
marco de los proyectos CEP, sobre todo en lo referido a la solidez operativa, la disponibilidad

y la capacidad de despliegue de la UE.
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70 ANOS DE EVOLUCION/HISTORIA. ¢ HACIA DONDE SE ENCAMINA LA OTAN?
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INTRODUCCION

Al hablar de la OTAN, y mas hoy, el imaginario colectivo lleva a la tltima reunidn celebrada los
dias 3 y 4 de diciembre de 2019 en Londres. La visidon es de un grupo de jefes de Estado
hablando sobre el nuevo enfoque que debe tener la Organizacidn, la aportacién econémica de

los paises, las misiones a llevar a cabo, la distribucion de cargos y demas temas similares.

Pero esa es solo una parte de la OTAN, la parte mas politica.

SEDE (POLITICA) EN BRUSELAS
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Cuartel General de la OTAN .:L-;

Ubicada en Bruselas, la sede de la OTAN es donde se desarrollan actividades de indole mas
politica, diferentes a las que tienen lugar en los otros Cuarteles Generales. Pese a que la sede
de Bruselas tiene una parte civil y una militar, esta militar es reducida, apoyando a la parte civil

y guiando la accidn de los cuarteles estratégicos.
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CUARTELES GENERALES

ACO = HOY

)

Uno de esos cuarteles generales es el ACT, Allied Command Transformation, con base en
Norfolk, EEUU. Es conocido como “el cuartel que mira al mafiana” porque estd a cargo de la
transformacidn estructural y operacional de la OTAN, estudia y promueve la doctrina que se
aplica en la Alianza Atlantica, lleva a cabo ejercicios y entrenamientos, y experimenta con

soluciones innovadoras en estos ejercicios, entre otras funciones.
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El cuartel del “hoy” es SHAPE, Supreme Headquarters Allied Powers in Europe, donde esta el

SHAPE

Supreme Headquarters

Allied Powers Europe

"VIGILIA
PRETIUM
LIBERTATIS”

Mando de Operaciones o ACO. Lleva a cabo analisis estratégicos para la toma de decisiones,
conduce ejercicios practicos y planea y ejecuta las misiones en curso de la OTAN, ademas de

dar consejo militar a los lideres politicos y militares de la sede central.

SHAPE
Supreme Aled Deputy Supreme ANed SHAPE Chief of Stafr SHAPE Vice Chief of Stafr
Commander Europe (SACEUR) Commander Europe (DSACEUR) (COS)/Jete 0o Parsonal {vcos)

Todd D. WOLTERS
Fuarzas adeas e EVA
03 Mayo 2019
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Los mandos principales de SHAPE son cuatro generales, de tres y cuatro estrellas, que se

dividen la responsabilidad de las fuerzas aliadas de la OTAN.

El General Wolters, de la Fuerza Aérea estadounidense, es el Comandante Supremo de las
fuerzas de la OTAN (SACEUR) y es también el Comandante en jefe del Mando Europeo de los

EEUU (EUCON, por sus siglas en inglés).

El General Everard, sir britanico, ademas del puesto de DSACEUR (Adjunto al SACEUR) estaba
hasta hace dos meses al mando de la Operacién ALTHEA, una operacion liderada militarmente
por la UE por con apoyo efectivo de la OTAN y cuyo mando de operaciones esta en SHAPE.
Debido al BREXIT, el mando de la Operacién ha pasado a manos del Vice Jefe de personal, el
General Rittimann, de origen francés. Es poca la afectacién que tiene el BREXIT en la OTAN y
mas concretamente en SHAPE, puesto que Unicamente afecta al mando de operaciones
conjuntas, ya que, aunque el Reino Unido abandone la Unidn Europea, tiene y va a seguir

teniendo un gran peso en la OTAN.

El General Kneip es el Jefe de Personal.
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Los Joint Force Commands o Mandos Aliados estan situados en diferentes paises para cubrir

toda la zona de alcance de la OTAN y gestionan las misiones que se llevan a cabo.

Por ejemplo, Brunsum, en Holanda, controla entre otras la misidon Resolute Support de
Afganistan, con mas de 20.000 efectivos desplegados desde su inicio, provenientes de 42
naciones distintas. La sede de Napoles, en ltalia, tiene bajo su gestion la misién de Kosovo

(KFOR), con 4.000 efectivos.

La central de AIRCOM, situada en Turquia, tiene la gestién de la defensa aérea y balistica de la
OTAN. El cuartel de LANDCOM, en Alemania, asegura la interoperabilidad, preparacion y
estandarizacién de las fuerzas terrestres, asi como MARCOM, en el Reino Unido, se encarga de
las navales. NATO CIS GROUP se encarga de la parte de informacidn y sistemas y se encuentra

presente en todos estos cuarteles y en los batallones.

SHAPE también se ha reorganizado recientemente, por un lado, para armonizar la estructura
en todos los cuarteles OTAN, siguiendo un esquema de ‘), que es el nombre otorgado a la
subdivisién interna de los departamentos, y para facilitar la mejor y mas efectiva comunicacion

en la toma de decisiones entre cuarteles y sede.

SHAPE

o o ol
DSACEUR
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PRINCIPALES FOCOS DE ATENCION EN SHAPE

Crisis

SHAPE se ha reorganizado para poder dar respuesta a las cambiantes amenazas que se
presentan hoy en dia y para potenciar la vigilancia y alerta temprana de amenazas, creando un
centro propio para ello, el Comprehensive Crisis and Operations Management Center
(CCOMC), y fortaleciendo los diferentes departamentos de inteligencia, entre ellos J2. Y no
solo amenazas terrestres, navales o aéreas, sino también muy dirigido al ciberespacio,

potenciando las divisiones de Ciber y sus operaciones.

Estrategia de Defensa y Disuasion o DDA

SHAPE monitoriza también toda la actividad de grupos terroristas y la desestabilizaciéon de
regiones o paises que pudieran suponer una amenaza para la Alianza y, de ser necesario, pone
en marcha sus planes de Defensa y Disuasion. Si bien es cierto que la estrategia se diseid
centrada principalmente en Rusia, se ha ido modificando y aplicando en otras regiones cuando

ha sido necesario, por ejemplo la proyectada para Latinoamérica.

Acuerdos - Partnerships

Los acuerdos de fortalecimiento de lazos son especialmente importantes para SHAPE y la
OTAN, no solo con la Unién Europea sino con terceros paises, ya sea Rusia, Corea del Sur o
Japdén o, por ejemplo, Colombia, con quien se ha firmado un acuerdo de seguridad que

proyecta disuasidén para mantener la region estable.

Rusia

Respecto a Rusia, y a diferencia de lo que ocurre en la sede central de Bruselas, Rusia nunca
ha roto lazos con SHAPE. Sigue participando en misiones y ejercicios que organiza SHAPE como

otro partner mas.

Force Generation

Para garantizar la paz y estabilidad, la OTAN tiene que actuar de forma coherente, unida y
estructurada, por lo que otro de los focos de atencidn en SHAPE es la Force Generation o
generacion de fuerzas. Se trata de un enorme esfuerzo para que los paises que colaboren en
una mision puedan hacerlo sin conflictos, asegurando una disponibilidad y estandarizacion de

equipamiento y tropas que permita un despliegue rapido y efectivo.
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A dicho esfuerzo se debe afiadir el objetivo de crear las Fuerzas de Respuesta Rapida, que se
trata del despliegue de entre cinco y 35 mil tropas totalmente equipadas en un plazo de 48

horas a cinco dias.
Género

Finalmente, otro de los esfuerzos en los que el Jefe de Personal ha puesto una especial
atencién es en la cuestién de género. No solo ha creado un responsable, un gender advisor,
para cada uno de los departamentos para garantizar la igualdad y combatir la discriminacion y
el acoso sino que también los ha asignado en la planificacién de misiones desde el primer
momento, para garantizar que cualquier misiéon de la OTAN incluye perspectiva de género
tanto para la propia parte de desarrollo militar como para la ejecucion de los planes y posible

interaccion con la poblacién civil del pais al que se ha desplazado.
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PANEL Ill: SEGURIDAD PUBLICA Y PRIVADA

COORDINADO POR D. EDUARD ZAMORA PERAL
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SINTESIS DEL PANEL “SEGURIDAD PUBLICA”

La Constitucidn Espafiola concede al Estado la competencia exclusiva en materia de seguridad
publica, sin perjuicio de la descentralizacién de dicha facultad hacia las Comunidades

Autdnomas con competencias en la materia, actualmente Catalufia y Euskadi.

Pero, al igual que ocurre en nuestro entorno internacional, tanto la legislacién como la realidad
han materializado un sistema en que la Seguridad Privada se ha constituido en un elemento
complementario esencial para hacer efectiva la funcién de garantia de la seguridad en el pais,
mediante su incorporacion al sistema publico de seguridad, aunque siempre subordinado y
coordinado con el mismo. En practicamente todos los dambitos de nuestra seguridad la
colaboracién publico-privada ha ido configurandose como un esquema fundamental para
lograr una mayor efectividad a la hora de afrontar los riesgos y desafios que exigen las nuevas

tipologias delictivas que amenazan a nuestra sociedad y a nuestras actividades.

Este panel pretende ser un reflejo de esta realidad colaborativa entre las dos seguridades: la
publicay la privada. Se abordan en el mismo una serie de amenazas tan esenciales para nuestra
seguridad publica como el terrorismo, los efectos del cambio climatico y el crimen organizado,
partiendo de documentos estratégicos de primer nivel recientemente aprobados. De igual
modo se amplia el andlisis a aspectos tan relevantes para la seguridad privada como la
proteccion del derecho a la privacidad en el contexto de la actual transformacién digital. En
todas las materias tratadas se pone de relieve la pertinencia y utilidad de reforzar la
colaboracién publico-privada en defensa de la proteccion de los derechos vy libertades de los

ciudadanos.

La colaboraciéon entre ambas seguridades debe plasmarse en la practica en la mejor
coordinacion e interrelacidon entre los actores de las dos: administracidn, cuerpos policiales,
empresas de seguridad, asociaciones de empresas de seguridad, asociaciones de directivos y
directores de seguridad, sindicatos y universidades o centros de formacién en materias de

seguridad privada.

En este marco de colaboracidn de la seguridad publica y la privada, considero un total acierto
haber unificado en un solo panel las dos seguridades, separadas en las anteriores ediciones de

este Congreso.

Entrando ya en materia de lo que fueron las ponencias desarrolladas por los seis participantes

en este panel de seguridad publica y privada, ofrecemos una breve pincelada de lo que fue
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cada uno de estas intervenciones, detalladas en el mismo orden en que se hicieron en la

practica.

En primer lugar, intervino D. Adolfo de la Torre Fernandez, Inspector Jefe del Cuerpo Nacional
de Policia. Desarrollé la ponencia titulada “Importancia del sector de la Seguridad Privada en
la Estrategia de Seguridad Nacional contra el Crimen Organizado y Delincuencia Grave”, en
cuya exposicion, al margen de detallarnos pormenorizadamente los delitos que, relacionados
con la delincuencia organizada, tienen mayor trascendencia en nuestra sociedad y coémo
afectan a nuestro entorno, argumentd que la delincuencia organizada constituye hoy una de
las amenazas mas graves para nuestra sociedad, como reflejan todos los informes oficiales
internacionales. Con la publicacién este afio de la Estrategia Nacional contra el Crimen
Organizado y la Delincuencia Grave se proyecta un programa de gran alcance que pretende
prevenir las graves consecuencias de esta actividad criminal en nuestra sociedad. Expone este
documento que la participacion de todos los sectores es vital para evitar la aparicién de estas
organizaciones, siendo para ello clave la participacidn del sector de la Seguridad Privada como
se expone en el Eje Troncal 6, “La Seguridad: Compromiso en comun”. Las posibilidades de

participacién de dicho sector son tan amplias como deseables.

Seguidamente, fue el turno para D. Tomas Gil Marquez, Asesor de Alcaldia en Seguridad
Ciudadana y Civismo del Ayuntamiento de Sant Adria de BesOs (Barcelona). Su ponencia,
titulada “Pensar en la Seguridad Publica del siglo XX1”, nos llevé a conocer sus reflexiones sobre
cémo la seguridad hoy ha experimentado una transformacidn como consecuencia de los
cambios acaecidos en este primer tercio del Siglo XXI y cdmo debemos afrontar la respuesta a
esos cambios a través de la transformacion de nuestras organizaciones de policia. Expuso
también como ha evolucionado el fendmeno de la criminalidad a lo largo de los siglos y cdmo,
intrinsecamente unida a ella, ha ido implementandose una cultura del “control” por parte del
estado sobre la sociedad, a fin de evitarlos. También traté como se difumina cada vez mas la
separacion entre seguridad publica y privada, llevando a espacios de control difuso para la
percepcién del ciudadano. Explicé como ello ha ido derivando a que la ciudadania espera que
todo lo controle el derecho penal, que la justicia penal lo resuelva todo. Se le pide que supla
los deficientes controles sociales en la escuela, la familia, el vecindario, etc. El legislador no
deja de ampliar la red penal. Se asiste a una ampliacién de la penalizacion en el tiempo y en el

espacio.
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La posterior intervencién fue la de Dfia. Monserrat Ferrero Romero, Consultora de Public
Affairs, especializada en el sector de Seguridad y Defensa, titulada “Tecnologia 5G Inteligencia
Artificial y Revolucidn Digital: Desafios y oportunidades para la Seguridad Publica”. En ella
expuso inicialmente una breve introduccidon general sobre la actual revolucién digital y
tecnoldgica (la Cuarta Revolucién Industrial), analizando los desafios y oportunidades que
suponen para la seguridad publica la llegada del 5G vy la Inteligencia Artificial. Esta revolucion
se ha convertido en una de las principales preocupaciones de los gobiernos y Organizaciones
Internacionales. Se trata de un fendmeno que afecta a todas nuestras estructuras, y que
incluso determina nuestro modo de vida como ciudadanos. En el caso de la inminente
implantacion de la tecnologia 5G, organismos como la Agencia Europea de Ciberseguridad y
Europol, han publicado informes poco halagliefios en cuanto a su impacto en la seguridad
publica. Y lo mismo sucede con la Inteligencia Artificial, que ya se presenta como causante de
grandes cambios sistémicos. En el caso de Espafia, se han desarrollado varios planes y
estrategias publicas para adaptarnos a esta nueva era tecnoldgica y digital. Seguidamente, y
en relacion con los objetivos y desafios planteados por la denominada Estrategia Nacional de
Ciberseguridad 2019, nos explicé una serie de ejemplos de casos reales que han supuesto un
reto para la seguridad publica en Espafia (Tsunami Democratic), o que la han mejorado
(Veripol). Concluyé detallando los desafios y oportunidades que suponen estos avances
tecnoldgicos y digitales para nuestro sistema de Seguridad Nacional, que hacen necesario
profundizar sobre los retos que plantea la Cuarta Revolucidn Industrial a nuestra seguridad,

pero también resulta fundamental destacar las mejoras y oportunidades que nos ofrece.

La cuarta ponencia la llevé a cabo Dia. Mercedes Arroyo Ramos, Abogada asociada del
departamento de derecho penal de despacho DASTAE ABOGADOS, que desarrollé su
intervencion bajo el titulo “El delito de atentado: ultima reforma del Cddigo Penal.
Equiparacién del personal de seguridad privada con los miembros de las Fuerzas y Cuerpos de
Seguridad del Estado”, en la que nos expuso las novedades introducidas por la Ley 1/2015 de
30 de marzo de reforma del Codigo Penal , en relacidn al delito de atentado, incidiendo en la
equiparacion del personal de seguridad privada a las Fuerzas y Cuerpos de Seguridad del

Estado.

Seguidamente intervino el Dr. Luis Aparicio-Ordas Gonzdlez Garcia, Doctor en Derecho
Internacional y profesor-doctor en la Universidad Alfonso X el Sabio Madrid. En su ponencia
titulada “La tensidn nihilista y su huella en el desarrollo teérico del Terrorismo moderno”, nos

comentd cémo el fundamento de la Estrategia de Seguridad Nacional como politica de estado
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y servicio publico tiene por objeto proteger la libertad, los derechos y el bienestar de los
ciudadanos, garantizar la defensa de Espafa y los principios y valores establecidos en la
Constitucion Espaiiola. Destaca también que los desafios a la legalidad y al interés general de
Espafia requieren de una respuesta desde el Estado de Derecho, con objeto de garantizar y
proteger, como valores superiores, la libertad, la justicia, la igualdad y el pluralismo politico.
Nos llevd al anadlisis de cudl es el impacto de un determinado nihilismo cultural que va
impregnando en nuestras sociedades occidentales, debilitando a las mismas. La tentacion
nihilista, como actitud, la podemos encontrar en nuestras sociedades occidentales y en sus
gobernantes como “una respuesta extrema y catastrofica a un desarraigo creciente”. Describio
como se percibe en nuestra sociedad una insatisfaccion latente, que busca una renovacion
permanente; renovacion que debilita a las mismas, facilitando la entrada de movimientos
violentos, una respuesta ante ese vacio existencial que desarma a la sociedad. Si para nuestras
sociedades occidentales todo es indiferente y relativo, preguntd éen qué valores y principios
nos apoyaremos para afrontar los nuevos riesgos y amenazas? Expuso cdmo nuestras
sociedades van siendo mas permeables a fenémenos de violencia y de terror, y dio respuesta
a una de sus preguntas clave, cbmo conocer cual es el impacto de un determinado nihilismo

cultural sobre nuestras sociedades occidentales.

La sexta intervencidn, la que ponia punto final al panel, correspondié al Dr. Javier del Valle
Melendo, doctor en climatologia. Designd su intervencién con el titulo “La seguridad en el
sector de distribucion del agua en Espaia”, en la que expuso cémo las sociedades desarrolladas
tienen una alta dependencia del uso del agua, pues de ella dependen sectores tan
imprescindibles para el funcionamiento normal de un pais y su poblacion como el
abastecimiento a los ciudadanos e industrias, la generacidn de hidroelectricidad, la
refrigeracién de centrales nucleares y térmicas o la satisfaccién de las demandas del regadio
para la produccidn de alimentos. La distribucion adecuada de agua tanto en cantidad como en
calidad se basa en una serie de instalaciones recogidas en el catdlogo nacional de
infraestructuras criticas. En el caso de Espafia la distribucidén de agua de calidad y con elevadas
garantias alcanza al 100% de la poblacién durante todo el afio, incluyendo a la poblacién
flotante en las numerosas zonas turisticas. Esta alta garantia en buena medida se basa en la
existencia de numerosos embalses que regulan nuestros rios, muchos de ellos en zonas de
montafia alejados de los grandes nucleos de poblacidn, y canales y acequias de distribucién de
agua, complementados con el uso de agua subterrdnea o de desalacion en algunas zonas del

pais. Incidié en que es necesario reflexionar sobre las amenazas que existen sobre este sistema
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crucial para el pais y los niveles de seguridad que dispone. El detalle de diversos casos practicos
de ataques materiales, convencionales o cibernéticos contra la red de abastecimiento ayudod a
clarificar cuales pueden ser los riesgos reales de este sistema vital para nuestra subsistencia 'y
que puede presentar ciertas vulnerabilidades en alguna de sus partes, por lo que las
infraestructuras de almacenamiento, distribucién, potabilizacion y depuracidon son de una
importancia clave en nuestra sociedad. Algunas de ellas en Espafia estan incluidas en el

Catdlogo Nacional de Infraestructuras Criticas (de contenido secreto).
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IMPORTANCIA DEL SECTOR DE LA SEGURIDAD PRIVADA EN LA ESTRATEGIA DE SEGURIDAD
NACIONAL CONTRA EL CRIMEN ORGANIZADO Y DELINCUENCIA GRAVE

D. ADOLFO DE LA TORRE FERNANDEZ

NOTA BIOGRAFICA

Inspector Jefe (r) del Cuerpo Nacional de Policia e Intendente en excedencia del cuerpo de
Mossos d’Esquadra. Profesor de la Universidad Catdlica de Avila en el Master de Criminologia
Aplicada e Investigacion Policial y coordinador del Curso de Director de Seguridad Privada.

Director de seguridad/Jefe de seguridad y detective privado.
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INTRODUCCION

En primer lugar, quisiera agradecer a los responsables de la Junta Directiva de la Asociacion de
Diplomados Espainoles en Seguridad y Defensa por haberme invitado a este importante

Congreso que se celebra en esta prestigiosa sede.

La Estrategia Nacional contra el Crimen Organizado y la Delincuencia Grave 2019-20231
actualiza la anterior Estrategia Espafiola contra el Crimen Organizado 2011-2014 y tiene su
razon de ser como consecuencia de las nuevas amenazas y desafios para la Seguridad Nacional
derivadas por las acciones del crimen organizado, que debe ser desarrollado por Planes de

Accién Operativos de las Fuerzas y Cuerpos de Seguridad del Estado.

Como sabemos, el crimen organizado afecta a los grandes derechos o bienes superiores del
individuo, incide en los valores que sustentan la convivencia o atacan ambitos sensibles o

vulnerables.

El objetivo principal de este documento consiste en minimizar las consecuencias negativas de
esta lacra en Espafia, desarticular su estructura poniendo a disposicion de la justicia a todos

sus integrantes y prevenir la implantacion de otros nuevos.

Para prevenir y combatir la delincuencia organizada se requiere una vision integral en donde
participen todos los operadores publicos de seguridad sumando sinergias y creando una
estructura de inteligencia capaz de recepcionar toda la informacién precisa para controlar esta

lacra.

El informe SOCTA? (Serious and Organised Crime Threat Assesment) de EUROPOL? establece
las siguientes actividades criminales como las mas graves que afectan a nuestra comunidad,
que se proyectan en los planes EMPACT (European Multidisciplinary Platform Against Criminal

Threats)* y que se ejecutan a través de planes operativos nacionales:

— La ciberdelincuencia

— La produccién, trafico y distribucién de drogas

lhttps://www.dsn.gob.es/es/documento/estrategia-nacional-contra-crimen-organizado-delincuencia-grave
[consulta 4/12/2019]

2 Evaluacion de la amenaza que representan la delincuencia organizada y las formas graves de delincuencia
internacional

3 https://www.europol.europa.eu/socta-report [consulta 4/12/2019]

4 https://www.europol.europa.eu/empact [consulta 4/12/2918]
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— El negocio de la inmigracion ilegal

— Los robos organizados

—  Fraude fiscal

— Delitos medioambientales

— Latrata de seres humanos

— La delincuencia econdmicay el blanqueo de capitales

— Lafalsedad documental

— Elfraude de los negocios en linea
La Estrategia establece 7 ejes troncales y 3 transversales que desarrollan lineas de actuacién
relacionadas con la inteligencia, la neutralizacidon de la economia criminal, la lucha contra los
mercados criminales, la vinculaciéon del crimen organizado con el terrorismo, la seguridad
como compromiso comun, la elaboracién y adaptacion legislativa, formacidn y capacitacion,

las nuevas tecnologias contra el crimen y la prevencién de la delincuencia organizada.

A lo largo de este documento se detallan diferentes lineas de actuacién que aparecen
intimamente emparejadas con el desarrollo operativo del servicio de la seguridad privada y
que se refieren a diferentes formas de luchar contra los mercados criminales de la delincuencia

organizada.

Por todo ello, y dado que en el ambito de la Seguridad Privada pueden detectarse actividades
criminales atribuidas a estas organizaciones, nos podemos preguntar, por lo tanto, écuales son
las actividades que le compete desarrollar a la Seguridad Privada en las que se puede potenciar

esta interrelacion?

Desde este importante sector de seguridad se pueden detectar numerosas actividades

delictivas como:

— Tréfico de estupefacientes

— Blanqueo de capitales y corrupcion

— Ciberdelincuencia

— Delitos contra el patrimonio y orden socioecondmico
— Delitos contra la propiedad industrial e intelectual

— Traficoilicito de armas

— Delitos contra el medio ambiente, entre otros
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Y es en el contenido del Eje 6 del Plan, denominado “Seguridad. Compromiso en comun.
Incrementar la participacion ciudadana y del sector privado en materia de seguridad”, donde
encontramos el desarrollo de todo cuanto faculta para alcanzar el objetivo de anticipar la
estructuracion de las sinergias que se requieren en materia de seguridad que van a permitir
incrementar la coordinacién y participacidn de los distintos actores publicos y privados en el
mantenimiento de la seguridad. Esto se concreta en una serie de lineas de accidn que, en

relacidn con la Seguridad Privada, se centran en:

e “Potenciar y mejorar la colaboracidn de los cuerpos policiales y las distintas empresas y
departamentos de seguridad privada en la lucha contra la criminalidad organizada y grave,
especialmente en el establecimiento de acciones de formacién que mejore la actuacion

del sector privado.”

e “Foros y canales de intercambio de informacién que mejore el conocimiento de los
profesionales de la seguridad privada sobre estas amenazas como los nuevos modus
operandi, actuacidn contra el cibercrimen, delitos contra el patrimonio y el orden
socioecondmico. Aspecto fundamental que se debe potenciar para que todos los agentes
de seguridad privada conozcan las diferentes modalidades delictivas que utiliza la

criminalidad organizada y su repercusién.”

A lo largo de mi experiencia profesional he podido constatar que la informacion de
trascendencia policial puede obtenerse desde diferentes ambitos a través de determinados
mecanismos de coordinacién relacionados con el sector de la Seguridad Privada, lo que

permitiria consolidar el cumplimiento de este objetivo.

Las funciones que desarrollan los departamentos de seguridad y, en especial, los directores de
seguridad, resultan fundamentales en materia de prevencién de la criminalidad organizada, ya
que ejercen legalmente “la interlocucion y enlace con la Administracidn, especialmente con
las Fuerzas y Cuerpos de Seguridad, respecto de la funcién de seguridad integral de la entidad,
empresa o grupo empresarial que les tenga contratados, en relacidon con el cumplimiento

normativo sobre gestion de todo tipo de riesgos”.

Por otro lado, y, en materia de ejercicio de funciones propias de las empresas de seguridad

privada y centrales receptoras de alarma, se puede participar activamente en la deteccion y
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prevencion de determinadas actividades criminales relacionadas con la delincuencia

organizada. Asi:

e “lLa vigilancia y proteccién de bienes y personas en establecimientos, lugares y eventos,
tanto publicos como privados”, que permite detectar actividades sospechosas de delitos
contra la propiedad, extorsién, amenazas condicionales, propiedad industrial e intelectual,

etc.

e “El acompafamiento, defensa y proteccion de personas fisicas determinadas”, que
permite evitar agresiones fisicas de individuos sospechosos de pertenecer a
organizaciones criminales e identificar infracciones penales relacionadas con la detencidn

ilegal, libertad sexual, trata de seres humanos, etc.

e “El depdsito, custodia, recuento, clasificacion y transporte de monedas vy billetes, titulos-
valores, joyas, metales preciosos, antigliedades, obras de arte u otros objetos de valor
econdmico, histérico o cultural,” que puede facilitar informacion sobre tentativas de robo
con intimidacidn o violencia, falsedades, blanqueo de capitales, fraude fiscal, patrimonio

histérico, contrabando, etc.

e “El depdsito, custodia y transporte de explosivos, armas, cartucheria metalica, sustancias,
materias, mercancias y objetos que por su peligrosidad precisen vigilancia,” que puede
ayudar a identificar sospechosos que realicen actos previos a la comisién de robos con
fuerza o intimidacidn, delitos contra la salud publica y medio ambiente, trafico de armas,

etc.

e “Lainstalacion y mantenimiento de aparatos, equipos, dispositivos y sistemas de seguridad
conectados a centrales receptoras de alarmas o a centros de control o de videovigilancia,
asi como su explotacién para la conexion, recepcion, verificacién, respuesta y
transmision,” que puede facilitar la deteccion de manipulaciones de los sistemas de
transmision de las sefiales de alarma o técnicos infiltrados en organizaciones criminales y
colaborar activamente en la prevencion e investigacion de los delitos contra el patrimonio

y orden socioeconémico.

e  “Verificacidn personal y respuesta de las alarmas registradas en las centrales de alarmas,”
gue pueden ayudar a la identificacidon de individuos que hayan intentado o consumado

robos con fuerza en las instalaciones protegidas.
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Y en el ambito de la investigacion privada, se puede colaborar activamente, entre otros, en las

siguientes actividades:

e “Los relativos al ambito econdmico, laboral, mercantil, financiero y, en general, a la vida
personal, familiar o social.” En este ambito se puede canalizar informacién muy valiosa que
puede resultar de interés como en aquellas labores de investigacién econdémica vinculada
al cumplimiento normativo (Compliance), operaciones sospechosas de blanqueo de
capitales o delitos financieros, delito contra los derechos de los trabajadores, delitos

fiscales, delitos contra la intimidad, etc.

e “Laobtencidn de informacién tendente a garantizar el normal desarrollo de las actividades
que tengan lugar en ferias, hoteles, exposiciones, espectaculos, certdmenes,
convenciones, grandes superficies comerciales, locales publicos de gran concurrencia o
ambitos andlogos.” Todo ello es de gran interés para detectar la presencia de miembros

integrantes de grupos criminales.

e “La realizacién de averiguaciones y la obtencién de informacion y pruebas relativas a
delitos sélo perseguibles a instancia de parte por encargo de los sujetos legitimados en el

|”

proceso penal.” A través de la investigacidon de delitos de esta naturaleza o aquellos delitos
publicos sobreseidos provisionalmente en los que el Ministerio Pdblico ni la Policia Judicial
continda investigando se abren multiples posibilidades para detectar la comisiéon de otros
ilicitos tipicos de la delincuencia organizada (delitos contra el patrimonio, delitos
econdmicos, corrupcion en el sector privado y publico, amenazas condicionales, informes

forenses sobre ciberdelincuencia y otras especialidades de la criminalistica, etc.)

Y nos podemos preguntar ¢ Cémo canalizar esta informacién?

Pues como se viene haciendo con normalidad hasta ahora. Asi, en el Cuerpo Nacional de Policia
a través de la Red Azul, o grupos Segurpri en las Unidades Territoriales de Seguridad Privada,
y en la Guardia Civil a través del Programa Coopera en el ambito de su competencia.
Posteriormente se abre, como es ldgico, la oportuna colaboracién con las unidades de Policia

Judicial responsables de la investigacion.

Asi, como fruto de esta colaboracién institucional, como se ha acreditado durante mucho
tiempo, no puede resultar otro que conseguir la deteccién y prevencién de actividades
criminales y, en su caso, la identificacién, desarticulacidn, puesta a disposicién judicial y
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embargo de los bienes ilicitos generados por las actividades de la delincuencia grave, si se han

consumado los hechos criminales.
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INTRODUCCION

La sociedad de masas de finales del siglo XX y comienzos del XXI camina hacia un "mundo
vigilado", una sociedad guiada por la facilidad del control gracias al desarrollo tecnolégico y
especialmente las TICS -tecnologias de la informacion y de la comunicacién-. Todo ello supone
una importante evolucién desde la antropometria del siglo XIX. De hecho, las modernas técnicas
de vigilancia y seguimiento tienen su origen en el proyecto Echelon, ideado tras la Segunda
Guerra Mundial con el fin de crear una red de espionaje electrénico en la sombra, gracias al
acuerdo inicial entre EEUU y el Reino Unido, al que se sumarian Australia, Canada y Nueva
Zelanda. Hoy en dia, los medios tecnolédgicos han puesto al servicio de la lucha contra un
enemigo difuso, como es el terrorismo global. La tecnologia al servicio de la vigilancia hace que
nuestra vida sea transparente. La vigilancia afecta a todos los resortes de la vida actual, y llega
un momento que ya no depende directamente de técnicas de procesamiento en manos del
hombre, sino de maquinas a las que hay que controlar muy de cerca para que no acaben con la

libertad humana.

Uno de los rasgos mas significativos de las sociedades de la actual era postindustrial es la
sensacion de inseguridad en el seno de una vida realmente incierta y la aparicién de una forma
especialmente aguda de vivir el riesgo. Se puede decir que el hombre vive cada vez mas con una
sensacion de miedo o de amenaza vital. Esta sensacidn en ocasiones es mas una percepcion que
una realidad que alimenta reacciones histéricas o soluciones radicales. Todo ello conforma una
"arquitectura del miedo", una "obsesién por la seguridad", donde el orden civilizado es
sustituido progresivamente por el orden basado en la seguridad, el orden defensivo del Estado,
la expansion del derecho penal, y una concepcién de "ley y orden". La seguridad aparece como
un valor supremo, que llega a mercantilizar como un bien de consumo, presente en todas partes.
Una demanda tan grande de seguridad hace que el servicio publico de la policia no pueda llegar

a todo y que, por tanto, aumente la seguridad privada.

Es conveniente recordar que en un Estado democratico es indispensable mantener el orden
publico, no tanto por imposicién como por responsabilidad hacia la ciudadania. Como se
recuerda a menudo, con el aumento del control mediante mas policias y mas jueces quiza habrd
menos detenidos, pero no necesariamente menos delincuentes. Las estadisticas nos muestran
gue una presencia policial mas intensa no siempre conlleva disminucion de la criminalidad, ni

mas sensacion de seguridad.
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NUEVOS TIEMPOS

Se hace necesario poder rastrear en esos miedos que la sociedad comenzé a padecer desde
finales del Siglo XX como consecuencia de los cambios sociales por los que discurrié esa parte
final del pasado siglo, y que han dado origen al surgimiento de unas necesidades en materia de
seguridad alimentadas por fendmenos nuevos, no conocidos hasta ese momento: el terrorismo
global y las nuevas modalidades de delincuencia, la delincuencia organizada de caracter
transnacional, alimentada por el mundo de narcotrafico, el blanqueo de capitales, la
globalizacioén, el trafico de seres humanos y la venta de armas, o la ciberdelincuencia; todo ello
como consecuencia del surgimiento de focos de conflicto territoriales producidos a raiz de la

caida del muro de Berlin y la desaparicion de la Union Soviética.

En ese contexto, el hombre sufre un proceso de aislamiento y de soledad que le hace sentirse
cada vez mas indefenso ante esos nuevos fendmenos que se suceden con rapidez y frente a los
que los Estados deben responder. Siguiendo a Minc, “la psicosis de inseguridad es también
producto, al menos, del miedo al otro. La tasa de criminalidad se ha multiplicado por cuatro en
Francia en los Ultimos veinticinco afios y los robos a mano armada por diez. La gran delincuencia
no cesa de extenderse y la pequeiia explota, todo ello en un clima de hiperemotividad. Incluso
los partidarios de los “derechos humanos”, llegan a convencerse de que hay que arrojar lastre

frente a la presion de la opinidn publica que raya en la obsesion” (Minc,1993, p. 122).

La violencia legitima del Estado, siguiendo a Marx Weber, ahora ya no basta para atajar los
problemas de seguridad, porque el propio concepto de seguridad adquiere en este tiempo
histérico un cardcter poliédrico que no puede ser abordado exclusivamente desde un
perspectiva de accién-reaccion, sino que la seguridad ya no solo es cosa de los “policias” o de
los Estados, porque estos ya no responden al viejo principio de la soberaniay los otros necesitan
fuentes de informacion que se encuentran fuera de sus jurisdicciones territoriales. La soberania
es, en estos momentos, un concepto que se adapta a un mundo globalizado por las instituciones
de caracter supraestatal, por la vida econdmica y por la moderna delincuencia que en esos

nuevos entornos puede generar, alin mas, parcelas de corrupcién dentro de los propios Estados.

Siguiendo a Clifford Shearing y Jenifer Wood (2011, p. 52), “la policia publica fue creada como
una institucidn hobbesiana por excelencia”. Hoy esa concepcién debe replantearse, pues los
conceptos de Estado, poder y soberania adquieren tal ambigiiedad que se hace preciso
adaptarse a los nuevos entornos para lograr encontrar estrategias Utiles en la lucha contra la

inseguridad.
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Debemos utilizar nuevos conceptos para los nuevos tiempos, y asi surge el concepto de

seguridad humana, recogido por la ONU en 1994, en el Human Development Report:

Hace demasiado tiempo que el concepto de seguridad se define por el potencial de conflicto
entre Estados. Hace demasiado tiempo que la seguridad se equipara con las amenazas a las
fronteras de un pais. Hace demasiado tiempo que las naciones se vuelcan a las armas para

proteger su seguridad.

En la actualidad, para la mayoria de las personas las preocupaciones de la vida diaria generan
mas sensacion de inseguridad que el temor a un cataclismo mundial. La seguridad sanitaria, la
seguridad ambiental, la seguridad ante el delito: son éstas las cuestiones de seguridad humana

gue aparecen como preocupacién en todo el mundo.

Esta idea ya se plasmo en la carta que el Secretario de Estado de los Estados Unidos envid a su
Gobierno en 1945 para informar de los resultados de la conferencia de San Francisco,
manifestando “la batalla de la gente debe lucharse en dos frentes. El primero es el frente de la
seguridad, donde la victoria significa ausencia de temor. El segundo es el frente econémico y

social, donde la victoria significa ausencia de necesidad”.

Afos después, los argumentos planteados tienen plena vigencia: ni el mundo es mas seguro vy,
por otro lado, aln la necesidad es una constante, la necesidad de poder satisfacer necesidades
basicas, la alimentacién o la escasez de agua, configurando todo ello una dimensiéon humana de
la seguridad, una seguridad vital, indispensable para el ser humano en un mundo, por otro lado,
lleno de contrastes, donde la opulencia de algunos puede ser visualizada por los mds necesitados

a tiempo real.

En orden a estas cuestiones, Jaume Curbet sostiene que “la delincuencia en sus multiples formas
parece acompaiar, en tanto efecto no deseado pero inevitable, el progreso de nuestra
sociedad” (Curbet, 2010, p. 7). Quizas, porque este tipo de sociedad que hemos engendrado
entre otras cuestiones se caracteriza por haber provocado un aumento espectacular de los
bienes de consumo en un escenario de no igualdad de oportunidades a la vez que los medios de
comunicacion no paran de invitarnos a un consumismo desenfrenado en relacién al cual no

todos pueden competir por igual.

El fenédmeno de la criminalidad a lo largo del siglo XX ha sido estudiado en profundidad por David
Garland en su obra “La cultura del control”, donde junto a las explicaciones de caracter

economicista que se han desarrollado en el ambito de las teorias criminoldgicas, la denominada
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“teoria de las oportunidades”, Garlan sefiala, acertadamente, cdmo en Europa, “en el periodo
de posguerra, los preceptos morales absolutos y las prohibiciones incuestionables perdieron
fuerza y credibilidad al comenzar a desmantelarse las jerarquias sociales rigidas de larga
duracion en las que se basaban” (Garlan, 2005, p. 156). Estas reflexiones, a mi juicio, deben ser
tenidas en cuenta para poder entender que la seguridad no sélo es cosa de los policias, si no que
en su dimensionamiento entran en juego otros condicionantes que permiten modelarla dentro
de unos parametros mas o menos cambiantes en funcidn de cuestiones que son diversiformes
y producen consecuencias en los ambitos securitarios. Siguiendo a Garlan, “el control de la
tradicion, de la comunidad, de la Iglesia, y de la familia sobre el individuo se hizo mas laxo y
menos imperativo, en el marco de una cultura que acentuaba los derechos vy las libertades
individuales y que desmantelaba las barreras legales, econdmicas y morales, que hasta entonces

habian mantenido a los varones, las mujeres y los jévenes en su lugar”(Garlan, 2005, p. 157).

Las cuestiones de seguridad no pueden ser analizadas de forma unidireccional. Se equivocan
aquellos que pretenden reducir la seguridad a un mero analisis de frias estadisticas delictivas
que en ocasiones incluso estdan maquilladas para dar satisfacciéon a los gestores publicos y
conseguir, asi, el aplauso ciudadano. En el analisis de la seguridad intervienen otras variables,

cuyo desconocimiento impide un tratamiento cientifico de la misma.

Es en esa dimension donde podemos entender los cambios que se estan produciendo en los
campos de seguridad, en ocasiones con enormes repercusiones en sectores estratégicos como
el de la seguridad privada, la creacion de policias privadas y la difuminacién, cada vez mds, de
conceptos como lo publico y lo privado, credandose espacios de control difuso. Esto provoca, en
palabras de Jaume Curbet que, “jamas, antes, se habia producido una conjuncién tan funesta,
entre, por un lado, unos niveles elevados y sostenidos de delincuencia y, por otro, la
cronificacion social de un miedo difuso al delito”(Curbet, 2010, p. 7), poniéndose en circulacion
conceptos como “sociedad del miedo”, “el miedo liquido”, “un mundo vigilado”, que lo que
ponen en evidencia es que hoy existe una enorme preocupacion por la seguridad, cuestion ésta
que es aprovechada por algunos para hacer de la seguridad el nicleo central de su agenda
politica, dando pie al surgimiento del populismo penal con la teoria del derecho penal del
enemigo. En definitiva, un cambio en las politicas de seguridad que llevadas a su forma mas
extrema nos ubica en concepciones que llegan a justificar la exclusion social. Es lo que algunos

denominan “la arquitectura del miedo”.

Se ha producido un subito viraje que describe acertadamente Jean Danet: “El movimiento

general consiste en esperar que la justicia penal lo resuelva todo. Se le pide que supla los
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deficientes controles sociales en la escuela, la familia, el vecindario, etc. El legislador no deja de
ampliar la red penal. Se asiste a una ampliacién de la penalizacién en el tiempo y en el espacio”

(Matterlart, 2008, p. 225).

Sirvanos de ejemplos las palabras de Irene Kahan, Secretaria General de Amnistia Internacional,

cuando manifiesta:

“La agenda mundial la dicta el miedo, por lo que se genera inseguridad, intolerancia, vy el
menosprecio de los derechos humanos en nombre de la seguridad. El miedo “del otro”, del
terrorista, de las armas de destruccion masiva, fomentada por los dirigentes sin escripulos, nos
acerca a la vulneracion del Estado de derecho y de los derechos humanos, de las desigualdades,
de la xenofobia y de la violencia. La politica del miedo se justifica por la amenaza de los grupos
armados que también vulneran los derechos humanos. Unos y otros se retroalimentan y el

miedo paraliza las mentes y otorga el poder a quien sabe manipularlo” (Segura, 2007).

Estos cambios en nuestras vidas y en las vidas de nuestras comunidades generan ese aumento
de la sensacién de inseguridad que es el desencadenante de fendmenos como el aumento de la
industria de la seguridad y la gestacidon de politicas de seguridad que en ocasiones ponen en
riesgo los niveles de libertad que hasta ahora hemos alcanzado, dando lugar a respuestas
penales como la tolerancia cero, la creaciéon de espacios excluidos a gran parte de los
ciudadanos, el desarrollo de tecnologias de la seguridad, la denominada teoria del control, en

definitiva.

Situados en este nivel es facil entender las consecuencias que de esta construccién ideoldgica
se pueden producir, pues, tal y como sostiene Jaume Curbet, “en el nuicleo mismo de este
populismo punitivo se encuentra la llamada instrumental a un conjunto de emociones negativas
(el temor, el panico, la indignacidn, la ira, la venganza) asociadas intimamente a la experiencia
contemporanea del delito y de la inseguridad ciudadana” (Curbet, 2010, p. 81). Toda esa
construccion requiere de dos figuras claves: por un lado, la victima, y, por otro, el chivo
expiatorio. Son tiempos donde lo facil es buscar un “chivo expiatorio” sobre el cual descargar

nuestra ira y hacer responsable de nuestras frustraciones.

Otro de los fendmenos emergentes como consecuencia de estos cambios que se desarrollan en
nuestra vieja Europa es la el surgimiento de los barrios marginales causados por la exclusion
social. Este proceso acelerado de urbanizacidn se ha producido en las tres Ultimas décadas en
unas condiciones dificiles que han supuesto la exclusion fisica y social de sectores cada vez mas

amplios de poblacién. La Unidn Europea cuenta con 52 millones de pobres y mas de 9 millones
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de personas sin techo o que viven en viviendas insalubres. Y nos referimos a Europa, los datos

fuera de nuestro entorno son aterradores.

Estos barrios marginales que no siempre se encuentran en la periferia de las ciudades son
espacios donde la juventud se siente abandonada por la falta de oportunidades, con unos
elevadisimos niveles de fracaso escolar, muchas veces se convierten en verdaderos guetos, a
escasa distancia de un mundo de opulencia, generandose frustraciones por las enormes
diferencias entre los unosy los otros. Son campos abonados a la delincuencia, pues no olvidemos
gue la marginalidad es el estadio en el cual ciertos comportamientos desviados encuentran los
ingredientes necesarios, pues la familia y la comunidad en muchas ocasiones estan en quiebra
y la escuela apenas puede hacer mas que acoger a tiempo parcial a esos jovenes que muy
tempranamente entraran en el absentismo escolar. Tal y como sostiene Alain Minc, “en el fondo
la opinidn publica intuye que una sociedad invisible se esta formando en el interior de la
sociedad visible, que la primera no cesa de extenderse a costa de la segunda, y que, ante este

fendmeno, las instituciones estdn totalmente desarmadas” (MINC, 1993, p. 112).

Este final de siglo nos puede hacer reflexionar sobre las palabras de Alain Minc: “El Estado pierde
terreno en todas sus funciones sociales y represivas, incapaz de enmarcar una realidad que
vuelve a las reglas de funcionamiento mas primarias y elementales...la represion pretende hacer
frente a las formas de delincuencia mas sofisticada, pero en realidad tiene que cohabitar con

una ilegalidad en franca expansion (Minc, 1993, p. 87).

LA FILOSOFIA DE UN NUEVO SISTEMA DE SEGURIDAD PUBLICA

Frente a lo anteriormente manifestado, la filosofia de un nuevo sistema de seguridad publica
debe ser superadora de moldes tradicionales, permitiendo articular un aparato de seguridad
basado en el estudio y en la reflexidn, en el andlisis objetivo de lo que acontece en nuestra
sociedad y, ademds, debe estar desprovisto de caracter endogamico y alejado de falsos

corporativismos.

La seguridad no es “cosa” exclusiva de los “policias”, la seguridad es parte fundamental de las
politicas publicas, sujeta a debate y reflexion, de los gobernantes y de los ciudadanos, pero no
desde la dptica de épocas pretéritas en las que se concibié el aparato policial como referencia
de la seguridad, aplicando la férmula accidn-reaccidn, sino que su estudio y las propuestas que
sobre esa base se puedan llegar a articular deben basarse también en la participacidn de los

ciudadanos junto a los operadores del sistema, policias y no policias.
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El sistema de seguridad publica alternativo debe presentarse en sociedad, debe llegar a los
centros de reflexion y permitir que puedan participar los interlocutores sociales que son
exponentes de una sociedad cada vez mas plural y cambiante. La filosofia del sistema de
seguridad debe estar orientada a incentivar la participacidn ciudadana y a incorporar a
profesionales de la sociologia, el derecho y otras ciencias sociales al sistema. El delito y los
delincuentes no sélo son elemento de preocupacion de los policias, al delito y a la delincuencia
se les aborda desde un sistema multidisciplinar, suficientemente capaz de responder al

fendmeno criminal.

La funcidn policial encaminada a detener y prevenir la comisidn de hechos delictivos debe contar
con la colaboracion de los diversos estamentos sociales representantes de los sectores
educativos, asociativos y culturales. Se hace necesario disefiar un sistema de seguridad basado
en una filosofia de corresponsabilidad, dotado de mecanismos capaces de explicar a la sociedad
qué se hace, cdmo se hace y cuanto cuesta al contribuyente lo que se hace. Explicar en definitiva

cémo se gasta el dinero publico en los temas de seguridad.

Es recomendable disefiar un sistema de seguridad publica basado en un espiritu abierto,
dialogante e innovador que permita, incluso, siguiendo otros modelos, como el de Francia, que
en el nivel de direccién policial puedan tener cabida personas no procedentes de la propia
organizacién policial, personas ajenas. Debe ser un sistema basado en la apertura en cuanto a
su liderazgo y en cuanto a sus relaciones con la comunidad. Generador no de Jefes de Policia
“estricto sensu”, sino de Directivos de Seguridad que ejerciendo funciones policiales, unos
surgen del propio aparato policial y otros no, pasando durante su etapa de formacién no tan
solo por centros de formacion policiales sino también por Centros Superiores de formacién de
Directivos de servicios publicos. Los responsables policiales, hoy mas que nunca, deben ser

verdaderos gestores de servicios publicos, con una profunda carga de servicio a la comunidad.
PARTICIPACION, COORDINACION Y PENSAMIENTO ESTRATEGICO EN LA POLICIA

Estas tres herramientas enunciadas constituyen, dentro del mundo actual de las politicas de
seguridad publicas, instrumentos valiosos que nos dan posibilidades, si las utilizamos
debidamente, de poder mejorar la eficacia y la eficiencia de las politicas de seguridad publica.
La sociedad actual es cada vez mds compleja y mds dindmica, no es una sociedad tutelada, sino
que ahora llega a ser una sociedad que participa de la toma de decisiones y que ejerce un
saludable control en relacién con los poderes publicos. Las actuales circunstancias solicitan

sustituir los tradicionales mecanismos de resolucién de los problemas por otros que puedan
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responder a las nuevas necesidades: las nuevas tecnologias, la inmigracién, la delincuencia

organizada, los problemas que afectan a la juventud, la violencia doméstica, etc.

Todas estas circunstancias nuevas solicitan una respuesta inmediata, y los operadores juridicos
y sus instrumentos han de estar en condiciones para darles inmediatez tal como se hacia

referencia.

Me refiero, en primer lugar, a la participacién ciudadana. Esta ofrece la posibilidad a los
ciudadanos de establecer unas relaciones directas con los responsables de llegar a cabo las
politicas de seguridad publica en un determinado territorio, a la vez que llegan a ser
instrumentos indispensables de control social que en una sociedad democratica como la
nuestra, ha de haber en relacién con los operadores que actian en el dmbito de la seguridad. La
participacién opera en un doble sentido, por un lado, posibilita a los ciudadanos saber de
primera mano qué hace la Policia y, por otro, ofrece a ésta explicar qué hace y qué hara. En
definitiva, crea un marco adecuado para trabajar en esta linea de una policia integrada a la

comunidad que es la que queremos para nosotros y para nuestro pais.

Con relacién a la coordinacion no jerarquica, ésta nos ayuda a establecer un espacio compartido
entre las diferentes administraciones e instituciones que tienen responsabilidades sobre una
determinada materia, y ademas revitaliza el tradicional concepto de coordinacidn jerarquica con
la que se venia actuando en las organizaciones marcadamente piramidales sin la posibilidad de
establecer canales de comunicacién entre los diferentes niveles técnicos; con todas las
consecuencias negativas que dan lugar con esta practica. Las organizaciones policiales necesitan
flexibilidad y dinamismo para poder afrontar los nuevos retos. Las politicas de seguridad publica
han de disefiar organizaciones con mas transversalidad, coordinadas por objetivos comunes y
alejadas de criterios racionales burocraticos que perjudican las capacidades de adaptacion a las

nuevas circunstancias.

Todo esto necesita unos procedimientos de trabajo que nos den posibilidades de saber qué
hacemos, si lo que hacemos estaba previsto y si hemos sido capaces de utilizar los recursos
necesarios. La evaluaciéon de los resultados debe estar guiada por criterios profesionales y con
un elevado grado de objetividad. Esta es una de las asignaturas pendientes en las organizaciones
policiales. Tradicionalmente esta actividad ha sido reconducida a la actividad estadistica, no
obstante, la estadistica por si misma no nos sera de utilidad si el procedimiento utilizado no es

el correcto. La metodologia es fundamental cuando hablamos de evaluacién de resultados, no

206



ADESyD “COMPARTIENDO (VISIONES DE) SEGURIDAD” VOL 62. Diciembre 2020

nos hemos de limitar a ofrecer cifras sino datos que nos permitan extraer conclusiones fiables

para modificar estrategias.

La evaluacion de los resultados no solamente ha de ser realizada por las informaciones de la
policia. Deben de ser cumplimentadas por otro resto de operadores que actian en el dmbito de
la seguridad. La evaluacion de los resultados ha de ser un instrumento Util para mejorar la
calidad de nuestras organizaciones, ya que una evaluacién de los resultados realizada con un
método fiable, basado en datos ciertos, podria llegar a determinar cdbmo repercute nuestra
actividad y si la utilizacién de los recursos es correcta o no. La evaluacion de los resultados es

como una auditoria interna que debe tener por finalidad mejorar la calidad de nuestro trabajo.

En orden al pensamiento estratégico, la primera cuestion que quisiera plantear es que en los
ultimos afios se ha empezado a hablar, cuando nos referimos a la Policia, a su labor, de la calidad
en la prestacion de los servicios policiales. Debemos recordar que antes ya se habia utilizado
esta expresion cuando se inicié la etapa de la modernizacién en las administraciones, y dentro
de ese proyecto se vinculd la expresion calidad en los servicios publicos, como claro exponente
de un proceso de cambio para adecuar de forma déptima la prestacién de los servicios publicos
a la nueva realidad. Dentro de todo ese proceso se nos habla de la modernizacién de la
administracidn publica, de la planificacidn por objetivos, de los recursos disponibles; conceptos
todos ellos practicamente desconocidos hasta hace unos afios. Esas expresiones se empezaron
utilizando en el sector privado y hoy asistimos a una "transposicidon" al ambito de lo publico. En
principio debemos considerar que tal fendmeno, lejos de provocar ciertos recelos, debe ser
considerado como novedoso y positivo para nuestras organizaciones policiales. Sin embargo,
considero que la utilizacidn de tales conceptos en el terreno de la seguridad publica debe ser
siempre bajo el encuadre constitucional que de la seguridad publica hace nuestra Constitucion.
La seguridad publica se incardina en una forma de Estado que es el disefiado por nuestro articulo

primero: "El Estado social y democratico de derecho”.

Estas reflexiones acerca de la Constitucidon considero que deben ser tenidas en cuenta para
evitar que, como consecuencia de la puesta en prdctica de ciertos criterios gerenciales, se vacien
de contenido principios y valores constitucionales que conforman nuestro Estado actual. Quiero
decir con lo hasta ahora manifestado que si en el dmbito de la seguridad publica podemos aplicar
conceptos como el de calidad y eficacia que se utilizan en el sector privado, tal aplicacidn debe
ser con cautela, con matizaciones y por qué no decirlo, con ciertos limites. Limites que evitaran
que la garantia de los derechos y libertades pase a pivotar sobre el sector privado, cuestion ésta

que supondria subvertir el sentido del Estado como méaximo garante.
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Estas consideraciones en modo alguno deben ser interpretadas como la negacidn de los valores
que el sector de la seguridad privada ha aportado y sigue aportando dentro de nuestro sistema
de seguridad, cuestién que hoy nadie discute. Simplemente intento deslindar la responsabilidad
que asume el Estado y la que corresponde al sector privado. Tal deslinde no plantea dudas, pues

la Constitucidn es tajante en su articulo 104.

Realizadas las anteriores reflexiones, con afan apaciguador de esos, en ocasiones, ilimitados
deseos de reducir cada vez mas el peso de lo publico, y que, a nivel internacional han tenido un
claro exponente en el conflicto de Irak, donde empresas de seguridad privada intervinieron en
un conflicto bélico, a modo de ejércitos particulares en defensa de intereses, no nacionales, sino
de determinadas empresas, me centraré en lo que considero unas necesarias recomendaciones

para mejorar el servicio publico de policia:

La funcién policial debe estar imbuida de un pensamiento estratégico, extremo este que nos va
a permitir disefiar y elaborar proyectos de actuacion sobre la base de la informacion recogida,
analizada, contrastada, con la finalidad, todo ello, de situarnos en un horizonte de diferentes
escenarios con la suficiente antelaciéon a que alguno de ellos pueda devenir en una realidad y
dejen de ser una hipdtesis. Hemos estado acostumbrados, como consecuencia de ciertas
mentalidades basadas en principios caducos, a actuar sobre la base de lo que sucede, siendo
incapaces de plantearnos ni escenarios diferentes a los por nosotros conocidos ni soluciones
imaginativas a las hasta ahora puestas en funcionamiento para dar respuesta a los problemas
que se nos iban planteando, basando asi, de forma equivocada, el estudio de nuestras
organizaciones en simples indicadores estadisticos que sdlo nos dicen una parte pero no todo lo

que nos interesa saber.

El pensamiento estratégico aplicado a la labor policial es un instrumento que nos conducira a la
calidad, entendida ésta como la adecuacion de nuestra labor a las demandas reales de los
ciudadanos en condiciones de poder incluso anticiparnos a cudles van a ser éstas, pues
disponemos de la informacién necesaria, analizada y contrastada, que nos va a permitir no ir a
remolque de los acontecimientos. Si no estamos en condiciones de disefiar posibles escenarios
y sus consiguientes tratamientos tendremos organizaciones “fosilizadas”. Comparto en este
extremo la reflexion de Mark H. Moore cuando afirma que “la adaptaciéon de las organizaciones
es lo que determina el valor a largo plazo de las empresas privadas” (Moore, 1998, p. 87). Creo

que este principio es plenamente valido para la seguridad publica.
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En consecuencia, necesitamos estudiar la actividad que desarrollan las organizaciones de policia,
sin olvidar que éstas desarrollan una compleja labor que va desde la detencién de los presuntos
delincuentes, la gestién del tréfico, la defensa de la ley, hasta actuaciones humanitarias y
sociales, estas funciones son tan amplias que en ocasiones se desconoce el verdadero alcance
de los servicios policiales. La policia se conforma asi como una serie compleja y dinamica de
interacciones espaciales y sectoriales. Si queremos actuar de forma satisfactoria en orden a las
demandas de los ciudadanos debemos tener presente lo que éstos exigen en cada momento,
hasta qué punto somos sensibles a sus necesidades y qué grado de satisfaccién tienen del

servicio de policia.

Tampoco debemos olvidar que las organizaciones de policia estdn bajo presién, de que
continuamente a la tradicional accion policial se le exige mas eficiencia, en ocasiones con cierto
detrimento en la calidad del servicio que se presta a los ciudadanos. Las exigencias continuas de
alcanzar ciertos niveles de rendimiento pueden llegar a producir que en una organizacién, para
obtener resultados -para cuyo logro debe ajustarse a unas reglas, que en ocasiones pueden
llegar a obstaculizar el logro de los resultados-, se produzcan situaciones de incumplimiento

rutinario de las reglas por parte de los miembros de la organizacidn para alcanzar los objetivos.

Esta circunstancia socava los principios deontoldgicos sobre los que se deben fundamentar
nuestras organizaciones y que constituyen nuestra filosofia; el elemento que debe guiar nuestro
pensamiento estratégico para actuar con profesionalidad y éxito. El éxito debe ser tenido en
cuenta cuando hablamos de Policia, al igual que escuchamos referencias al éxito empresarial o
al éxito personal, la palabra éxito no debe ser incompatible con nosotros, mas bien, al contrario,
debe ser incorporada como estimulo y objetivo: el éxito como la consecucion de lo pretendido
con los recursos de que disponemos y siguiendo nuestros procedimientos de trabajo
reconocidos y validados. Todo ello como elemento al que se dirige esa forma de entender
nuestras modernas organizaciones, que guiadas por un pensamiento estratégico deben afanarse
en tener previstas soluciones para posibles escenarios profesionales y para dar respuesta a lo

real, a lo que se produce cada dia, que no por ser real debe devenir en rutina.

Entendemos la calidad como el fundamento de nuestras organizaciones policiales en los valores
de la solidaridad y de la tolerancia, en un escrupuloso respeto a los derechos humanos y en un

elevado nivel de profesionalidad.

Considero que el pensamiento estratégico y la calidad en la Policia es una buena herramienta,

de conformidad con lo sostenido por Mark H. Moore cuando afirma que “los directivos publicos
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se deben esforzar en la tarea de definir propdsitos valiosos para la colectividad y producirlos.
Ademds de su continuidad, deben estar preparados para adaptar y reposicionar sus
organizaciones en el entorno politico y operativo” (Moore, 1998, p. 91). Esta reflexion la
considero muy acertada para los directivos, responsables de las organizaciones de Policia, pues
éstos tienen que adecuar, en palabras de Moore, “reinventar” sus organizaciones para huir de

la rutina y adaptarse a las nuevas demandas.

BIBLIOGRAFIA

Curbet, J: El rey desnudo: la gobernabilidad de la Seguridad Ciudadana, Girona: Universitat

Oberta de Catalunya, 2010.

Garlan, D: La cultura del control, Barcelona: GEDISA, 2005.

Hood, C; Rothstein, Hy Baldwin, R: El gobierno del riesgo, Barcelona: Ariel, 2006.

Mattelart, A: Un mundo vigilado, Barcelona: Ediciones Paidds, 2008.

Moore,M: Gestion estratégica y creacion de valor en el sector publico, Barcelona: Ediciones

Paidds, 1998.

Shearing, Cy Wood, J: Pensar la seguridad, Barcelona: GEDISA, 2011.

210



ADESyD “COMPARTIENDO (VISIONES DE) SEGURIDAD” VOL 62. Diciembre 2020

TECNOLOGIA 5G, INTELIGENCIA ARTIFICIAL Y REVOLUCION DIGITAL: DESAFIOS Y
OPORTUNIDADES PARA LA SEGURIDAD PUBLICA

DNA. MONTSERRAT FERRERO ROMERO

NOTA BIOGRAFICA

Montserrat Ferrero Romero es Consultora de Public Affairs, Comunicacion Estratégica y
Desarrollo de Negocio I+D+i para agencias, instituciones, pymes y startups, con especializacion
en proyectos europeos y en el sector de seguridad y defensa. Es Licenciada en Ciencias Politicas
y de la Administracién por la Universidad Complutense de Madrid (UCM) y Master en
“Comunicacidn Politica e Institucional” por la Universidad Santiago de Compostela y el Instituto
Universitario Ortega y Gasset (USC-IUOG). Es especialista en “Direccién de Fundaciones” por la
Asociacidn Espafiola de Fundaciones y la Universidad San Pablo CEU (AEF-CEU), y especialista en
“Relaciones Laborales en Europa y Dialogo Social” por el Instituto Complutense de Estudios
Internacionales (ICEl). Ha sido Directora Gerente de la Fundacién para las Fuerzas Armadas y la
Guardia Civil. Es vocal en la Junta Directiva de ADESyD, miembro de Spanish Women In
International Security SWIIS, de MujeresTech y cofundadora de STARTFAS (iniciativa para llevar

la innovacidn de startups y emprendedores al ambito de la paz, la seguridad y la defensa).

211



ADESyD “COMPARTIENDO (VISIONES DE) SEGURIDAD” VOL 62. Diciembre 2020

INTRODUCCION

La revolucion digital y tecnoldgica que vivimos en la actualidad, lo que hoy conocemos como la
Cuarta Revolucién Industrial, se ha convertido en una de las principales preocupaciones de los
gobiernos, administraciones y Organizaciones Internacionales a nivel mundial. Se trata de un
fendmeno que afecta a todas nuestras estructuras y que incluso determina nuestro modo de

vida como ciudadanos.

En el caso de la inminente llegada de la tecnologia de quinta generacién (en adelante 5G),
organismos como la Agencia Europea de Ciberseguridad® y Europol® han publicado informes
poco halagliefios en cuanto a su impacto en la seguridad publica. Y lo mismo sucede con la

Inteligencia Artificial, que ya se presenta como causante de grandes cambios sistémicos.

En el caso de Espafia, se han desarrollado varios planes y estrategias publicas para adaptarnos a
esta nueva era tecnoldgica y digital. Es necesario profundizar sobre los desafios y retos que nos
plantea esta revolucion para nuestra seguridad, pero también resulta fundamental destacar las

mejoras y oportunidades que nos ofrece.

EL ESTADO DE LA CUESTION: LA CUARTA REVOLUCION INDUSTRIAL Y SU IMPACTO EN LA
SEGURIDAD PUBLICA

Desde que internet irrumpiera en nuestras vidas, los avances tecnoldgicos y digitales han sido
imparables para la humanidad. La Tercera Revolucién Industrial supuso crear un nuevo mundo
intangible e interconectado, que ha transformado todas nuestras estructuras y nuestras propias
vidas en un tiempo record. Las comunicaciones, las nuevas energias y los desarrollos
informaticos e industriales no han cesado de crecer y de ofrecer nuevas alternativas para el

desarrollo general de nuestras sociedades y su bienestar.

La transformacion ha sido tan profunda, y tan sumamente veloz, que un abrir y cerrar de ojos
nos hemos visto inmersos en la Cuarta Revolucidn Industrial, sin haber llegado tan siquiera a
asimilar las convulsiones sociales, politicas y econdmicas de la anterior. La era digital es ya un
fendmeno global (aunque desigual), irrenunciable para el ser humano y determinante para la

conformacion de la sociedad del futuro.

https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures
2https://www.europol.europa.eu/publications-documents/do-criminals-dream-of-electric-sheep-how-technology-
shapes-future-of-crime-and-law-enforcement

212



ADESyD “COMPARTIENDO (VISIONES DE) SEGURIDAD” VOL 62. Diciembre 2020

Esta nueva etapa revolucionaria se caracteriza por contar con tecnologias emergentes de gran
impacto para el funcionamiento sistémico de los Estados y sus sociedades. A estos fendmenos
se les denomina “tecnologias disruptivas,” en el marco de nuevo un lenguaje ya practicamente
universal: cadena de bloques (blockchain), robética, Big/Smart Data, realidad virtual, impresién

3D, vehiculos auténomos, cloud (la nube digital), nanotecnologia, Inteligencia Artificial etc.

Nos encontramos, por tanto, inmersos en un proceso global y constante de digitalizacién y, por
ende, de descentralizacion de los poderes politicos y econdmicos, dado que estas nuevas
tecnologias no precisan de grandes estructuras tangibles para su desarrollo y pueden surgir en
cualquier lugar del mundo y por iniciativa de cualquier persona que tenga la formacion necesaria

y unos minimos medios.

Si antes el Estado y sus propias estructuras tenian un control practicamente total sobre el
desarrollo tecnoldgico, hoy la descentralizacién del mundo digital ha provocado una
democratizacién de éste, pero a su vez, un cierto descontrol que deriva en importantes

problemas de seguridad a nivel global.

Efectivamente, Internet fue concebido como un mundo libre y sin barreras, y su regulacion no
se ha desarrollado a la par que los avances tecnoldgicos resultantes de su propia existencia. Se
ha ido conformando poco a poco un nuevo “campo de batalla” a escala mundial, que ha venido
a demostrar que el ciberespacio y el mundo digital son un nuevo foco de desarrollo de conflictos

internacionales y nacionales, y de las luchas geopoliticas por el poder tecnolégico.

La era digital ha generado brechas de seguridad no solo para los estados y sus infraestructuras
criticas, sino que ademas ha supuesto un reto para garantizar los derechos individuales de los
ciudadanos e incluso de las pequefias y medianas empresas, que se han visto afectados por los
masivos robos de datos orquestados por diversos paises, empresas y organizaciones, y que los
han convertido en demasiadas ocasiones en las piezas mas vulnerables de este nuevo tablero
mundial. La regulacién, y la adaptacién a los derechos humanos vy civiles, se han convertido en

una necesidad imperante para la sociedad digital que estd en camino.

En este sentido, la cuestion de la seguridad publica en el mundo digital esta adquiriendo cada
vez mas importancia en los paises occidentales, hasta consolidar un nuevo paradigma en el que
es mas necesario que nunca hacer pedagogia, e incentivar una cultura digital y una cultura de

seguridad nacional acordes a nuestras necesidades presentes y futuras como sociedad.

Esta nueva etapa tecnoldgica también se caracteriza por verse habitualmente acompafiada por

campafias de desinformacidn y por la construccién de relatos intencionados y basados en
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intereses politicos, comerciales o financieros. No es, por tanto, extrafio encontrarnos con relatos
sociales apocalipticos y profundamente negativos en lo que concierne a nuestro futuro y a las
nuevas tecnologias, generando asi mas incertidumbre y paradéjicamente, resultando perjudicial

para nuestro 1+D+l, nuestro desarrollo tecnoldgico y nuestra estabilidad democratica.

La comunicacion, la geopolitica y las estrategias enfocadas al ambito cognitivo son, por tanto,
partes imprescindibles de este nuevo panorama, en el que los intangibles tienen una

importancia mucho mayor de lo que se suele intuir en un primer analisis.

No obstante, en el caso de Espaia, podemos presumir de contar con un avanzado y eficiente
Sistema de Seguridad Nacional, y con un Estado de Derecho que garantiza nuestra seguridad y
nuestra defensa gracias a nuestros compromisos nacionales e internacionales con los Derechos
Humanos, los Objetivos de Desarrollo Sostenible, la Ciberseguridad y el impulso de las politicas

[+D+l.

Cabe destacar aqui la Estrategia Nacional de Seguridad 20173, la Estrategia Nacional de
Ciberseguridad 20194 el Plan Nacional 5G 2018 -2020°, el Decalogo CCN-CERT 2019 (Centro
Criptolégico Nacional — Computer Emergency Response Team)® y las muy préximas Estrategias
Nacionales de Inteligencia Artificial y de Ciencia, Tecnologia e Innovacién 2021-2027, entre otras

estrategias y planes.

No nos encontramos en una situacion de especial desventaja en comparativa con los paises de
nuestro entorno, y nuestras instituciones y administraciones publicas han emprendido multiples
iniciativas y proyectos nacionales para promover la seguridad digital, y para adaptarnos a los

retos individuales y colectivos a los que nos vamos a enfrentar.

Sin embargo, es importante “pasar del papel a la accidon” y centrarse en las cuestiones mas
apremiantes en los ambitos de la tecnologia, de la politica y de la seguridad. Por ello, resulta
imprescindible profundizar sobre el 5G, como el paso tecnolégico necesario para lograr la
auténtica implementacién de las tecnologias disruptivas, y sobre la Inteligencia Artificial, como
el fendmeno mas perseguido e impulsado por los gobiernos, y mas debatido por la sociedad en
su conjunto. Los dos fendmenos que determinaran y moldearan el concepto de seguridad, en

su sentido mas amplio y transversal.

3 https://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-seguridad-nacional-2017

4 https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019

5 https://avancedigital.gob.es/5G/Paginas/medidas-5G.aspx

6 https://www.ccn.cni.es/index.php/es/docman/documentos-publicos/16-decalogo-ciberseguridad-2018/file
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LA TECNOLOGIA DE QUINTA GENERACION DE LAS CONEXIONES INALAMBRICAS: EL 5G

Lo que conocemos como 5G no es mas que un desarrollo del conocido y ya mas que establecido
4G (cuarta generacion de conexiones inaldmbricas), solo que con un enorme salto cualitativo:
mientras que el 4G ha logrado la maxima conexion entre personas (personas con personas), y
ha mejorado sustancialmente las conexiones moviles, el 5G va a lograr conectar a las personas
con todo su entorno; es decir, con los elementos fisicos, o dicho coloquialmente, con “las cosas”.
De ahi que se considere el 5G como el paso definitivo al Internet of things (IoT), que permitird a

su vez el desarrollo exponencial de las tecnologias mas disruptivas, como la Inteligencia Artificial.
Las principales y mds importantes innovaciones del 5G son las siguientes:

e Massive MIMO (Multiple-Input Multiple-Output): el 5G va a poder concentrar muchas
sefiales sobre un Unico enlace inaldmbrico, y se espera poder usarlo de forma extensa
tanto en ciudades como en zonas rurales.

e Esa simultaneidad evitard las sobrecargas electromagnéticas en las grandes ciudades y
en las grandes aglomeraciones, como venia sucediendo hasta ahora.

e Va adisponer de una grandisima velocidad, multiplicando hasta por veinte la velocidad
del 4G.

e Va a tener una muy baja latencia (tiempo de ejecucion de una accién) pasando de 20
ms (milisegundos) a1 02 ms.

e Tendrd una mayor potencia y se prevé un menor consumo de energia.

e Vaapoder manejary procesar muchos mas datos: 20 Gbps (gigabit por segundo), lo que
permitira sostener un sistema de conexiones y de actividad en la red mucho mayor,
dando la posibilidad de convertir en realidad las “ciudades conectadas” o las fabricas

autonomas.

En cuanto a su aplicabilidad y funcionalidad, lo cierto es que ya se han realizado y demostrado
valiosas acciones con el 5G, como operaciones quirurgicas remotas o pruebas exitosas con
vehiculos auténomos, aunque, al no haberse comercializado ni puesto a prueba de forma
masiva, sigue generando ciertas dudas en cuanto a las enormes expectativas que estd

generando.

Pese a que en el caso de la Unién Europea se estén cumpliendo en principio los plazos acordados
respecto a las certificaciones y estandarizaciones necesarias para su uso, existe un punto critico
en el desarrollo eficaz y tangible del 5G: las estructuras y componentes que necesita para su

consolidacién definitiva.
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En efecto, se ha planteado el desarrollo del 5G en dos fases dada la complejidad que supone su
despliegue total, puesto que es necesario instalar nuevas antenas y hacer un cuantioso esfuerzo
en generacion y compra de hardware. En primer lugar, se compartirdn infraestructuras con el
4G (5G no auténomo, conocido como 5G NSA), para mas tarde lograr el 5G completo (5G SA),

que supondrd en Espafia la instalacion de entre 30.000 y 75.000 nuevas antenas’.

El problema reside precisamente en conseguir por parte de cada pais el hardware necesario para
esta segunda fase y su comercializacidn, ya que implica adquirir componentes e infraestructuras
de terceros, y la implicacién directa del Estado en todo el proceso, lo que vaticina grandes

problemas econémicos y politicos tal y como explicaremos mas adelante.

En Espafia, se espera la comercializacién total del 5G en el aifo 2021, pero lo cierto es que los
plazos han ido alargandose paulatinamente, y son muchos los expertos que dudan de que su

desarrollo completo se haga realidad a corto plazo en las zonas rurales y mas despobladas.
Retos y oportunidades del 5G

En definitiva, y tras conocer mas de cerca el 5G y sus caracteristicas, podemos identificar los

siguientes retos y desafios que nos presenta:

e Laentrada de elementos fisicos en la red como algo novedoso e impredecible.

e Ladescentralizacidn de la arquitectura de las redes moévil y la dispersion de datos, lo que
cuestiona la defensa y la seguridad de la privacidad.

e Lasintrusionesy brechas de vigilancia, dado el aumento de las dificultades para rastrear
tantos datos. Se producirdn nuevos y mayores ataques informaticos.

e Las brechas sociales y econdmicas en su despliegue, que no parece que vaya a
producirse de forma equitativa ni homogénea.

e Requiere de grandes cambios en las infraestructuras y de grandes adquisiciones de
hardware.

e Implica enormes esfuerzos de inversion privada y publica: La Comisién Europea ha
calculado que debe aportar 910.000 millones de euros adicionales al PIB de la UE y que

tendra que crear 1,3 millones nuevos de puestos de trabajo.?

"https://www.xataka.com/moviles/que-significa-que-existan-dos-tipos-5g-diferencias-compatibilidades-5g-nsa-5g-
sa

8http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido? WCM GLOBAL CONTEXT=/elcano/elcano
es/zonas_es/ari31-2019-moret-despliegue-de-redes-5g-geopolitica-digital
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Pero, por otra parte, el 5G demuestra ser el pilar mds imprescindible para el futuro de las nuevas

tecnologias y nos ofrece grandes oportunidades:

e Permitira el desarrollo real del Internet de las cosas (loT) y de la economia y sociedad
digitales.

e Tendremos una mejor gestion de los datos y de su procesamiento, y se evitaran colapsos
de uso masivo de la red.

e Conseguiremos conexiones mas estables y una mejor interaccién con la nube (clouding).

e Dispondremos de sistemas de seguridad mas sofisticados y eficientes, que
contrarrestaran las vulnerabilidades antes mencionadas.

e Adquiriremos la capacidad de “sostener las cosas” (domética, robdtica, ciudades
inteligentes, vehiculos autébnomos, cirugia remota, etc.).

e Supondra el crecimiento del 2,9 del PIB entre 2020 y 2034 (GSMA - Global System for

Mobile Communications Association).®
Primeras conclusiones sobre el 5G

Tal y como sucede con la mayoria de las tecnologias disruptivas, los verdaderos desafios y
beneficios del 5G para nuestra sociedad y nuestra economia se vislumbraran cuando éstas sean
una realidad efectiva y se explote, y se pueda, por consiguiente, analizar desde una perspectiva
practica. La rapidez y las oportunidades que ofrece el mundo de la red y de las conexiones
merman nuestra capacidad de prediccion, sobre todo cuando se trata de avances tecnoldgicos

tan significativos y disruptivos.

Ademas, a dia de hoy el 5G es una tecnologia que puede considerarse “restringida”, ya que solo
unas pocas manos (las empresas e instituciones mds punteras y con mas recursos del mundo)
manejan sus capacidades y pueden permitirse comprobar su uso, aunque siempre de forma

acotada, al no ser todavia una tecnologia de pleno acceso.

Pero lo que si nos ha demostrado el avance del 5G es que su apariciéon ha supuesto mucho mas
gue una revolucidn tecnoldgica. La encarnizada guerra comercial entre China y Estados Unidos
iniciada los ultimos afios, y que llegd a su punto mas algido y visible con el famoso caso Huawei
en 2018, no hace mas que confirmarnos que el 5G es una batalla por el poder tecnoldgico

mundial y de enorme envergadura.

Shttps://www.computerworld.es/tecnologia/5g-aportara-22-billones-de-dolares-a-la-economia-mundial-en-los-
proximos-15-anos
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La frenética carrera emprendida recientemente por la UE para no quedar en demasiada
desventaja al respecto también nos empuja a ratificar que el 5G es, en definitiva, el punto de
partida de una nueva carrera tecnoldgica global, solo comparable a la carrera armamentistica
que se vivio tras la Segunda Guerra Mundial. Y, al igual que entonces, ésta determinard un nuevo

orden mundial.

El 5G es el paso imprescindible para dominar y desarrollar las nuevas tecnologias mas
disruptivas, como la Inteligencia Artificial, y llegar cuanto antes a la meta se ha convertido en el

objetivo primordial de las grandes potencias.

Esta contienda por dominar y expandir las infraestructuras y los componentes fisicos y no fisicos
(hardware y software) del 5G, siguiendo en exclusiva los intereses econdmicos y comerciales de
las grandes corporaciones y de los Estados, puede derivar en una situacién realmente

complicada si no se piensa en clave de seguridad publica, de defensa y de diplomacia.

El 5G completo implica adquirir y compartir infraestructuras con terceros, y ello supone contraer
compromisos politicos a largo plazo dificiles de asumir, puesto que compartir esta tecnologia

significa irremediablemente, compartir seguridad e inteligencia.

Debe ser por tanto prioritario, y al objeto de garantizar la paz internacional y la seguridad de los
ciudadanos, que prime el esfuerzo por situar la seguridad en lo mas alto del proceso de toma de
decisiones al respecto, y que las organizaciones internacionales y los Estados se sigan
involucrando en regular y promover un desarrollo tecnolédgico responsable, y acorde a los

intereses y necesidades de la sociedad y de sus ciudadanos.
INTELIGENCIA ARTIFICIAL: ¢FICCION O REALIDAD?

Segun la RAE (Real Academia Espafiola), la Inteligencia Artificial es “la disciplina cientifica que se
ocupa de crear programas informaticos que ejecutan operaciones comparables a las que realiza

la mente humana, como el aprendizaje o el razonamiento légico”*.

La Inteligencia Artificial es, por consiguiente, el intento de replicar el funcionamiento de
nuestros esquemas neuronales, en todas sus vertientes posibles: sentir, comprender,
interpretar o comunicar; y pese a haber ganado un enorme protagonismo recientemente, su
concepcidén y estudio ha estado presente en el mundo cientifico y académico desde largo tiempo

atras.

10 https://dle.rae.es/inteligencia
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En la actualidad, la Inteligencia Artificial ha conseguido avanzar como nunca antes lo habia
hecho, gracias al desarrollo de otras tecnologias que le han concedido la capacidad de procesar
enormes cantidades de datos y generar nuevos patrones. Los logros en los campos de la
robética, del machine learning’, y de su vertiente deep learning’?, han acelerado

exponencialmente su desarrollo, asi como la obtencidn de resultados positivos y cuantificables.

Pero lo cierto es que, sin los avances tecnoldgicos de la era digital y de la computacion cuantica
de estos ultimos afios, la Inteligencia Artificial no habria logrado convertirse en la clave definitiva

del futuro tecnoldgico mundial.

Es preciso detenerse en este punto y recordar, que segun la hipdtesis de Sistema de Simbolos
Fisicos de Newell y Simon de 1975, la Inteligencia Artificial sigue siendo a dia de hoy, “especifica”

y “débil”, y no “general” y “fuerte”, como si lo es la inteligencia de la mente humana®3.

Las maquinas han adquirido la capacidad de ser inteligentes en campos muy especificos, y de
forma automatica y autbnoma, pero no han conseguido ampliar dicha capacidad por si mismas,
ni operar en sus campos de actuacidon de forma autoconsciente y general, tal y como lo hace

nuestra mente mediante arquitecturas cognitivas'.

La Inteligencia Artificial ha conseguido superar a los humanos en un sinfin de tareas concretas,
pero no ha avanzado practicamente en su capacidad de improvisacion ni de adaptacidén a nuevos
entornos (ajenos a los que se le asignan); es decir, la injerencia humana sigue siendo

fundamental para el funcionamiento de esta tecnologia.

Siguiendo esta linea, es importante destacar de nuevo las palabras de Ramén Lépez de Mantaras
cuando nos dice que “la complejidad del cerebro dista mucho de los modelos de IA y conduce a
pensar que la llamada singularidad -superinteligencias artificiales basadas en réplicas del
cerebro que superardan con mucho la inteligencia humana- es una prediccién con poco

fundamento cientifico”.

Podemos colegir que la Inteligencia Artificial ha llegado para quedarse, y que es la pieza clave
para conformar la sociedad digital del futuro. No obstante, sus consecuencias en lo que respecta

al funcionamiento de los Estados y de sus estructuras, y su funcionalidad sustitutoria de las

n Aprendizaje automatico de las maquinas via algoritmos.
12 Aprendizaje profundo via redes neuronales artificiales.

13https://www.bbvaopenmind.com/articuIos/eI—futuro-de—la—ia—hacia—inteligencias-a rtificiales-realmente-

inteligentes/

4 idem
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tareas humanas, han propiciado un debate ético y politico que se extiende a todos los sectores

y niveles de la sociedad.
Retos y oportunidades de la Inteligencia Artificial

Una vez mas, y tal y como sucede con el 5G, la Inteligencia Artificial se presenta como una
tecnologia que plantea grandes desafios a nuestra vida diaria y, por ende, a nuestra seguridad

publica:

Su dependencia del ser humano provoca que sea una tecnologia que hereda sesgos de

todo tipo (generacionales, de género, culturales, econémicos, ideoldgicos etc.).

e Su capacidad de transformar los modelos clasicos de nuestras industrias y del mercado
laboral genera cierto alarmismo y desconfianza por parte de la sociedad; factor que
constituye un sesgo en si mismo y que puede afectar a sus aplicaciones futuras.

e Genera nuevas brechas a la seguridad, ya que puede llevar a situaciones de fuga o mal
uso de los datos.

e Tiene una enorme capacidad de romper contrasefias y entrar en sistemas blindados y
protegidos, lo que supone un aumento de la vulnerabilidad.

e Carece de una regulacidén consensuada y centrada en la responsabilidad de su uso y
desarrollo.

e Hasupuesto la aparicion de nuevos tipos de ataques y conflictos geopoliticos (injerencia

en elecciones por parte de terceros).

Por el contrario, la Inteligencia Artificial nos ha abierto un nuevo mundo que, sin duda, nos
ofrece grandes oportunidades para avanzar hacia la estabilidad internacional y para mejorar

nuestros sistemas de seguridad nacional:

Una regulacion acorde a los pardmetros internacionales podrd ofrecer una tecnologia al

servicio del bien comun y de la seguridad publica.

e Losy las analistas cuentan con la mejor aliada para desarrollar su trabajo y mejorar asi
nuestra seguridad, nuestra defensa y nuestra inteligencia.

e Tiene un enorme potencial para crear sistemas preventivos (Sistemas de Alarma
Temprana) y proteger nuestras infraestructuras criticas.

e De su mano han irrumpido en nuestras sociedades las mejores y mas avanzadas

herramientas para la seguridad: tecnologias del lenguaje, andlisis de imagenes vy

aprendizaje automatico.
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Primeras conclusiones sobre la Inteligencia Artificial

La Inteligencia Artificial influye enormemente en nuestras vidas y muchas veces los ciudadanos
no son lo suficientemente conscientes de este hecho. Cualquier persona con dispositivos
inteligentes posee un motor particular que gestiona, procesa e interpreta todos los datos de su
dia a dia. Y en el ambito colectivo sucede lo mismo, y la Inteligencia Artificial es el nuevo eje que
conforma, y seguira conformando, nuestro sistema financiero, empresarial y politico. Se trata,
en definitiva, de la herramienta tecnolégica de informacién mas potente de la historia de la

humanidad.

Convivimos con esta tecnologia desde hace mas tiempo de lo que creemos, y nos ha facilitado
la vida personal y laboral, y ha dado respuesta a muchas necesidades individuales y colectivas.
Sin embargo, también ha demostrado tener un gran poder de influencia y de condicionamiento,
y es necesario que las instituciones y administraciones se esfuercen no solo en promover su

regulacién, sino también en fomentar un mayor conocimiento al respecto en toda la sociedad.

El desarrollo de la cultura de seguridad y de la cultura digital debe priorizar el estudio y
comprensidn de la Inteligencia Artificial como un elemento transversal a todas las dreas que
afectan a la vida humana, al objeto de evitar falsas interpretaciones y relatos apocalipticos que

poco aportan a su desarrollo.

La Inteligencia Artificial es el gran reto del siglo XXI, pero también es la tecnologia que va permitir

los mayores y mejores avances cientificos y sociales de todos los tiempos.
GRANDES DESAFIOS INTANGIBLES

En el ambito de la seguridad y de la defensa, se ha venido produciendo un auge de lo que
conocemos como tecnologias duales®, derivado de la predominancia de los desarrollos dirigidos
al ambito digital y disruptivo, como nueva via de garantizar la seguridad y de resolucidn de los

conflictos.

En este sentido, la administracion publica se enfrenta a grandes desafios, puesto que la
tecnologia ya no esta exclusivamente en sus manos, como sucedia con anterioridad, sino que se
desarrolla también en la sociedad civil, y fomentar y captar dicha innovacién es imprescindible

para posicionarse como Estado.

15 Tecnologias que pueden aplicarse tanto en el ambito de la defensa y de la seguridad, como en el sector civil.
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La gran industria que conocemos, compuesta por grandes empresas, corporaciones e
instituciones publicas, continta siendo el pilar principal de desarrollo tecnolégico de los paises,
pero las estructuras mas pequeias, como los auténomos, los emprendedores o las
microempresas, estan adquiriendo cada vez una mayor importancia y protagonismo en los

procesos de innovacidn, tanto en el ambito privado como en el publico.

En el caso de la Unién Europea, y en el de Espafia en particular, las instituciones aiin no han

sabido adaptarse del todo a este nuevo paradigma, que se caracteriza por:

La creatividad y el desarrollo tecnoldgico también se produce en el sector civil, y en
cualquier rincén del planeta, y los ciudadanos pueden aportar su talento al servicio
publico, pero también usarlo para desestabilizar al Estado.

e Es precisamente la captacidn, gestidn, retencidon e implementacion del talento uno de
los mayores retos a los que se enfrentan los Estados actuales, puesto que las nuevas
tecnologias necesitan perfiles muy especificos para su desarrollo y a dia de hoy son poco
numerosos.

e La colaboracién publico-privada y el concepto de seguridad compartida se han vuelto
imprescindibles, pero las administraciones no estan aprovechando todo el talento
tecnoldgico del tejido empresarial, compuesto en su gran mayoria por emprendedores,
startups y pequefias empresas (en Espaia, las medianas y grandes empresas de mas de
cincuenta trabajadores solo suponen el 1% del total.’)

e Latecnologia se enfrenta a una resistencia al cambio en el sector publico, que a dia de
hoy carece de la necesaria rapidez, flexibilidad y adaptabilidad para aprovechar la
innovacion mas disruptiva.

e En el sector privado, se estd produciendo otro fendmeno conocido como Techlash, que
es el cuestionamiento politico y social al excesivo poder que acumulan las grandes
tecnolégicas como Google o Facebook, que conciben como monopolios digitales
desestabilizadores del orden geopolitico.

e También se estd extendiendo el determinismo tecnoldgico o tecnodeterminismo?’,

provocando el paulatino desplazamiento de las ciencias sociales y de las humanidades

a un segundo plano en los ambitos académicos, empresariales y sociales.

16 Cifras pyme del Ministerio de Industria, Comercio y Turismo del Gobierno de Espafia de enero de 2020

http://www.ipyme.org/Publicaciones/CifrasPYME-enero2020.pdf .
17 Creencia que sostiene que la tecnologia es la causante de todos los avances y progresos humanos, y la Ginica solucion
a todos los problemas sociales y econémicos.
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e Enla misma linea, dichas carencias de humanismo y de perspectivas cientifico-sociales
estan generando todo tipo de brechas socioecondémicas y provocando multiples sesgos
en la aplicacién de las nuevas tecnologias.

e No se ha avanzado en la consolidacién de una cultura digital y tecnoldgica, y la cultura
de seguridad nacional no ha permeado lo suficiente en la sociedad civil, que se muestra

en términos generales desconfiada y poco participativa.
La revolucion digital al servicio del dominio cognitivo: el caso Tsunami Democratic

Las nuevas tecnologias disruptivas y el mundo digital también han cambiado y dado nuevas
formas a los movimientos sociales, desde los mds pacificos hasta los mas desestabilizadores para

los Estados y gobiernos de todo el mundo.

Los “chalecos amarillos” de Francia, o las recientes manifestaciones en Chile y Hong Kong, son
la prueba de que los avances de la era digital en el campo de la comunicacién social se han

convertido en las herramientas mas poderosas para las protestas y reivindicaciones sociales.

Asimismo, esos espacios de protesta digital también se han transformados en potentes focos de
generacion de contenidos y relatos, la mayoria de las veces orientados a generar inestabilidad
gubernamental y fricciones politicas y sociales. Un campo de batalla idoneo para influir en la

opinién publica y causar efecto en el ambito cognitivo de las sociedades.

Espafia ha sido también uno de los principales lugares de protestas de los ultimos afios, a causa
del movimiento independentista en Catalufia, denominado coloquialmente Procés®, y liderado
por diversas plataformas ciudadanas y organizaciones civiles, creadas con el fin de organizar y

coordinar todo tipo de protestas y manifestaciones en las calles.

Entre ellas, Tsunami Democratic® es la plataforma de protesta mds amplia y que ha obtenido el
mayor éxito de participantes digitales?® hasta hoy: mds de 200.000 seguidores en Twitter y mas

de 400.000 adscritos a Telegram.

Esta plataforma ciudadana e independentista, que se define a si misma como una plataforma

|21

pacifica de desobediencia civil**, se presentd en publico en verano de 2019, con el objetivo de

preparar acciones de protesta por todo el territorio de la comunidad catalana. Su aparicién se

18 De “proceso” en castellano, y en referencia al proceso independentista de Catalufia.

19 De tsunami democratico y haciendo referencia a la expresidn que usé el lider independentista Jordi Cuixart durante
el juicio del procés.

20 Seguidores en Redes Sociales e participantes en sus desarrollos digitales.

21 https://tsdem.gitlab.io/
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produjo pocos meses antes de que se conociera la sentencia definitiva del Tribunal Supremo a
los lideres independentistas encarcelados, lo que nos lleva a creer que, desde un principio,

estaba preparada y concebida para dar respuesta a dicha sentencia.

Efectivamente, el dia 14 de octubre de 2019, y tras darse a conocer publicamente las condenas
resultantes de la sentencia, Tsunami Democratic demostré ser una plataforma de convocatoria
extremadamente eficaz y perfectamente organizada. Se llevaron a cabo manifestaciones
masivas, y se produjeron todo tipo de altercados violentos y protestas que bloquearon la ciudad
de Barcelona y otros puntos de Catalufia, y que pusieron en jaque a las Fuerzas y Cuerpos de

Seguridad del Estado.

El punto dlgido de dichas acciones de protesta se produjo cuando los manifestantes se
propusieron bloquear el Aeropuerto Josep Tarradellas Barcelona - El Prat, logrando cancelar mas
de cien vuelos y provocando una situacidén realmente critica para la seguridad publica. Los
Cuerpos de Seguridad del Estado lograron controlar la situacién y proteger la infraestructura,
pero los implicados cumplieron con sus objetivos de desestabilizacion y de repercusion

mediatica, tanto a nivel nacional como a nivel internacional.

Tsunami Democratic dio un paso mas alla, y siguiendo las estrategias de movilizacidon de Hong
Kong, cred su propia aplicacion movil para mejorar su capacidad de convocatoria y evitar la

intromisidn e infiltracion de terceros en el disefio y ejecucion de sus planes.

La app de este movimiento se disefié con un sistema retroshare?, y con un acceso restringido
basado en cddigos QR?® y en la geolocalizacién de los usuarios. Sin duda, una aplicacién
elaborada por parte de profesionales, y que seguramente se disefid concienzudamente y con
margen de tiempo y recursos®. La app se almacené en el repositorio Github® de Microsoft,

donde se pueden ubicar proyectos de cédigo libre?®.

No obstante, y tras las investigaciones a Tsunami Democratic por parte de la Audiencia Nacional
y la Guardia Civil por terrorismo y organizacién criminal, se logré bloquear todos los perfiles y la
web del movimiento. Asimismo, se ordend bloquear el repositorio, lo que conllevé a que la

plataforma Github hiciera publica la peticién oficial de nuestra justicia.

22 Software libre de comunicaciones cifradas, encriptadas y descentralizadas.

23 QR del inglés Quick Response, y traducido como "cddigo de rapida respuesta".
24https://www.xataka.com/aplicaciones/tsunami-democratic-asi-app-protestas-independentistas-sistema-
retroshare-codigos-gr-basados-ubicacion

25 El repositorio es un almacén digital. Github es una plataforma colaborativa de desarrollo de software.
26https://www.xataka.com/legislacion-y-derechos/guardia-civil-ordena-a-github-eliminar-repositorio-tsunami-
democratic-actividad-terrorista
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Cabe destacar aqui que Espafia se convirtio a partir de ese momento en el Unico gobierno, junto
con China y Rusia, en haber solicitado un bloqueo de este tipo. En términos comunicativos esta
accion derivd de forma inmediata en todo tipo de reacciones en el mundo digital global e
internacional, poniendo en duda la calidad democratica de nuestro pais, y sefialando a nuestras

instituciones como entidades censoras de la libertad de expresién?’.

En este punto, resulta importante analizar en profundidad esta situacion y plantearnos la
siguiente cuestion: ¢Qué es mas perjudicial para nuestra Seguridad Publica? ¢Poner en jaque a
nuestras infraestructuras publicas mediante la accién, o deslegitimar nuestro sistema

democratico mediante el relato?

La respuesta no es sencilla, puesto que un ataque real siempre es peligroso y dificil de gestionar,
pero también es cierto que contamos con un eficaz Sistema de Seguridad Nacional, y con unas
Fuerzas y Cuerpos de Seguridad ejemplares, y que siempre han sabido responder a este tipo de

ataques e incidencias.

Sin embargo, un ataque intangible y constante, y bien direccionado, puede erosionar la imagen
de nuestra seguridad y de todo nuestro sistema politico y social, y bien hemos demostrado que

controlar esta parte no resulta nada sencillo.

Por tanto, acontecimientos como el de Tsunami Democrdtic nos demuestran que las nuevas
tecnologias y su desarrollo no sélo actuan en nuestras vidas mediante su uso y aplicacion, sino
gue también pueden configurar campos de batalla por el dominio cognitivo, por el mero hecho

de existir y depender de ciertos intereses o instituciones.
CONCLUSIONES
Estamos a tiempo, pero el tiempo es oro

Tras analizar los principales aspectos de la revolucidn tecnolégica actual, y profundizar sobre sus
tecnologias mas disruptivas, podemos concluir que es totalmente necesario promover una
visidn mas humanista y ética para garantizar nuestra seguridad, nuestra defensa y nuestros

derechos individuales y colectivos.

2Thttps://www.vice.com/en us/article/9kevn7/spain-and-github-are-blocking-an-app-that-helped-protesters-
organize
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Nos hallamos en pleno proceso de adaptacién, comprensién y regulacién del mundo que se nos
ha presentado casi sin avisar, y es precisamente en este punto de inflexién cuando mas urge

actuar, tanto desde los Estados como desde la sociedad civil.

Las nuevas tecnologias no han hecho mas que mejorar nuestras vidas y nuestra seguridad, y nos
ofrece grandes oportunidades para iniciar una nueva ilustracion que nos permita aprovechar

todas sus capacidades y posibilidades.

Resulta por tanto imprescindible emprender cuanto antes la transicion del Internet of Things al

Internet of Beings®:

e Que ponga al ser humano en el centro de la tecnologia;

e Que alne mas que nunca las ciencias con las humanidades;

e Que abogue por la colaboracién y reconciliacién generacional;

e Que cuente con todos los agentes sociales, y con todo el tejido empresarial;

e Que priorice los derechos humanaos, civiles e individuales en su regulacion;

e Que luche contra los sesgos y todo tipo de discriminacién;

e Que posicione la seguridad como pilar fundamental del desarrollo tecnoldgico y social;

e Y que conciba el progreso como una responsabilidad humana.
Una propuesta tangible

Puede parecer facil o incluso atrevido quedarse en un plano tedrico, y por ello se hace necesario

proponer acciones tangibles que intenten convertir en realidad nuestras aspiraciones.

Con ese objetivo, podemos aprovechar la propuesta de la Estrategia Nacional de Ciberseguridad
del pasado 2019%, y su anuncio de crear el Foro Nacional de Ciberseguridad para fomentar la
colaboracién publico privada, integrando a todas las partes que son de importancia para nuestra

seguridad (sociedad civil, expertos, académicos, sector privado, etc.).

Siguiendo esta linea, dicho foro se presenta como una valiosa oportunidad para avanzar hacia

la futura sociedad digital del conocimiento, siempre y cuando:

e Sea intergeneracional:
e Promueva los estudios cientifico-sociales , juridicos y éticos;

e Aplique la triangulacion metodoldgica®® y las investigaciones cualitativas

28 E| internet de los seres, o el internet de los seres humanos.
29 https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019
30 Combinacion de varias metodologias de investigacion.
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Sea multidisciplinar, intersectorial e inclusivo;

Busque ser un lugar de referencia para cuidar, potenciar y reconocer el talento:

Incluya a emprendedores, startups y pymes en su composicion;

Cuente con la participacion de las grandes empresas, publicas y privadas;

Desarrolle una Estrategia de Comunicacién y Cultura de Seguridad Nacional;

Empiece a considerar el desarrollo tecnoldgico del Estado como un proceso creativo, y

Nno un proceso reactivo.
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INTRODUCCION

El delito de atentado se encuentra regulado en el titulo XXII bajo el epigrafe “delitos contra el

orden publico” en su capitulo Il del Cédigo Penal.

La ultima reforma del Cddigo Penal (CP), operada por L.0.5/2015 de 30 de marzo, modifica el
delito de atentado basicamente desde dos aspectos fundamentales. Por un lado, respecto a la

penologiay, por otro, respecto a la ampliacion de sujetos frente a quienes se comete atentado.

El delito de atentado se encuentra definido en el articulo 550 del Codigo Penal estableciendo
gue “son reos de atentado los que agredieren o, con intimidacién grave o violencia, opusieren
resistencia grave a la autoridad, a sus agentes o funcionarios publicos, o los acometieren, cuando

se hallen en el ejercicio de las funciones de sus cargos o con ocasion de ellas.”

El bien juridico que protege el delito de atentado ha ido evolucionando segun nuestra
jurisprudencia, pasando en un principio de proteger el respeto al principio de autoridad a
posteriormente proteger el orden publico; es decir, en la actualidad no se pretende conseguir,
con estos delitos que, de una manera primordial, sea respetada la autoridad, sus agentes, los
funcionarios publicos, sino la seguridad ciudadana desde la doble perspectiva de la seguridad
personal del ciudadano y sus bienes en el ejercicio de su actividad social y desde la paz publica,
como un derecho irrenunciable al que es acreedor toda persona y que corresponde asegurar al

Estado.
PENOLOGIA

Respecto a la penologia, se dan dos novedades. Por un lado, en cuanto a la extensidn de las

penas vy, por otro, relativa a la introduccidon de nuevos subtipos agravados.

1.- Extensidn de las penas. La nueva regulacion reduce su extensién minima manteniendo la
maxima. Segun la exposicion de motivos de la LO 1/2015 dicha reduccidn se produce en base a
que el delito de atentado puede ser cometido por medio de conductas muy diferentes, cuya
gravedad puede ser muy desigual, llegando a darse situaciones de penalizar en exceso conductas

de escasa entidad

Asi, se ha establecido una reduccidn de la pena minima privativa de libertad cuando el sujeto es
un funcionario o agente de la autoridad, quedando una pena minima de seis meses en vez de
un afo (6 meses a 3 afios) y de un afio en sustitucion de dos, si se dirigiese el atentado contra la
autoridad (1 a 4 afios). Igualmente en el art. 550.3 se relacionan una serie de autoridades a las

que se les otorga una especial proteccidn, miembros del gobierno, de las Comunidades
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Auténomas (CCAA), del Congreso, de las asambleas legislativas de las CCAA, de las corporaciones
locales, del Consejo General del Poder Judicial, del Tribunal Constitucional, jueces, magistrados
y miembros del Ministerio Fiscal, imponiéndose la pena minima de un afio frente a los cuatro

afios en la regulacién anterior (1 a 6 afios).

2.- Subtipos agravados Se establece en el art. 551 que se impondran las penas superiores en

grado a las respectivamente previstas en el articulo anterior cuando el atentado se cometa:
a) Haciendo uso de armas u otros objetos peligrosos.

b) Cuando el acto de violencia ejecutado resulte potencialmente peligroso para la vida
de las personas o pueda causar lesiones graves. En particular, estan incluidos los supuestos de
lanzamiento de objetos contundentes o liquidos inflamables, el incendio y la utilizacién de

explosivos.

¢) Acometiendo a la autoridad, a su agente o al funcionario publico haciendo uso de un

vehiculo de motor.

d) Cuando los hechos se lleven a cabo con ocasiéon de un motin, plante o incidente

colectivo en el interior de un centro penitenciario.

SUJETOS PASIVOS DEL DELITO

Tradicionalmente los sujetos sobre los que deberia recaer la conducta delictiva eran y son
actualmente también como primera opcidn, pero ya no Unica, la autoridad, sus agentes o

funcionarios publicos.

En el art. 550.1 parrafo 22 CP, se incluyen expresamente a los funcionarios docentes o sanitarios
que se hallen en el ejercicio de las funciones propias de su cargo, o con ocasién de ellas, alusion
a estos funcionarios como sujetos pasivos del delito de atentado totalmente superflua, porque
si recae sobre alguno de ellos las acciones antes descritas ya existira el atentado, siendo obvio
que a éstos ya les abarca la condicion genérica de funcionario que se menciona en el art. 550.1
parrafo 12 CP. Por tanto, el parrafo 22 de esa norma introducido por la LO 1/2015 es redundante
y nada aporta que no sea el complacer el deseo de esos colectivos o la demanda social en tal

sentido.

Igualmente cometen atentado, art. 554.2 CP, quienes acometan, empleen violencia o intimiden

a las personas que acudan en auxilio de la autoridad, sus agentes o funcionarios.
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El art. 554.3 a) CP califica como atentado a quienes acometan, empleen violencia o intimiden
gravemente a los bomberos o miembros del personal sanitario o equipos de socorro cuando
estuvieran interviniendo con ocasién de un siniestro, calamidad publica o situacion de

emergencia, con la finalidad de impedirles el ejercicio de sus funciones.

Por otro lado, dice el art. 554.3 b) CP, cuando se acometa, emplee violencia o intimidacién contra
personal de seguridad privada que esté debidamente identificado y desarrolle actividades de
seguridad privada en cooperacidn y bajo el mando de las Fuerzas y Cuerpos de Seguridad se
perpetrara el delito de atentado. La apreciacién delictiva no vendra en caso alguno por tratarse
de personal de seguridad privada, sino por la labor concreta que desarrollan en un momento
determinado de cooperacién o ayuda a las Fuerzas y Cuerpos de Seguridad, lo que no sera
suficiente para aplicar el tipo penal, sino que deberan estar bajo su mando o dependencia
funcional en el momento en que la actividad violenta o intimidatoria es ejercida contra ellos,
fundandose esta ampliacion en que los miembros de la seguridad privada en el periodo que se
describe en el tipo son una prolongacién de las Fuerzas y Cuerpos de Seguridad, llevandose a
cabo una ficcién legal de asimilacion a ellas por la relevancia de la funcidon que en ese momento
llevan a cabo y porque las consecuencias del acto constitutivo de atentado sobre los primeros o
los segundos son idénticas y merecen asi el mismo reproche penal cualificado por la funciéon

publica desarrollada en el tiempo que se realiza la accién delictiva.

Un sector de la doctrina considera que dicha ampliacidon del atentado a los miembros de
seguridad privada es innecesaria, toda vez que, si esta clase de profesionales estan actuando
«en cooperacion y bajo el mando de las Fuerzas y Cuerpos de Seguridad» (cfr. articulo 554.39-

CP), es obvio que lo hacen «en auxilio de la autoridad, sus agentes o funcionarios» con lo que

estarian perfectamente amparados por el articulo 554.22 CP.

En este sentido, ha sido polémica la equiparacién del personal de seguridad privada como
agentes de la autoridad. Antes de esta reforma, la jurisprudencia ha ido evolucionando,
reconociendo de antiguo la condicidn de agentes de la autoridad en base a las distintas normas
que lo contemplaban, pero finalmente desde la aprobacién de la anterior ley 23/1992 de
Seguridad Privada se acabd con el régimen anterior dejando de considerar agentes de la
autoridad al personal de seguridad privada, hasta la aprobacién de la reforma de 2015 que solo
se les equipara de la manera que hemos expuesto. No obstante, la Consulta 3/1993, de 20 de
octubre, de la Fiscalia General del Estado, acerca de si los vigilantes de seguridad privada durante
el ejercicio de sus funciones ostentan el caracter de agentes de la autoridad declaraba que los

vigilantes que, en cumplimiento de sus obligaciones, colaboren o participen en el ejercicio de
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determinadas funciones publicas estan protegidos penalmente como los agentes de la autoridad
y funcionarios publicos. De cualquier manera, para esta Consulta “en la interpretacién de estas
normas deberd partirse de un criterio restrictivo”. Esta interpretacién debe considerarse
refrendada por la Ley 5/2014, de 4 de abril, de seguridad privada y por la nueva redaccion dada
al art. 554 por la LO 1/2015 .

Otro sector considera que esta equiparacién sirve de reconocimiento para el sector de la
seguridad privada, concretamente para los vigilantes de seguridad, por la importante labor que
desempenan en colaboraciéon con la seguridad publica y para el mantenimiento del orden

publico.

Por ultimo, hay que hacer una breve alusidn al delito de resistencia, previsto en el art. 556, que
castiga con la pena de prisién de 3 meses a 1 afio o multa de 6 a 18 meses, quienes resistieren
o desobedecieren gravemente a la autoridad o sus agentes en el ejercicio de sus funciones, el
cual también se amplia al personal de seguridad privada, debidamente identificado, que
desarrolle actividades de seguridad privada en cooperacién y bajo el mando de las Fuerzas y
Cuerpos de Seguridad, los que son instrumentos de las anteriores y, por tanto, la accién de
resistencia que a ellos se les dirija lo es como si fuese contra las propias Fuerzas y Cuerpos de

Seguridad.

Esta nueva regulacidn, por su corta vigencia, todavia no ha creado una casuistica en cuanto a las
acciones y/o comportamientos que pueden integrar este delito cometido frente al personal de
Seguridad Privada, aunque por las sentencias que se han dictado, hasta la fecha, por los Juzgados
de lo Penal, el delito o atentado cometido contra dicho colectivo se daran en situaciones de
acontecimientos deportivos, conciertos, en los que personal de seguridad privada y policia

desarrollen de manera coordinada funciones de seguridad colectiva.
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INTRODUCCION

Segun la Estrategia de Seguridad Nacional, el objeto de la Seguridad Nacional como politica de
Estado es proteger la libertad, los derechos y el bienestar de los ciudadanos, garantizar la

defensa de Espafia y los valores y principios establecidos en la Constitucion Espafiola.

El objetivo de esta Ponencia es analizar el impacto de un determinado nihilismo cultural
presente en nuestras sociedades occidentales, que va debilitando a las mismas, siendo mas
permeables a fendmenos de violencia y de terror, donde los referentes histéricos y religiosos se

van desvaneciendo y las tradiciones milenarias van desapareciendo.

Nos preguntamos si nuestras las sociedades occidentales van derivando en un comportamiento
general hacia una mezcla de materialismo practico y consumista, relativismo moral vy

naturalismo filosofico.

éCudl es el impacto de un determinado nihilismo cultural sobre nuestras sociedades

occidentales?

Percibimos en las sociedades occidentales una insatisfaccion latente que busca una renovacion
permanente, renovaciéon que debilita a las mismas, facilitando la entrada de movimientos

violentos.

Si para nuestras sociedades occidentales todo es relativo, en qué valores y principios nos vamos
a apoyar para hacer frente a una nueva propuesta que puede propiciar un cambio radical y
transformador en nuestras sociedades, procediendo a la sustitucion del marco politico y social
actual, porque, o nos apoyamos en nuestros principios, o nos hundimos con ellos, porque es lo

gue hemos elegido como ciudadanos libres.

Cobra hoy vigencia una publicacidn del afio 2003 del Centro Superior de Estudios de la Defensa
Nacional (CESEDEN), “Nihilismo y terrorismo”, donde diversos autores analizan esa interrelacion
entre un determinado nihilismo cultural, que va debilitando a nuestras sociedades, y el

terrorismo politico.

Estos autores invitan a una reflexién sobre el devenir de nuestras sociedades y cdmo las mismas
se van debilitando, donde las expectativas de los ciudadanos no se ven resueltas por la clase

politica actual, lo que erosiona en ultima instancia la estructura del propio sistema democratico.
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Somos testigos de como en las sociedades occidentales el mensaje politico gira en torno al
ofrecimiento a sus ciudadanos de un “cambio”. La clase politica oferta constantemente un
proyecto alrededor de “un cambio”, como si la solucién aportada hasta ese momento no tuviese
solucion de continuidad o bien esta clase politica percibe que la sociedad necesita
constantemente devorar una y otra vez politicas y modelos sociales distintos. Este sintoma
expresa una latente insatisfaccion de las sociedades occidentales consigo mismas. Brazun lo

describe como «una inagotable tensién emancipadora».

Percibimos en las sociedades occidentales una insatisfaccion latente que busca una renovacion
permanente y, para salir de este laberinto del absurdo, del vacio existencialista que desarma a
la sociedad, aparece el fendmeno terrorista que va a encontrar una filosofia en qué sustentarse:
por medio de la violencia, por medio de la destruccidn, podria salir el mundo de ese laberinto, y

aqui las conductas terroristas encuentran en qué sustentar su peculiar visién del mundo.

Se ha producido un peligroso punto de inflexidn al inicio del siglo XXI respecto al fenédmeno
terrorista, surgiendo un terrorismo con una brutalidad extrema, que ha puesto en evidencia
varias cuestiones: por un lado, que las sociedades occidentales han perdido el principio de
realidad. Hay que tener en cuenta la existencia de un dato objetivo y preocupante: la
incapacidad moral de buena parte de la sociedad occidental para oponer, frente al terrorismo

determinados valores y principios.

¢Cémo puede combatir la sociedad occidental a este nuevo fenédmeno de violencia extrema?
Actualizando su capacidad de resistencia y de sufrimiento, e involucrandose de manera activa
en la resolucidn de las situaciones de violencia y los desafios que nos plantea. Como afirma
Bernard-Henry Levy: «no taparse la cara, romper con la politica del avestruz, aceptar sefialar al

adversario y dotarse de los medios militares, politicos y morales para vencerlo».

Hemos encontrado en la organizacion terrorista rusa Narodnaya Volya (Voluntad del Pueblo),
organizacién nutrida por igual de nihilismo y anarquismo, una configuracion ideoldgica del
actual terrorismo moderno. Los militantes de esta organizacion estaban dispuestos a sacrificar

sus vidas en aras de una ideologia materialista que negaba toda trascendencia.

Para Glucksmann «es fundamental reconocer que el nihilismo existe y su existencia, no esta sélo
asociada a una religién especifica, sino que estd extendida por todo el planeta». «El terrorismo

de nueva hornada se declara nihilista. Sin tabues. Sin reglas. Sin fe ni ley» (Glucksmann,2005)
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Hay una inabarcable bibliografia en torno a la violencia y las relaciones humanas estudiadas
desde la Psicologia, la Antropologia, la Sociologia, la Semidtica, la Politica o la Polemologia. No
es posible atender a todas las definiciones y teorias sobre la violencia politica como factor social
y como fendmeno histdrico, pero nos interesan una serie de teorias que recogen las raices de la

violencia politica (Skocpol, 1984).

Theda Skocpol utilizard el método histdrico-comparado para realizar un estudio sobre las
revoluciones sociales complementado por un enfoque del conflicto politico. Para Skocpol, es
posible un proceso revolucionario en tanto el orden social al que la revolucion pretende cambiar
o sustituir tiene su apoyo en la premisa de un consenso de la mayoria que permite el desarrollo
normal de la sociedad; la accidn revolucionaria de quienes no forman parte de ese consenso
invitaria a los demas miembros a romper con el consenso anterior, produciéndose la accion
revolucionaria. Esta explicacion es insuficiente ya que puede existir un consenso ampliamente
aceptado y producirse una revolucion, asi como en una situacion de consenso débil puede no
acontecer un conflicto revolucionario, dependerd, segln Skocpol, de en qué coyuntura se den

ambas situaciones.

Dentro de la ciencia social estadounidense han surgido en los ultimos decenios una serie de
teorias, recogidas por dicha autora, interesadas en comprender las raices de la inestabilidad
social y la violencia politica. Algunos autores, como Ted Gurr o Charles Tilly, van a analizar las
revoluciones y los conflictos sociales como manifestaciones o acontecimientos politicos
especiales, que pueden explicarse a través de las teorias generales de la violencia politica o de
la accidn colectiva. Otros autores, como Chalmers Johnson, van a analizar, siguiendo a Mary, las
revoluciones desde las teorias de la integracion y el cambio social. Skocpol destaca que la mayor
parte de estas teorias se pueden identificar en tres grades enfoques: las teorias del Agregado

psicoldgico, las teorias del Conflicto politico y las teorias del Consenso del sistema de valores.

La teoria de consenso de sistemas de valores esta plasmada en la obra de Chalmers Johnson,
“Revolutionary Change”. Para Johnson, las revoluciones sociales exigen dos componentes:
violencia y cambio. Una sociedad es «un sistema social coordinado por valores», en la que la
autoridad politica queda legitimada de acuerdo con los valores sociales. En base a este modelo,
violencia y cambio politico serian los rasgos distintivos de la revolucién, para Johnson iniciar un
proceso revolucionario es «aceptar la violencia con el fin de causar el cambio de sistema, [...] es
la aplicacién voluntaria de una estrategia de violencia para efectuar un cambio en la estructura

social» (Johnson, 1966).
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Al triunfar la revolucién, ante todo, cambian «las orientaciones de valores de una sociedad» y el
intento consciente de hacerlo «adopta la forma de un movimiento ideolégico orientado por
valores, que esta dispuesto a emplear la violencia contra las autoridades existentes» (Johnson,
1966). Este movimiento, sin embargo, no va a surgir a no ser que el sistema social existente

entre en crisis.

Si determinados valores sociales y el medio quedan desincronizados, se producird una
desorientacién del conjunto de la sociedad «que estaria abierta a valores alternos que serian

propuestos por un movimiento revolucionario».

¢Cual es en sintesis el concepto de violencia politica? El concepto implica la distincién entre
fuerza autorizada como «la violencia que crea leyes, establece nuevos sistemas, designa nuevas
autoridades o protege la estabilidad del sistema» (Ruggiero, 2009), y fuerza no autorizada, como
«el desafio dirigido contra la autoridad». Toda explicacion quizas dependa de que el analista se

dé cuenta de que:

«[...] los motivos de los hombres forjan los acontecimientos, incluso las revoluciones; mas los
propdsitos de los hombres, especialmente en una revolucién, son tantos y tan variados, tan
contradictorios, que su compleja interaccién produce resultados que nadie intentd ni pudo

siquiera prever» (Wood, 1973)
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INTRODUCCION

La dependencia de los Estados desarrollados de una correcta distribucidon de agua tanto en alta
como en baja es total, pues de ella dependen sectores tan imprescindibles para el
funcionamiento normal de un pais y su poblacién como el abastecimiento a los ciudadanos e
industrias, la generacién de hidroelectricidad, la refrigeracion de centrales nucleares y térmicas

o la satisfaccion de las demandas del regadio para la produccién de alimentos.

La distribucién adecuada de agua tanto en cantidad como en calidad se basa en una serie de

instalaciones recogidas en el Catalogo Nacional de Infraestructuras Criticas.

En el caso de Espaiia la distribucion de agua de calidad y con elevadas garantias alcanza al 100%
de la poblacion durante todo el afio, incluyendo a la poblacién flotante en las numerosas zonas
turisticas. Esta alta garantia en buena medida se basa en la existencia de numerosos embalses
que regulan nuestros rios, muchos de ellos en zonas de montafia alejados de los grandes nucleos
de poblacion, y canales y acequias de distribucion de agua, complementados con el uso de agua
subterrdnea o de desalacidn en algunas zonas del pais. Es necesario reflexionar sobre las
amenazas que existen sobre este sistema crucial para el pais y los niveles de seguridad que

dispone.

EL MODELO DE GESTION DEL AGUA EN ESPANA

Segun las Constitucidon de 1978, la gestiéon de las cuencas que abarcan territorio de varias
Comunidades Auténomas corresponde a las Confederaciones Hidrograficas, organismos
auténomos estatales en los que estan representadas las Comunidades Auténomas con territorio

en ellas, de forma proporcional a éste, y los principales usuarios del agua.

La Ley de Aguas de 1985 crea los Organismos de Cuenca en las cuencas hidrograficas que
excedan el ambito territorial de una Comunidad Auténoma, que, siguiendo con la denominacion
de Confederaciones Hidrograficas, disponen de autonomia para regir y administrar los bienes

confiados, pues tienen personalidad juridica propia distinta de la del Estado. ! Sus funciones son:

-La elaboracién del Plan Hidroldgico.

-La administracion y control del Dominio Publico Hidraulico.

1 FANLO LORAS A. (2002): La gestidn del agua en Espaiia experiencias pasadas, retos futuros. Leccidn inaugural de
apertura del curso académico 2001-2002 de la Universidad de La Rioja, inédita.
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-La administracion y control de los aprovechamientos de interés general o que afecten a més de

una Comunidad Auténoma.

-El proyecto, la construccion y explotacidn de las obras realizadas con cargo a los fondos propios
del Organismo y las que sean encomendadas por el Estado y las que se deriven de los convenios
con las Comunidades Auténomas, Corporaciones Locales y otras entidades publicas o privadas,

o de los suscritos con los particulares.

Tras la trasposicidn de la Directiva Marco del Agua (2000/60/CEE), la Demarcacion Hidrografica
es la base territorial para la consecucién de los objetivos de calidad del agua, pues al espacio de
las cuencas se afiade el de las aguas de transicién y costeras de acuerdo con el art. 16 bis del

Texto Refundido de la Ley de Aguas.

LOS RECURSOS HiDRICOS EN ESPANA

Espafia cuenta con 112 km?3 de agua / afio, lo que suponia 2710 m3/habitante/afio en 20052, cifra
gue no ha sido actualizada, pero podemos considerar que hoy ha de ser ligeramente inferior
debido al aumento de la poblaciéon. En cualquier caso, es una cantidad media si la comparamos

con otros paises y mas que suficiente para satisfacer todas las necesidades de agua.

Estado Volumen Tarhr (Km?® afio) | Tarhr per cipita (m*/afio)
Espaiia 112 2710
Alemania 154 1870
Suecia 174 19580
Israel 2 250
China 2830 2140
Argelia 14 440
R.D.Congo (Zaire) 832 217920
Estados Unidos 5051 10270
Brasil 8233 45570
Australia 492 24710

Tabla 1. indice Total actual de recursos hidricos renovables en algunos paises. Fuente: Unesco 2008. Elaboracién

propia.

2 UNESCO 2008. El Agua, una responsabilidad compartida. 22 informe de las Naciones Unidas sobre el Desarrollo de
los Recursos Hidricos en el Mundo. Ed. ExpoZaragoza 2008.
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Sin embargo, la climatologia impone una fuerte irregularidad temporal y la orografia relacionada
con la anterior también establece que haya importante irregularidad en la distribucién espacial
del agua, de forma que podemos decir que, en lineas generales, las cuencas del Cantdbrico,
Galicia, Ebro y Duero no tienen problemas salvo en periodos excepcionales; en las del Tajo,
Guadiana y Guadalquivir tampoco, aunque son mas sensibles a la escasez debido a que se
intensifica la irregularidad, y estas caracteristicas se acentlan en la zona mediterranea,
especialmente en el sureste y en Canarias, donde hay que complementar la demanda con

transvases y agua procedente de desalacion.

Espafia a lo largo de la historia ha realizado un enorme esfuerzo de construccién y
mantenimiento de infraestructuras de almacenamiento y transporte de agua. Muchos de
nuestros rios estan regulados ya desde su misma cabecera (imagen 1). El objetivo es poder cubrir
las demandas con altas garantias, lo que en los ultimos afos se ha continuado con la
construccion de numerosas depuradoras para mejorar la calidad del agua circulante por los rios
y cumplir con los requerimientos de la Directiva Marco del Agua (2000/60/CEE). En conjunto
podemos considerar que estamos al nivel de cualquier pais desarrollado, es decir, suficientes
infraestructuras de almacenamiento (embalses principalmente), distribucién (red de canales,
acequias y tuberias), potabilizacidn y depuracién para satisfacer las demandas de agua de boca
para la poblacién y el turismo, industria, regadio, sector energético, etc., en algunos casos
complementadas con desaladoras en las zonas de recursos hidricos mas escasos (Mediterraneo

y Canarias).

Imagen 1. Rio Escarra (Huesca) ya regulado desde su cabecera (foto: J. del Valle)

242



ADESyD “COMPARTIENDO (VISIONES DE) SEGURIDAD” VOL 62. Diciembre 2020

LA SEGURIDAD DE LAS INFRAESTRUCTURAS HIiDRICAS

En Espafia el Centro Nacional de Proteccién de Infraestructuras y Ciberseguridad (CNPIC) es el
6rgano responsable del impulso, coordinacion y supervision de todas las politicas y actividades
relacionadas con la protecciéon de las infraestructuras criticas espafiolas y con la ciberseguridad
en el seno del Ministerio del Interior. El CNPIC depende del Secretario de Estado de Seguridad,
maximo responsable del Sistema Nacional de Proteccién de las Infraestructuras Criticas y de las

politicas de ciberseguridad del Ministerio.

Fue creado en el afio 2007, mediante Acuerdo de Consejo de Ministros de 2 de noviembre,
siendo sus competencias reguladas por la Ley 8/2011, de 28 de abril, por la que se establecen
medidas para la proteccion de las infraestructuras criticas y por el Real Decreto 704/2011, de 20
de mayo, por el que se aprueba el Reglamento de proteccidn de las infraestructuras criticas.
Entre sus competencias esta la evaluacion de amenazas y analisis de riesgos sobre instalaciones

estratégicas, y una de las doce areas estratégicas que incluye es la de suministro de agua.

El dia 7 de mayo de 2007 el Secretario de Estado de Seguridad aprobd el Plan Nacional de

Proteccidn de las Infraestructuras Criticas.

La normativa europea que ha permitido este plan reconoce que el riesgo de "ataques terroristas
catastréficos" contra infraestructuras criticas "va en aumento" y por ello crea un catdlogo de

instalaciones sensibles a estos atentados.

Establece que las infraestructuras criticas son aquellas instalaciones, redes, servicios y equipos
fisicos y de tecnologia de la informacidn cuya interrupcién o destruccién pueden tener una
repercusion importante en la salud, la seguridad o el bienestar econémico de los ciudadanos o
en el eficaz funcionamiento de los gobiernos de los Estados miembros y dentro del sector del
agua incluye embalses, almacenamiento, tratamiento y redes. Estan incluidas en el Catalogo
Nacional de Infraestructuras Criticas, que comprende mas de 3500 instalaciones e

infraestructuras sensibles con contenido secreto.

En noviembre de 2018 Concepcion Cordon, jefa de gestion de riesgos de la empresa municipal
de aguas de Malaga, declaraba en una entrevista a El Periddico de Aragén® que un ciberataque
al agua seria criminal. Esta afirmacion se basa en el alto nivel de digitalizaciéon que tienen los

sistemas de gestion en Espafia. El sector del agua comparte, por lo tanto, el riesgo de

3 https://www.elperiodicodearagon.com/noticias/la-contra/concepcion- ordon-un-ciberataque-criminal-agua-seria-
devastador 1325516.html. Consultado en septiembre de 2019.
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ciberataques con cualquier otro. Su materializacidn podria significar, por ejemplo, la alteracién
significativa de los pardmetros de calidad del agua potable desde la distancia, haciéndola

inservible para el consumo humano.

Los ataques a los suministros de agua pueden tener unas consecuencias graves, enorme
repercusion en los medios, pueden ser relativamente baratos y segun su ejecucion pueden dar
tiempo suficiente a los terroristas a huir antes de ser detectadas las consecuencias, por lo que a

priori son apetecibles para grupos terroristas.

Hay numerosos antecedentes de ataques o intentos de ataque al agua destinada al consumo

humano en la historia, a modo de ejemplo podemos sefialar algunas®:

-2002. Cuatro hombres detenidos en Roma por posesion de planos detallados de la red

de abastecimiento de agua a la embajada de Estados Unidos y productos quimicos.

-2002. Dos agentes de Al Qaeda fueron arrestados en Denver con planes para envenenar

los suministros de agua.

-2004. El FBI y el Departamento de Seguridad Nacional emiten un boletin advirtiendo
que los terroristas estaban tratando de reclutar trabajadores en plantas de agua como parte de

un plan para envenenar el agua potable.

-2006. Vertido de estricnina en un pantano de Dinamarca.

-2008. Se envenena con herbicida el agua de los campos de refugiados birmanos en

Tailandia, donde habia unas 30.000 personas.

-2010. En la regidn india de Cachemira, los rebeldes maoistas envenenaron un estanque

utilizado como fuente de agua potable por la Central Reserve Police Force, un grupo paramilitar.

-2011. En la operacién que causé la muerte de Osama Bin Laden se incauta material

destinado a envenenar el agua.

-2011. En La Linea de la Concepcidn (Cadiz) se detuvo a un yihadista por su intencion de
envenenar los suministros de agua en zonas turisticas en respuesta a la muerte de Osama Bin

Laden®.

# https://www.iagua.es/blogs/luis-martin-martinez/agua-objetivo-terrorista. Consultado en septiembre de 2019.
> https://www.elmundo.es/elmundo/2011/08/20/espana/1313850621.html.
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Al largo historial de ataques o intentos de ataques terroristas a los suministros de agua de forma
directa, se suma en nuestros dias la posibilidad de realizarlo a través del ciberespacio tal y como

hemos sefalado.

Dentro del sistema de distribucion de agua en Espafia parece légico considerar como mas

vulnerable por la repercusién directa en la poblacidn el sector del agua potable, que incluye:

-Fuentes de agua potable. Son muchas y de muy variada naturaleza, como tramos de
rios, fuentes y manantiales, embalses, acuiferos, plantas desalinizadoras, etc. Su contaminacion
intencionada es posible, pero el tiempo que tarda en llegar el agua al consumidor y los controles
de calidad que hay en este camino disminuyen los posibles efectos y, por lo tanto, la
vulnerabilidad. Su vigilancia es muy diferente seglin los casos, pues algunas fuentes vy

manantiales se encuentran en lugares naturales aislados y poco poblados.

-Redes de distribucion en alta. Compuesta por canales, tuberias y acequias para llevar
el agua desde las fuentes mencionadas hasta las plantas de tratamiento. En ocasiones también
cuentan con tanques de almacenamiento de menor capacidad que los embalses, con frecuencia
situados en lugares no habitados y escasamente vigilados. Su vulnerabilidad es menor si estan
cubiertas y mayor si estan al aire libre, pero también existen controles de calidad hasta el destino

final y transcurre un tiempo notable, por lo que la vulnerabilidad es escasa.

En algunos casos se ha avanzado en la automatizacién del control de la cantidad de agua que se
deriva de las fuentes a las redes de distribucién y de los pardmetros de calidad, lo que obliga a

protegerse de potenciales ciberataques.

-Plantas de potabilizacidn. Suelen ser recintos con proteccidn fisica y controles de
calidad del agua al salir. En ocasiones son los uUltimos controles antes de la llegada del agua al
usuario, pero en grandes ciudades es normal que haya otros a lo largo de la red de distribucion.
Estas caracteristicas no las hacen especialmente vulnerables a ataques directos, pero si que son

susceptibles de sufrir ciberataques.

-Redes de distribucion. Son ampliamente reconocidas como el elemento mas vulnerable
del sistema®, sobre todo por su relativamente facil accesibilidad y porque el potencial de dilucién

de los posibles contaminantes o elementos toxicos se reduce debido a la proximidad al usuario

6 https://www.iagua.es/blogs/luis-martin-martinez/agua-objetivo-terrorista. Consultado en septiembre de 2019.
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y a que en algunos casos no existen sistemas de deteccién. También su progresiva

automatizacion, especialmente en grandes ciudades, les hace vulnerables a los ciberataques.

Productos toxicos potencialmente utilizados

Son muchos los productos que se pueden utilizar, aunque es muy variable la facilidad para
conseguirlos, su precio y su toxicidad, lo que determina su peligrosidad. Sin dnimo de ser

exhaustivos, sefialamos algunos:

-Los metales pesados son baratos y faciles de obtener, de alta toxicidad, pero sus
consecuencias no suelen ser inmediatas en el ser humano, por lo que para una accion de

repercusion mediatica y efectos rapidos no son adecuados.

-Los herbicidas también son baratos y faciles de obtener, pero en general su toxicidad

no es muy alta, por lo que su efecto seria mas bien psicoldgico.

-El caso de los insecticidas y nematocidas es diferente, pues también son baratos y
sencillos de obtener pero su toxicidad es mayor. En este caso, su peligrosidad depende en buena
medida de la solubilidad, pues cuanto mayor sea, peores pueden ser sus efectos. También en
este grupo podemos incluir a los rodenticidas, especialmente dafinos para los mamiferos como

el ser humano.

-Productos quimicos industriales. Son muchos y de diversa naturaleza, pero por sus
caracteristicas hemos de destacar el cianuro. Es muy téxico por ingestién y su letalidad deriva
de que impide la llegada de oxigeno a las células impidiendo su respiracién. Es muy soluble en

agua (600 g/l a 202) lo que le convierte en potencialmente muy peligroso.

-Elementos radiactivos. Son dificiles de obtener los de alta actividad, por lo que su uso

no es probable. Si que es posible la utilizacién de residuos radiactivos, de menor actividad.

-Toxinas y agentes bioldgicos. Son muy numerosos y algunos faciles de obtener, por lo

gue se han de considerar potencialmente peligrosos.

-Hemos de considerar los productos quimicos utilizados en los procesos de
potabilizaciéon del agua como el cloro y el fltor, por lo tanto, antes de su distribucién. En
cantidades adecuadas son Utiles para ese fin y no toxicos, pero por encima de ciertos niveles son

téxicos, ademds de faciles de obtener pues estan en las propias instalaciones. Su mal uso
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intencionado o como consecuencia de la alteracion de los sistemas automaticos de control

mediante un ciberataque les convierte en potencialmente peligrosos.

Aunque los posibles ataques a redes de distribucion destinadas a la poblacién son los que
tendrian mayor repercusién, también se ha de sefialar la posibilidad de dirigir ciberataques a
otras infraestructuras como los sistemas de refrigeracion de centrales térmicas y nucleares, que
podrian dejarlas temporalmente fuera de uso, con los consiguientes efectos para el sector

energético y desabastecimiento de las demandas.

El caso de los embalses merece algiin comentario especifico. Su construccién cumple estrictos
controles de seguridad para disminuir el riesgo de roturas, pero la mayoria actualmente estan
automatizados, por lo que un ataque a estos sistemas podria producir un desembalse masivo
incontrolado o una inutilizacion de las compuertas y sistemas de regulacidon, que podria

ocasionar un llenado excesivo e incluso un desbordamiento.

Defensa ante posibles ataques a la red de distribucién de agua

Sin duda, la primera barrera es la prevencidn, que tiene varias variables, entre ellas, la
investigacion de los Cuerpos y Fuerzas de Seguridad del Estado de posibles planes de ataque,
pero también la proteccién fisica y vigilancia discreta pero efectiva de las infraestructuras,
especialmente de las mas sensibles recogidas en el Catdlogo Nacional de Infraestructuras

Criticas.

En redes de distribucion es fundamental reforzar la deteccién de pardmetros que puedan
dispararse de forma repentina por encima de parametros admisibles. Para ello, actualmente
existen sondas capaces de medir en continuo numerosos parametros y detectar anomalias que

permitirian una rapida interrupcién del suministro si se da la circunstancia.

CONCLUSIONES

Espafia cuenta con recursos hidricos suficientes, aunque el reparto irregular tanto

espacialmente como temporalmente genera fuertes desequilibrios.

Nuestro pais cuenta con altas garantias en el suministro de agua en cantidad y calidad suficiente
para satisfacer las demandas de la poblacidn y de los principales sectores econémicos, aunque

en situaciones de intensas y prolongadas sequias se pueden sufrir restricciones o limitaciones.
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La red de infraestructuras hidricas es fundamental para el normal funcionamiento del pais y su
economia, por lo que algunas de ellas han sido incluidas en el Catalogo Nacional de

Infraestructuras Criticas.

Existen bastantes antecedentes de ataques con elementos téxicos vertidos a la red de agua en

el mundo, por lo que es necesario considerarlo un riesgo.

A este riesgo se suma la posibilidad de sufrir ciberataques que podrian ir dirigidos al manejo de
las compuertas y desaglies de presas, el funcionamiento de canales, potabilizadoras o incluso el
vertido de productos quimicos de éstas en cantidades no adecuadas, por lo que es necesario

reforzar los sistemas de seguridad.

La seguridad en las infraestructuras hidricas tradicionalmente se ha basado en dificultar el
acceso a ellas, pero es necesario identificar los puntos mas débiles y establecer, si es necesario,

sistemas de refuerzo a lo largo de las redes de distribucién.
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Conferencia de clausura VI Congreso ADESyD

D. GUSTAVO SUAREZ PERTIERRA

EXMINISTRO DE EDUCACION, EXMINISTRO DE DEFENSA Y PRESIDENTE DEL COMITE ESPANOL
DE UNICEF

Buenas tardes sefioras y sefiores, es un gusto estar aqui. Me siento muy satisfecho de estar con
ustedes. Y no son meras palabras. Es verdad que he dedicado a la seguridad y la defensa una
buena parte de mi vida profesional. Por tanto, ahora que me estoy dedicando a la infancia, el
poder volver a conectar con estas tematicas, es muy importante para mi. Ademas, me siento
muy satisfecho de formar parte del Consejo de Honor de ADESyD, y muy honrado por participar

en la clausura de un Congreso que ya va teniendo unos precedentes y un recorrido importantes.

Voy a hablar de seguridad pero voy a hablar de infancia. Los nifios no votan, no se expresan
suficientemente, cuentan poco para todos, son la parte mas vulnerable del grupo social, pero
tienen que constituirse, no solo en un objeto de proteccidn, sino en sujeto de derecho como en

1989 establecid la Convencidn sobre los Derechos del Nifo.

A los hechos me remito, hace unos dias, recibiamos la noticia de la muerte de ocho nifios durante
los ataques en la ciudad de Tal Rifa’at, al norte de Alepo, en Siria. Todos tenian menos de quince
afios. Con esto, son ya, al menos, treinta y cuatro nifios los que han muerto en tan solo cuatro
semanas en este conflicto. No sé cudntos de ustedes se habran enterado de esta noticia. Yo
confieso que, de no ser por mi actual responsabilidad en el Comité Espafiol de UNICEF,
probablemente habria pasado sin mas por el titular. Ya se esta convirtiendo en algo cotidiano.
Esta situacion es solo una muestra de que muchas cosas estan fallando en la proteccion de los

nifios, de las nifias y de los adolescentes en los conflictos armados.

Un principio fundamental, este de la proteccidn, que viene siendo completa e insistentemente
ignorado. Si me permiten una sugerencia, es muy atractivo y muy inquietante si entran a través
de la red, en la exposicidn de Naciones Unidas que muestra casi cuatro mil mochilas que estan
puestas en fila como si fueran lapidas de un cementerio. Cada mochila representa la pérdida sin
sentido de la vida de una persona joven a causa de un conflicto. La imagen es expresiva e
inquietante. Y es que, segun el Informe Anual del secretario general de Naciones Unidas sobre
nifios y conflictos armados en 2019, mds de 12.000 nifios fueron asesinados o lesionados en las

zonas de conflicto. El nimero mas alto desde que Naciones Unidas comenzd a vigilar y denunciar
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esta grave violacién humanitaria. El estudio solo cuantifica incidentes que estan verificados, por

lo tanto, es probable que la cifra ascienda a mucho mas.

En los actuales conflictos en Afganistan, la Republica Centroafricana, Somalia, Sudan del Sur,
Siria, Yemen y muchos mas, son los nifios quienes pagan el precio mas alto de la guerra. El uso
continuado y generalizado de armas explosivas, como los ataques aéreos, las minas terrestres,
los morteros, los artefactos explosivos improvisados, los ataques con cohetes, las municiones
con racimo y los bombardeos de artilleria causan la mayoria de las muertes infantiles en los

conflictos armados.

Esas mochilas, a las que me he referido, muestran una realidad y, a la vez, un simbolo de
esperanza y posibilidades para proteger la infancia tal y como defiende y exige la Convencion

sobre los Derechos del Nifio, ya con tres décadas de vigencia.

En los conflictos armados, como sucede también en los desastres naturales, los nifios son los
primeros que sufren y los que mas sufren. Segun el ultimo informe de Accién Humanitaria para
la Infancia de UNICEF, que esta publicado hace escasamente una semana, uno de cada cuatro
nifios del mundo vive en una zona de conflicto o de desastre. Un hecho que no podemos pasar
por alto y que deberia estremecernos a cada uno de nosotros. El nimero de nifios que ha sufrido
un desarraigo forzoso de sus hogares debido a los conflictos es histérico. Todos estos nifios
tienen por delante un futuro incierto porque el mundo sigue siendo un lugar hostil para millones
de nifios y nifas atrapados en conflictos, obligados a huir de sus hogares, devastados por

desastres naturales o luchando por sobrevivir en crisis humanitarias crdnicas.

El nimero de paises en conflicto se encuentra en su nimero mas alto desde hace treinta afios,
fecha en la que se aprobd la Convencién. Cerca de cuarenta conflictos se mantienen en activo
en todo el mundo. Algunos son por todos conocidos y siguen ocupando espacio en los medios
de comunicacidn, otros se convierten en conflictos olvidados. Pero 420 millones de nifos viven

en zonas en conflicto en el mundo hoy.

Paso a hacer un breve repaso de lo que esta pasando en muchos rincones del planeta, donde la

muerte y la desolacidn azotan sin descanso a la poblacion infantil.

Empiezo, como no, por Siria. Todos tenemos muy presentes los casi nueve afios de guerray la
magnitud, complejidad y gravedad de las necesidades humanitarias en la Republica Arabe Siria,
que han dejado a unos cinco millones de nifios en situacidon de necesidad. Casi 11 millones de

personas, mas de la mitad de la poblacién, necesitan asistencia humanitaria. En toda la
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subregidn hay 5,6 millones de refugiados sirios registrados. Entre ellos, mas de dos millones y

medio de nifios que viven en Turquia, Libano, Jordania, Irak o Egipto.

En Yemen, tras cinco afos de conflicto, la crisis humanitaria sigue siendo la mayor emergencia
mundial con mds de 24 millones de personas que necesitan asistencia humanitaria, alrededor
de 3,6 millones de personas estan desplazadas internamente y mas de 368.000 nifios, menores

de cinco anos, sufren desnutricién aguda grave.

Alrededor de un millon y medio de nifios de la Republica Centroafricana necesitan ayuda

desesperadamente, después de seis afios en guerra.

Un claro ejemplo de conflicto olvidado pero que representa la situacion mas dramatica de los
nifios en el mundo es el de Somalia. Solo en ese pais hubo, en 2018, mas de 1.000 nifios
asesinados o heridos, se reclutaron a la fuerza 2.300, se detuvieron a 375 y 331 nifios sufrieron

abusos sexuales. Ademas, se registraron 77 ataques contra escuelas y 14 contra hospitales.

En otros conflictos, como los que se viven en Afganistan, Libia, Mali, Nigeria, Sudan del Sury en
muchos otros paises, los nifios son los que pagan el precio mds alto. Calculamos que, en todo el
mundo, mas de 30 millones de nifios han sido desplazados por causa de conflictos armados.
Muchos de ellos estan siendo esclavizados o son victimas de la trata, el abuso, la explotacion.
Muchos mads viven en una especie de limbo, les llamamos “nifos invisibles”: no estdn
registrados, no tienen estatus migratorio oficial, no tienen acceso a la educacién ni atencion

sanitaria.

La inseguridad y violencia en el Sahel Central han impulsado el desplazamiento forzado y la
emergencia humanitaria a niveles sin precedentes. Se calcula que 721.000 nifios, menores de
cinco afios, padecen desnutricion en esa zona del planeta. En los ultimos tres afios se han
multiplicado por seis el nimero de cierres de escuelas debido a la violencia. Mas de 3.000

escuelas estan cerradas en la zona, lo que afecta a 610.000 nifios y 15.000 profesores.

Desde la crisis de los refugiados rohingyas, en Bangladés, hasta la salida de familias en América
Central en busca de una vida mas segura y digna, la cifra de niflos que han quedado

desarraigados por el conflicto y la violencia no tiene parangén en la historia.

A las consecuencias directas provocadas por los conflictos se unen enfermedades, como el ébola
y el sarampidn, que estan reapareciendo en zonas de conflicto y que complican, ain mas, la

respuesta humanitaria en lugares donde el acceso cada vez es mas restringido, como en la
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Republica Democratica del Congo, donde el actual brote de ébola es el mas grande y mortifero

del mundo del que se tenga constancia.

Por si todo esto no fuera suficiente, con demasiada frecuencia los grupos armados explotan los
agravios sociales que surgen en esas condiciones de presién. En toda Africa occidental y central,
la violencia y la inseguridad ya estan privando a casi dos millones de nifios, casi una generacion
entera que serd irrecuperable, de su derecho a la educacién. La situacién adquiere tal urgencia
qgue UNICEF acaba de hacer un llamamiento para lograr mas de 3.800 millones de euros para
poder llegar con ayuda a 59 millones de nifios en 64 paises y proporcionar, durante 2020, acceso
a aguay saneamiento, servicios de nutricién, educacion, salud y proteccion a los nifos afectados

por conflictos. Se trata del mayor llamamiento de la historia de nuestra organizacion.

Por desgracia, los nifios que viven en zonas de conflicto en todo el mundo siguen siendo objeto
de ataques a un nivel impactante. Segun el ultimo Informe Anual del secretario general, mas de
24.000 nifos fueron asesinados, heridos, mutilados, reclutados a la fuerza y secuestrados o
sufrieron abusos sexuales y otras violaciones de derechos humanos durante el afio 2018. De esa
cifra, mas de la mitad corresponde a quienes perdieron la vida o quienes resultaron con graves
heridas, como la pérdida de algiin miembro de su cuerpo, principalmente por incidentes del
fuego cruzado, restos de explosivos de guerra, minas terrestres u otras acciones de combate,

etc.

De esta forma, sefioras y sefiores, 2018 bate un triste récord al estar marcado por los mas altos
niveles de nifios asesinados o heridos en un conflicto armado, desde que Naciones Unidas

empezd a reportar y monitorear esta grave violacion.

Las cifras, dicen los expertos, son incluso conservadoras porque los recortes en las misiones de
paz de la ONU han mermado la capacidad para supervisar la situacion. Con el fin de supervisar,
prevenir y acabar con los ataques contra los nifos, el Consejo de Seguridad de Naciones Unidas
ha identificado y condenado una serie de graves violaciones contra los niflos en tiempos de
guerra, todas ellas, ampliamente documentadas en 20 paises de todo el mundo afectados por

conflictos en los dos ultimos afos.
Repasaremos, brevemente, este conjunto de violaciones y las consecuencias que tienen:

e Primer caso. Reclutamiento y uso de niiios por parte de fuerzas o grupos armados.
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Se estima que, en todo el mundo, decenas de miles de nifios son reclutados y utilizados en
conflicto. Calculamos que, en la actualidad, hay unos 300.000 nifios y nifias soldado en los
conflictos en todo el mundo. Nifios y nifias que se ven abocados a vivir la guerra de verdad
convirtiéndose en combatientes involuntarios. Muchos estan directamente en la linea de
combate y otros son obligados a ejercer como cocineros, mensajeros, esclavas sexuales o para
realizar ataques suicidas. Algunos son secuestrados, otros la pobreza, los malos tratos, la presion
social o el deseo de vengarse de la violencia contra ellos o sus familias, les llevan a grupos
armados y a empufiar un arma. Son victimas inocentes de las atrocidades de la guerra. Para
ellos, el regreso a su vida y la recuperacion de su infancia es tan dificil que, seguramente y de
manera lamentable, sera casi imposible. La cifra de nifios reclutados por las fuerzas armadas
esta creciendo. Los casos verificados se multiplicaron por cuatro en la Republica Centroafricana
y se duplicaron en la Republica Democratica del Congo con respecto a 2016. El numero de casos
verificados de reclutamiento y utilizacién de nifios en Somalia, Sudan del Sur, la Republica Arabe

Siria y Yemen persistié en niveles alarmantes.
e Segundo caso. Asesinato y mutilacidn de nifos.

Desde 2010, el nimero de casos de nifios asesinados y mutilados verificados por Naciones
Unidas ha crecido significativamente. En 2018, 12.000 menores murieron o sufrieron graves
heridas en una veintena de conflictos. Naciones Unidas considera mutilacion cualquier dafno

grave, permanente o incapacitante para un nifio.
e Tercer caso. Ataques a escuelas y hospitales.

Deberian ser espacios protegidos donde los nifios puedan sentirse a salvo incluso en tiempos de
conflicto, pero los ataques a escuelas y hospitales durante conflictos se han convertido en una
tendencia creciente y alarmante. Los ataques varian desde la destruccion total o parcial de
escuelas o instalaciones médicas, hasta el uso militar de edificios y los ataques al personal. No
solo estos ataques ponen en peligro la vida de los nifios, sino que también interrumpen su
futuro, su aprendizaje, su asistencia médica, lo cual, obviamente, tiene repercusiones para toda
la vida en su educacidn, en sus oportunidades econdmicas, en su salud en general. En 2018, en
todo el mundo, se documentaron 1.056 ataques a escuelas y hospitales. Mientras, el uso militar
de los colegios es una tendencia preocupante que afecta directamente a la privacidn del acceso

a la educacion.

e Cuarto caso. Violacion u otras formas de violencia sexual contra los nifios.
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Durante los conflictos, millones de nifios y mujeres del mundo viven bajo la terrible amenaza de
la violencia sexual. Las nifias son el grupo mas desasistido y vulnerable dentro del grupo social
mas vulnerable que es la infancia. Segun los datos, 12 millones de nifias son sacadas de las
escuelas y entregadas al matrimonio. Un 15% de las nifias menos de 15 afios, han sufrido un
abuso sexual, al menos una vez en su vida. Algunos grupos armados como Boko Haram, en
Nigeria, suelen ir especificamente en busca de las nifias, a las que violan y obligan a casarse con
combatientes o a perpetrar ataques suicidas. En febrero de 2018, por ejemplo, este grupo
secuestrd a 110 nifias y a un nifio de una escuela técnica en Dapchi, en el estado de Yobe, la
mayoria de las cuales han sido liberadas. El estigma relacionado con las violaciones y la violencia

sexual revela que se trata de un problema que se denuncia muy poco.

e Quinto caso. Secuestro de nifios.

En zonas afectadas por conflictos armados, los nifios suelen ser capturados o secuestrados en
contra de su voluntad de forma temporal o permanente y también son victimas de explotacion
y abusos. En muchos casos, los nifios secuestrados también son victimas de otras violaciones
graves, como asesinatos, mutilaciones, violencia sexual o reclutamiento en grupo armados. A
veces, también los tienen como rehenes o los detienen de manera arbitraria. Las partes en
conflicto también secuestran niflos como un acto intencionado de violencia o represalia contra
la poblacién civil. En 2017, se registré un aumento del 70% de los casos de secuestros infantiles.
Solo en Somalia, el grupo armado Al-Shabbaab secuestré a mas de 1.600 nifios con el objetivo

principal de aumentar sus filas utilizdndoles tanto en combate como en funciones de apoyo.

e Sexto caso. Negacion del acceso de la ayuda humanitaria para los nifios.

En conflictos de todo el mundo, las fuerzas y los grupos armados bloquean la asistencia
humanitaria dirigidas a millones de personas, muchas de ellas nifios que necesitan ayuda
urgentemente. Las partes beligerantes suelen denegar a los agentes humanitarios acceder a
quienes lo necesitan y asistir a poblaciones civiles. En Siria, por ejemplo, la eliminacién de
paguetes médicos y suministros quirurgicos de los convoyes de ayuda, las restricciones de las
evacuaciones médicas y el asesinato de personal médico han llevado a la disminucidn, dia tras
dia, del acceso a una atencidon médica fundamental que podria salvar la vida de muchos civiles.
Desde 2010, los incidentes documentados relacionados con la prohibicién de acceso
humanitario han aumentado un 1.500%, segun un analisis de cifras de Naciones Unidas que ha

realizado Save the Children.
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A todas estas violaciones estan expuestos millones de nifios y nifias en todo el mundo, pero no
quiero dejar de mencionar un fendmeno que ha acentuado estas violaciones ante la
preocupante pasividad de la comunidad internacional. Me refiero a los movimientos de millones
de refugiados y migrantes que huyen de los conflictos armados. Segun los datos de ACNUR, a lo
largo de la ultima década, la poblacién global de desplazados forzosos crecié sustancialmente,
de 43,3 millones en 2009 a 70,8 millones en 2018. La mayor parte de este aumento se dio entre
2012 y 2015 provocado, sobre todo, por el conflicto sirio, pero otros conflictos en distintas zonas
también contribuyeron a este aumento (Irak y Yemen en Oriente Medio, Republica Democratica

del Congo y Sudan del Sur o la llegada masiva de refugiados rohingya a Bangladés).

En 2018, cabe destacar particularmente el aumento del nimero de desplazados por los
acontecimientos internos de Etiopia y las nuevas solicitudes de asilo de personas que huian de
Venezuela. La proporcidn de poblacion mundial desplazada también siguié subiendo, dado que
el aumento de poblacidn desplazada por la fuerza rebaso el crecimiento de la poblacién mundial.

En total, la poblacién refugiada casi se ha duplicado desde 2012.

El panorama es totalmente devastador. Mas aun si tenemos en cuenta que en los ultimos tres
afios, los actores dedicados a la proteccidn de los nifios en los conflictos han sido reducidos vy si
esto continla, no habra siquiera posibilidad de supervisar e informar a la poblacién acerca de
una realidad realmente dramdtica y preocupante. Corremos el riesgo de quedarnos con la

informacién sobre los datos que tenemos hoy y no enriquecerla en el futuro.

Seguro que comparten conmigo la imperiosa necesidad de actuar. Una actuaciéon que se
convierte en un imperativo para que todas las partes involucradas en los conflictos den prioridad

a la proteccion de los nifios.

Estamos ante un contexto de seguridad complejo e incierto en el que los nifios son siempre los
mas débiles. Ahora bien, no es menos cierto que la legislacion internacional es clara, y en la
conduccién de las hostilidades, las partes en conflicto deben abstenerse de dirigir ataques

contra civiles incluidos los nifios y las instalaciones civiles, segun las convenciones de Ginebra.

La legislacién humanitaria internacional obliga a las fuerzas y los grupos armados a tomar

medidas para proteger a los civiles, incluyendo los nifios, que son especialmente vulnerables.

Por tanto, hay que dejar claro que tenemos las herramientas legales para actuar, para conseguir
que los gobiernos protejan a la infancia y no podemos olvidar estas herramientas en todo lo

relacionado con la defensa nacional.
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Estas herramientas legales nacen con el Derecho Internacional Humanitario, con el Primer
Convenio de Ginebra, de mediados del siglo XIX. A partir de los Convenios de Ginebra de 1949
se gesta el Derecho Humanitario actual. En los Convenios, sobre todo en el IV, se establecerian
diferentes normas que tenian por objeto proteger a los niflos durante una situacidn de conflicto
armado, aunque no se abordaban algunas cuestiones como las de los “nifios soldado”. Estos
convenios supusieron un paso adelante, aunque con serias lagunas como la ausencia de una
referencia a la edad minima para participar en las hostilidades o la proteccién de los nifios en
conflictos de caracter interno. Los Convenios de Ginebra fueron ampliados en 1977 por los
Protocolos adicionales que si acometen, por primera vez, temas como la edad minima (aunque
esta edad minima se dejé en quince afios con la oposicion de algunos paises pero con el apoyo

de otros como Gran Bretafia, la entonces Republica Federal Alemana, Canada o Japdn).

Una década después de aquellos Protocolos, veria la luz la Convencién sobre los Derechos del
Nifio, en noviembre de 1989, siendo el tratado mas ratificado de la historia (todos los paises
menos EEUU han ratificado la Convencién), que produce un giro revolucionario en la
consideracion de la infancia. Hasta esa fecha, el nifio era una especie de “adulto pequefio” y a

partir de ese momento, estd empoderado de sus derechos.

La Convencién ha inspirado a los gobiernos a cambiar las leyes y las politicas y a realizar
inversiones para aumentar el nimero de nifios que reciben, por fin, la atencién a la salud y la
nutricion que necesitan para sobrevivir y desarrollarse. La bateria de derechos sobre la
proteccion de la infancia en la Convencion es muy amplia. Voy a permitirme una referencia al
articulo 38 de la Convencién en el que se hace un llamamiento a los Estados para proteger y
cuidar a los nifios afectados por la crisis humanitaria. Reitera que los Estados deben cumplir con
las leyes humanitarias pertinentes que rigen los conflictos armados y protegen a los nifios
menores de quince afios del reclutamiento en grupos armados y hostilidades. La Convencion, a
su vez, cuenta con cuatro protocolos facultativos, entre ellos el relativo a la participacion de
nifios en conflictos armados y que tiene por objeto fortalecer la aplicacién de la Convencién y

aumentar la proteccion de los nifios y de las nifias durante los conflictos.

El Protocolo requiere a los Estados que lo ratifiquen que tomen todas las medidas posibles para
asegurar que los miembros de sus fuerzas armadas que sean menores de dieciocho afos no
participen directamente en las hostilidades. Y obliga, también a los Estados, a aumentar la edad
minima para el reclutamiento voluntario en las fuerzas armadas desde los quince afios, aunque
no se exige una edad minima de dieciocho. Recuerda a los Estados que los nifios y nifias menores

de dieciocho afios tienen derecho a una proteccion especial y que cualquier reclutamiento
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voluntario de menores de dieciocho afios debe incluir una serie de garantias suficientes.
Ademas, prohibe el reclutamiento de menores de dieciocho afios. Los Estados deben, también,
tomar medidas juridicas para prohibir que los grupos armados independientes recluten y utilicen

a nifos y nifias menores de esa edad.

Cuando ratifican el Protocolo, los Estados deben realizar una declaracién relacionada con la edad
a la que las fuerzas armadas nacionales permitiran el reclutamiento voluntario, asi como las
medidas que los Estados tomaran para asegurar que no se ejerza la fuerza o la coercion en este
tipo de reclutamiento. Este requisito es especialmente importante porque el Protocolo
facultativo no establece los dieciocho afios como edad minima para el reclutamiento voluntario

en las fuerzas armadas, sino para la participacion directa en un conflicto bélico.

Después de recibir las diez primeras ratificaciones para su entrada en vigor, el protocolo
facultativo sobre la participacién de los nifios en conflicto se convirtié en un documento

juridicamente vinculante. Hoy en dia, ha sido ratificado por mas de cien paises.

Junto a la Convencién sobre los Derechos del Nifio y el Protocolo adicional, otras normas
internacionales para la proteccién de la infancia constituyen el conjunto de herramientas que

debemos utilizar para conseguir los objetivos que nos hemos propuesto.

Todos somos conscientes que los nifios son inocentes, especialmente vulnerables y que estan
menos preparados para adaptarse o responder a los conflictos. Son los menos responsables del
conflicto pero padecen desproporcionadamente sus excesos. Los nifios son verdaderamente
victimas sin culpa del conflicto y, ademas, algo que no puede obviarse, los nifios representan las
esperanzas y el futuro de toda la sociedad. Destruyendo a los nifios, se destruyen nuestras

sociedades.

A pesar de todo este andamiaje de proteccidon que se ha disefiado dentro de la comunidad
internacional, la situacidn de castigo a los nifios y nifias dentro de los conflictos bélicos continta
con cifras formidables que son imposibles de aceptar para una sociedad que no esté enferma.
En ese sentido, es necesario hacer un llamamiento a toda la comunidad, lideres, gobiernos,
organizaciones de todo tipo para comprometernos todos en la proteccién de nifios y nifias en
zonas de conflicto y establecer los planes de accién necesarios para acabar con estas dramaticas

consecuencias.

Es necesario que los dirigentes y los gobiernos desempeiien un papel especialmente decisivo,

ratificando las normas de conducta que rigen los conflictos armados, acabando con la impunidad
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en las violaciones de los derechos de la infancia en los conflictos, llevando a los responsables de
las violaciones de los derechos de la infancia ante la justicia, tomando medidas practicas para
proteger a los nifios y a las nifas y favorecer su recuperacién y apoyando estrategias inclusivas

para la reintegracién de los nifios y de las nifias asociados a los grupos armados.

Muchas gracias por su atencion.
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